l e 228 NMovembre 22009

day Romal, Sede centrale EINEA

Attori nella Federazione e
Profili SAML

Massimiliano Pianciamore
massimiliano.pianciamore@cefriel.it




QRuoli e Attori in una infrastruttura federata

O Service Provider
Q Identity Provider

Q Attribute Authorities
QLo standard SAML 2.0

Q Asserzioni e Statement
Q Bindings
Q Profiles
Qldentity Provider Discovery

OSAML Metadata
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Q Il paradigma federato costringe a ripensare i ruoli delle
organizzazioni nella catena del servizio:

Q Prima fornitori di servizio e di identita erano la stessa
organizzazione, ora appartengono a organizzazioni diverse

Q | fornitori di servizio (“Service Provider”, SP) presidiano
I’offerta di funzionalita applicative

Q | fornitori di identita (“ldentity Provider”, IdP) si specializzano
nella gestione delle identita digitali
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Q Un Identity Provider ¢ un’entita della federazione ICAR in grado di fornire
asserzioni sull’identita digitale sugli utenti/subject conosciuti

Q
Q

riceve_richieste_di autenticazione con I’i_ndicazione dell’insieme dei metodi di
autenticazione ritenuti accettabili dal richiedente

produce token di autenticazione che certificano I’avvenuto riconoscimento di un
subject secondo una specifica modalita (Es. username/pwd, HardwareToken, etc.)

o Il token di autenticazione prodotto puo eventualmente includere anche un
insieme di attestazioni del valore degli attributi che caratterizzano il profilo
dell’utente mantenuto dal quell’ldentity Provider

Normalmente un IdP non e in grado di comportarsi da Attribute Authority

O Puo produrre attestazioni di attributo soltanto a seguito dell’avvenuta
autenticazione di un utente e congiuntamente al token di autenticazione

La produzione del token di autenticazione tipicamente prevede |'interazione con il

browser utente ,l:

Authentication ,fumﬂm'M P \\/’ \L
Request/Response i <:> \/w

o -
Tl e
= Identity

Providers

(Http)

<

Identity,
First Name,
Last name
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Q Una Attribute Authority ¢é in grado di fornire
certificazioni di attributo relative ai subject
conosciuti

Q Esempi:

O tutti gli attributi conosciuti di un determinato
subject

o certificazione del valore (o dei valori) di uno o piu
attributi relativi ad uno specifico subject

In generale, le Attribute Authorities (AA) non si
comportano come ldentity Provider e non sono in
grado di certificare I'identita di un utente/subject

QO Una AA non ¢ in grado di fornire token di
autenticazione agli altri componenti della federazione

Il recupero delle certificazioni di attributo dalle
Attribute Authorities tipicamente non prevede
I’interazione diretta con l'utente

O Interazioni M2M
o Es. SOAP requests/responses

— >

Aftribute

GlueryiResponse
(SOAP)

<=

Attribute
Authorities

I'I-Iil-:. 1l

= 1L
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O Non esiste una authority ‘globale’

O Le singole (attribute) authorities possono certificare sottoinsiemi
(in generale distinti) di attributi associati a uno specifico subject

Q Uno stesso attributo IEer un determinato subject puo essere
certificato da piu authorities (anche con valori diversi tra loro)

o Esempio: Attributi ‘ruolo’ o ‘professione’

Q Servizi distinti possono richiedere sottoinsiemi diversi di
attributi di un subject per consentire I’accesso a risorse
protette

Q Eselmpio: dati personali, qualifiche professionali, certificazioni di
ruolo
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Q Identity Provider e Service Provider possono cooperare
secondo diversi “profili”’, ciascuno dei quali definisce I'ambito
fiduciario e contrattuale che lega le due tipologie di entita

@ gj STy

Profilo “SP Hub” ~@. Profilo “IdP Hub”

Profilo “Multi Provider”
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Q SAML ¢é un framework per lo scambio di informazioni di
sicurezza, dette asserzioni, tra business partner via Internet

O creato nel 2002 dall’ente di standardizzazione OASIS
O basato su XML
Q indipendente dai singoli vendor

Q Principali obiettivi di SAML

O permettere molta di quella interoperabilita che si e dimostrata
assolutamente necessaria tra i prodotti di sicurezza e i sistemi di
gestione degli accessi sicuri ai siti Web

O realizzare un framework unificato che sia in grado di trasmettere le
informazioni di sicurezza dell'utente che interagisce con un sistema, in
modo da realizzare una “lingua franca” delle credenziali di sicurezza che
permetta di scambiare informazioni senza modificare i sistemi di
sicurezza esistenti

Q funzionare sui meccanismi di trasporto piu comuni (come HTTP, SOAP,

) OASIS 3
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Q Asserzioni

Q Presenti in tre tipi diversi, sono dichiarazioni di fatti riguardanti l'utente, sia esso
una persona fisica o un sistema hardware/software

QO Le asserzioni di autenticazione sanciscono il fatto che un utente ha provato la
propria identita ad un opportuno asserting party

QO Le asserzioni di attributo certificano alcuni dati del profilo utente (es., il ruolo
assunto in un’organizzazione)

QO | permessi (AuthorizationDecision) identificano invece quali operazioni un utente
puo compiere (per esempio I’accesso ad una data pagina di un servizio)

Q Protocolli

QO Definiscono come si richiedono e ricevono le asserzioni contattando un asserting
party

QO Sono costituiti da successioni di messaggi chiamati “SAML request” e “SAML
response”, codificati in una notazione XML

O | messaggi di richiesta indicano dati sui soggetti relativamente ai quali viene
richiesta un’asserzione

O Nei  dii | ionicichi

11
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Q Binding

Q | protocolli stabiliscono la struttura delle informazioni che possono
essere scambiate ma non determinano le specifiche modalita di
trasporto.

Q A tal fine sono stati definiti opportuni ‘binding’ che indicano come
realizzare effettivamente in SAML lo scambio di informazioni di sicurezza
attraverso alcuni dei principali protocolli di trasporto (per esempio HTTP
o SOAP)

QProfili

Q Corrispondono ad un certo numero di scenari d’uso, nei quali e definito
come le asserzioni, i protocolli e i binding vengono utilizzati in modo
combinato per raggiungere gli scopi per i quali tali scenari sono stati
pensati

QO Esempi di profili sono quelli per effettuare il single sign-on tra vari servizi
cross-dominio
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QSAML 1.0

QOASIS standard, novembre 2002
QSAML 1.1

QOASIS standard, settembre 2003
QSAML 2.0

QOASIS standard, marzo 2005
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Q Costituiscono il fondamento dello standard SAML

Q Definiscono un insieme di informazioni che esprimono
o affermazioni (statement)
o emesse da una SAML authority (asserting party)
O a proposito di un soggetto (subject).

Q L’entita che riceve e utilizza tali statement e detta SAML
requester (o relying party).

Q La specifica SAML definisce tre diversi tipi di statement che
POsSsSONno essere contenuti in un’asserzione:

O statement di autenticazione (Authentication Statement)
Q statement di attributo (Attribute Statement)
QO statement di autorizzazione (Authorization Decision Statement)
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QUn’asserzione contenente statement di autenticazione
afferma che

Q un subject si e autenticato,

O e lo ha fatto in un determinato contesto
O istante temporale
o modalita di autenticazione

QUn’asserzione che contiene statement di attributo
afferma che

Q un subject e associato a determinate caratteristiche
individuali (gli attributi) espresse in generale come coppie
nome-valore/i
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T TEEe e e

Struttura

2. Digital Signature
|

<sanl : Asserti on

xm ns: sam ="urn: oasi s: nanes:tc: SAM.: 2. O:

assertion"
Ver si on="2. 0"

| ssuel nst ant =" 2009- 10-28T14: 01: 00Z" >

<saml : | ssuer >
wWWw. i dent it yprovi der. com
</ saml : | ssuer >
<saml : Subj ect >
<sanl : Nanel D

For mat =" ur n: oasi s: nanes:tc: SAM.: 1. 1: nane

i d-format:emnil Address" >
J. Handy @nef f gee. com
</ sam : Nanel D>
</ sam : Subj ect >
<sanl : Condi ti ons
Not Bef or e="2009- 10- 28T14: 00: 057"

Not OnOr Af t er =" 2009- 10- 28T14: 05: 052" >

</ sanl : Condi ti ons>
... Assertion statenents...
</ sanl : Assertion>

3. Subject
dell’asserzione

1. Regole e condizioni

da seguire

5. Informazioni

aggiuntive

6. Assertion
Statements
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| saml:ConditionsType

2 Saml:Condition

x3aml:AudienceRestriction

23aml:O0neTimelse |

aSamEProxyRestriction

| samlAdviceType

—Esaml:nssertinnIDRef |

—Esaml:nsserl.innURlRef |

—L, samlEncryptedAssertion

saml:Advice &}

aSaml:Statement

,saml:AuthnStatement

asaml:AuthzDecisionStatement

,saml:AttributeStatement
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| saml:SubjectType

saml:BaselD
- saml:NamelD

1. Identificatore
univoco

2. Puo essere cifrato

L J:, xenc:EncryptedKey |

| __________________________________ e |
;

e e e e e e e e e e e e e e e e s — —

3. informazioni
da utilizzare per
la conferma
del subject

¢ e =

| r-4 13-  saml:NamelD
0
0

asamEEncryptediD

| T
;

Subject £~

| | 4. informazioni addizionali
| utilizzate per la conferma del subject
| | o per porre vincoli sulle circostanze

| | incuipuo avvenire I'attivita di conferma.
—l'!saml:SuhjectConﬁrmation
1.
<san : Assertion ... elementi comuni ... >

. el enenti conuni. ..
<sam : Subj ect xm ns:sanl ="urn: oasi s: nanes: tc: SAML: 2. 0: assertion">

<sam : Namel D NaneQual ifier="https://idp.icar.it/icar-idp-test"
xm ns: sam ="urn: oasi s: nanes: tc: SAM.: 2. 0: asserti on" >CGNNMO60A01F205J

</ sanm : Nanel D>

<saml : Subj ect Confi rmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm bear er
xm ns: sam ="urn: oasi s: nanes:tc: SAM.: 2. 0: assertion">

<saml : Subj ect Confi rmati onDat a
I nResponseTo="s25a02bf f 875af c3e8cle2eaac72b5f abcf 3df 40d3"

Not OnOr Af t er =" 2008- 04- 18T10: 18: 34. 876Z"

Reci pient="https://pa.icar.it:3443/i car-pal/ Asserti onConsuner Servi ce" />

</ sam : Subj ect Confi rmati on> . _ _
massimiliano.pianciamored
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</saml : Subj ect> </sam : Assertion>




saml:AuthnContextClassRef |

|

|

| 0 I

| ' samlAuthnContextType
|

|

; Modalita P
AuthnStatement D di autenticazione | J— . |
D saml:AuthnContextDecl [%]—@EI--. any s
! Quando & avvenuta | ! | i D o |
1 = H 1 - - _._ T ) .m
Authninstant I'autenticazione L _,3_
Sessionindex | | . o

- saml:AuthnContextDeclRef |

Identificativo di una particolare |

sessione tra il subject
e la SAML authority ¢ juthnContext [ ==

he emette lo statement fsamlmum“cﬂmeMecmef |

|
| | E =TTt B
| ~--:,saml:Authent|catlngAuthurlty "
e e ok

saml:AuthnContextDecl

<sanl : Assertion ... elenenti conmuni ... >
el enenti conmuni...
<sanl : Aut hnSt at emrent
Aut hnl nst ant =" 2009- 10- 28T14: 00: 052"
Sessi onl ndex="0">
<sani : Aut hnCont ext >
<sanl : Aut hnCont ext Cl assRef >
urn:oasi s: names:tc: SAM.: 2. 0: ac: cl asses: Smart car dPKI
</ sanl : Aut hnCont ext C assRef >
</ sanl : Aut hnCont ext >
</ sani : Aut hnSt at ement >
altri statenent...
</ sanl : Assertion> Fonte: SUN
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o m

QL’attributo usato in SAML
1.1 e sostituito in SAML 2.0 da un

OQSAML 2.0 definisce un insieme di Authentication
Context predefiniti per gli scenari di
autenticazione piu comuni

QE’ anche possibile definire un nuovo
Authentication context o personalizzare un
Authentication Context esistente

Q Attenzione all’interoperabilita!!!
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Q Internet Protocol Q Public Key - XML Signature
Q Internet Protocol Password QO Smartcard
Q' Kerberos QO Smartcard PKI
QO Mobile One Factor Unregistered
QO Software PKI
QO Mobile Two Falctor Unregistered o
O Mobile One Factor Contract Telephony
QO Mobile Two Factor Contract O Nomadic Telephony
Q Password Q Personalized Telephony
QO Password Protected Transport Q Authenticated Telephony
O Previous Session O Secure Remote Password
O Public Key - X.509 Q SSL/TLS Cert-Based Client
Q Public Key - PGP Authentication
QO Public Key - SPKI O Time Sync Token
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L A RALl ) N &+ p 3 |

. |'_:__ ___________

1. Attributo | 5. Valore R
an:,..r ype

—| saml:Attribute E}‘—(—Hi—:El- -'-;r-ﬂ-rhi;ti;lh-dt;:-ﬁi;lh-é E -ri;I:l_'::f _____ | |

| 0. .-I-
NameFormat | |_ —_— e —
| Name J
AttributeStatement J:}E—
| . | saml:EncryptedElementType |
4. Nome dell’attributo
2. Uno o piu attributi axencEncryptedData | |
| |, samEEncryptedattribute E}I{* o |
| '---' axencEncryptedKey E—
---------------------------------- N
3. Eventuale cifratura L - — _
<sam : Assertion ... informazioni comuni ... >

... informazioni comuni
<sam : Attri but eSt at enent >
<sam : Attribute
NameFor mat =" htt p: / / emef f gee. cont Nane="Rol e" >
<saml : Attribut eVal ue>repair_tech</san : AttributeVal ue>
</sam : Attribute>
<sam : Attribute
NameFor mat =" htt p: / / emef f gee. coni' >
Name="Certification"
<saml : AttributeVal ue xsi:type="eneffgee:type">
<enef f gee: Cert Record | anguage="EN">
<Cour se>
<Name>St ruct ural Repai r </ Nanme>
<Credits>3</Credits>
</ Course> ...
</ emef f gee: Cert Recor d>
</sam : Attri but eval ue>
</sam : Attri bute>
</sam : Attri but eSt at enent >
</ saml : Assertion>

7. ll valore puo e
essere una stringa
arbitraria
0 un costrutto XML

e

Fonte: SUN
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Q Un definisce una modalita di trasporto di SAML
Request e Response

QO Stabiliscono come mappare i messaggi di richiesta e risposta SAML
su alcuni protocolli standard di comunicazione

Q La specifica SAML2 descrive in dettaglio un sottoinsieme di casi
significativi al fine di promuovere la conformita allo standard:

Q HTTP Redirect (GET) Binding
Q HTTP POST Binding

Q HTTP Artifact Binding

Q SAML SOAP Binding (SOAP 1.1)

Q Altri
o Reverse SOAP (PAOS) Binding
o SAML URI Binding
Q ...
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QBinding “HTTP POST” e “HTTP Redirect”

Q Supportano i casi in cui I’asserting party (per esempio un
certificatore d’identita) e il relying party (per esempio un
fornitore di servizi) devono interagire utilizzando uno user agent
(per esempio un browser web) che agisce da intermediario.

Q In particolare, I'interazione con lo user agent nei casi in cui sia
necessario inoltrare una richiesta di autenticazione a una SAML
authority puo avvenire rispettivamente:

o mediante una form HTML che contiene una action di input o submit

che si traduce in una HTTP POST verso la SAML authority (e questo il
caso della versione “POST->POST binding” del profilo)

O mediante un messaggio di redirect, con HTTP status code 302 o 303,
diretto verso la SAML authority (¢ questo il caso della versione
“Redirect->POST binding” del profilo)
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Q Binding “HTTP POST”: Il messaggio SAML viene codificato come un
documento XML da inserire nella form HTML restituita al’HTTP client
dell’utente (User Agent).

O Il messaggio SAML viene codificato in formato base-64 e collocato in un campo nascosto (hidden)
che deve avere nome SAMLRequest (0 SAMLResponse nel caso di risposta)

QO L’attributo action della form deve indicare I’end-point HTTP del ricevente
O L’attributo method della form dev’essere “POST”
Q Binding “HTTP Redirect”: La trasmissione del messaggio richiede 'uso di una
tecnica di URL encoding

O L’intero contenuto del messaggio dev’essere collocato nell’lURL query string (adottando anche un
“deflate” encoding) associato a un parametro di nome SAMLRequest (0 SAMLResponse nel caso di
risposta) e quindi trasmesso mediante HTTP GET

Q Binding “SAML SOAP”: La trasmissione di richieste e risposte avviene tramite il
protocollo SOAP

QO | messaggi SAML devono essere inclusi nel body del messaggio SOAP
O In aggiunta e possibile definire header SOAP custom
QO FE’il binding utilizzato per le Attribute Query
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OQSAML supporta un certo numero di . intesi
come specifiche combinazioni di elementi,
protocolli e regole di binding

QI piu rilevanti rispetto all’interazione tra entita
SAML sono

Q SSO Profiles

Q Artifact Resolution Profile

Q Attribute Profiles

O Assertion Query/Request Profile
O Name Identifier Mapping Profile
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QI Profili SSO S includono:

QO Web Browser SSO Profile

O Identity Provider Discovery Profile

QO Enhanced Client or Proxy (ECP) Profile
Q Single Logout Profile

QO Name ldentifier Management Profile

QI profilo Web Browser SSO é una evoluzione di
quello gia definito in SAML 1.1

Q Gli altri profili sono stati introdotti nella specifica
SAML2
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Ol profilo “Web Browser
SSO” descrive
I’interazione a fini di
autenticazione di

Q Utente (rappresentato dal
suo User Agent)

Q Service Provider (che
comprende un Assertion
Consumer)

Q ldentity Provider SAML
(che comprende un SSO
Service)

S
~s

28
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Q Il profilo si articola in una serie di sottocasi che nascono dalla
combinazione di diverse dimensioni di scelta:

Q Interazione iniziata dal Service Provider o dall’ldentity Provider
Q Approccio “push” piuttosto che “pull” per il recupero delle
asserzioni emesse dall’ldentity Provider.
Q Esempi :

Q “SP Initiated: POST->POST Binding”

o l'interazione e iniziata dal fornitore del servizio e I'interazione tra
questo e il certificatore d’identita avviene secondo il binding “HTTP
POST”

Q “SP Initiated: Redirect->POST Binding”

o l'interazione e iniziata dal fornitore del servizio e I’'interazione tra

questo e il certificatore d’identita avviene secondo il binding “HTTP
Redirect”
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N m

QRispetto a quanto definito in SAML1 la
specifica SAMLZ2 introduce nel protocollo

uno specifico elemento
<saml p: Aut hnRequest >

Qln questo modo e possibile dettagliare
completamente una richiesta di autenticazione

QA differenza di quanto definito in SAMLT, i
profili SAML2 Browser SSO sono di solito SP-
Initiated
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AuthnRequest [

ForceAuthn

IsPassive
AssertionConsumerSer
ProtocolBinding

ProviderName

8. Direttive
aggiuntive

|
| ic
I

AttnbuteConsumlngSerTl

|—samlp:Jﬂtuthnlmqu-:sﬂm:e) 1. Entity ID mittente |

| 1.0
|
-------------- A - 3. Eventuale Subject
aysaml: -
Senamequair 1, samiptiameibpoticy | TIPO €l ceriiicatore
AllowCreate richiesto
F-aosam

e Index or URL 5. Condizioni

Eelndex da soddlsfare

31

—? = -i
6. Tipo di autenticazione

desiderata

samip:ScopingType

per IdP proxying

Vo

-1 - samip:Scoping E@:

[

: |
7. Vincoli |
|

|

ProxyCount | : ________

|._______"_ _________ | | Fonte: SUN
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<?xm version="1.0" encodi ng="utf-8"?>

<saml p: Aut hnRequest

Asserti onConsumer Servi ceURL="http://sp.icar.it:8080/icar-
sp/ Asserti onConsuner Ser vi ce"

Attri but eConsum ngServi cel ndex="1"
Destination="https://Ip.icar.it:6443/icar-

| p/ SSOSer vi ceProxy" ForceAut hn="f al se"

| D="s231e3a715714745c318cc7ae3525785e87f 80bc5b"

| sPassi ve="f al se" |ssuel nstant="2008-04-18T10: 00: 19. 688Z"
Pr ot ocol Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP-
PCST" Version="2.0"

xm ns: sam p="urn: oasi s: nanes:tc: SAM.: 2. 0: prot ocol ">

<sanl : | ssuer
xm ns: sam ="urn: oasi s: nanmes:tc: SAM.: 2. 0: assertion">http://s
p.icar.it:8080/icar-sp</sam :|ssuer>

<ds: Si gnature
xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

</ ds: Si gnat ure>

<sanl p: Nanel DPol i cy Al | owCreate="fal se"
For mat =" ur n: oasi s: names: t c: SAM.: 2. 0: nanei d-
format: persistent”
xm ns: sanml p="urn: oasi s: nanes: tc: SAM.: 2. 0: protocol " />

<saml p: Request edAut hnCont ext Conpari son="exact"
xm ns: sam p="urn: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol ">

<saml : Aut hnCont ext Cl assRef
xm ns: sam ="urn: oasi s: nanes: tc: SAM.: 2. 0: asserti on">ur n: oa
si s:nanmes:tc: SAM.: 2. 0: ac: cl asses: Passwor d</ sani : Aut hnCont
ext Cl assRef >

<sanl : Aut hnCont ext C assRef
xm ns: sam ="urn: oasi s: nanes:tc: SAM.: 2. 0: asserti on">urn: oa
si s:names:tc: SAM.: 2. 0: ac: cl asses: Passwor dPr ot ect edTr anspo
rt </ sam : Aut hnCont ext C assRef >

<sam : Aut hnCont ext Cl assRef
xm ns: sam ="urn: oasi s: nanes: tc: SAM.: 2. 0: asserti on">ur n: oa
si s:names:tc: SAM.: 2. 0: ac: cl asses: Sof t war ePKl </ sanl : Aut hnQ
ont ext Cl assRef >

<sanl : Aut hnCont ext Cl assRef
xm ns: sam ="urn: oasi s: nanes: tc: SAM.: 2. 0: asserti on">ur n: oa
si s:names:tc: SAM.: 2. 0: ac: cl asses: Smart car d</ saml : Aut hnCon
t ext Cl assRef >

</ sanm p: Request edAut hnCont ext >

<saml p: Scopi ng ProxyCount ="2"
xm ns: sam p="urn: oasi s: names: t c: SAM.: 2. 0: pr ot ocol ">

<sam p: Requester|I D
xm ns: sam p="urn: oasi s: names: tc: SAM.: 2. 0: prot ocol ">http:/
/sp.icar.it:8080/icar-sp</sam p: Request er| D>

</ sanl p: Scopi ng>
</ sanl p: Aut hnRequest >

32
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QIn SAML2, il profilo
e specificato in termini molto generali

QUna implementazione é libera di

scegliere una qualsiasi combinazione
di

OQEsempi

OSAMLZ2 Browser/POST
QOSAMLZ2 Browser/Artifact
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34

Q

o

| passi del profilo S ! sonb i
seguenti:

1.
2.
3.
4.
5.

Richiesta di accesso alla Risorsa target [SP]
Redirect verso il Single Sign-on (SSO) Service [IdP]
Richiesta di credenziali [HTML Form]

Risposta utente

Preparazione Response con Asserzione/i e invio
Response ad Assertion Consumer Service

Redirect verso risorsa target [SP]
Accesso a risorsa target
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BROWSER UTENTE

Access check

?

Assertion
Consumer

Response
Receiver

Risorsa 1

Service Provider

5.3: POST su A.C.
on asserzione

2: redirect

4SSO Servicel : richiesta credenziali

Assertion
Producer

Dominio Identity Provider
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QDefinisce un protocollo

Browser-based [uzer asent | [ sorvice provider | [ incovery sorvice |
attraverso il quale un 1. Request Redrec

servizio di discovery I -
centralizzato puo 2 oreeoveny serio] ertnes aomoate et rovere
fornire a un Service - >
Provider che lo richiede 3 Request Rediraciad back o Senics Provider
'identificatore univoco | >

di un ldentity Provider v \ v

a Cul inviare
I’Authentication
Request

Fonte: OASIS
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QI profilo TOHS Y%
supporta I'’esecuzione di diverse tipologie
di Query:

O<sanl p: Attri buteQuery>
O<sanl p: Asserti onl DRequest >
O<sam p: Subj ect Query>
O<sant p: Aut hnQuery>

O<sanl p: Aut hzDeci si onQuer y>

OIl binding SOAP ¢ quello piu usato
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<saml p: Attri buteQuery
| D="..."
Ver si on=". ..
| ssuel nstant =". ..

Destination="...

Consent="...">

<sanml : | ssuer>...</sanl :|ssuer>

<ds: Si gnature>...</ds: Si gnhat ure>

<I-- extensions go here -->

<saml : Subj ect>. .. </sanl : Subj ect >

<saml : Attribute> ..</sam :Attri bute>
</sam p: Attri buteQuery>

(Q Possono essere presenti diversi elementi
<sam : Attri bute>
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QGIli elementi <saml : Attri but e> devono essere
conformi a un

QEsempi

Q Basic Attribute Profile

QO X.500/LDAP Attribute Profile
QO UUID Attribute Profile

QO DCE PAC Attribute Profile

QO XACML Attribute Profile
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<saml : Attri bute

xm ns: x500="urn: oasi s: nanes:tc: SAM.: 2. 0: profiles:att
ri bute: X500"

NameFor mat =" ur n: oasi s: nanes: tc: SAM.: 2. 0: at t r nane-
format:uri”

Name="urn:oid: 2.5.4.42" Friendl yNane="gi venNane" >

<sam : Attri buteVal ue xsi:type="xsd: string"
x500: Encodi ng=" LDAP" >

St even

</sam : Attri buteVal ue>

</sam : Attri bute>

Fonte: SUN
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o m

QSAML2 definisce un Profilo
(SLO)

QSLO richiede la gestione delle sessioni

(QSLO é complicato e poco supportato
nelle implementazioni SAML2 esistenti
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QO Durante il funzionamento delle varie entita presenti nell’architettura,
si rende necessario conoscere quali sono le modalita secondo cui
devono essere svolte alcune attivita, sia relativamente al
comportamento della singola entita, che in relazione all’interazione
con altre entita.

QO Ad esempio, ogni IdP deve essere in grado di decidere se accettare
richieste di autenticazione non firmate, se operare una verifica della firma
digitale delle stesse e, in caso affermativo, ottenere I’elenco delle chiavi
da utilizzare per tale verifica; o ancora, se firmare digitalmente un
responso di autenticazione, prima di inviarlo al richiedente.

Q Informazioni come quelle appena riportate costituiscono una sorta di
meta-informazioni o “metadati”, diverse rispetto alle informazioni
vere e proprie scambiate tra gli attori in gioco ma funzionali allo
scenario nel suo complesso.
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Q La specifica SAML 2.0 prevede la possibilita di dichiarare, per i vari
tipi di entita coinvolte nei suoi profili, quali sono i metadati associati

QO A tal fine, la specifica definisce alcuni schemi XML corrispondenti
alle varie tipologie di descrittori di entita esistenti

Q Esistono cosi descrittori di entita di tipo Service Provider, entita di tipo
Identity Provider ed entita di tipo Attribute Authority.

QO Per poter essere recuperati, i metadati devono poter essere letti

Q sia localmente da parte della stessa entita a cui sono riferiti,
Q sia remotamente, da parte di entita terze.

O A questo proposito, la specifica SAML 2.0 si limita a manifestare
I’esigenza di disporre di un sistema per la pubblicazione dei
metadati, senza scendere nei dettagli di come cio debba essere fatto
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