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Migrazione a Shibboleth IdP 5
Un'evoluzione dell'autenticazione digitale

« Contesto: gestione delle
identita digitali al
Politecnico di Torino

« Obiettivo: aggiornare I'ldP
per sicurezzaq, efficienza e
standard attuali

« Sfide: continuitd del servizio,
refactoring configurazioni,
nuova infrastruttura
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Nuove funzionalita
Esperienza utente e sicurezza migliorate

Sessioni di lunga durata

Gestione self-service delle sessioni con o
informazioni dettagliate

Sessioni attive

Gestione MFA integrata

ID sessione: 0109beb9 [attival
9289

- IP primo login: 130.192.89.93

Logout unificato (Single Log-Out)

Cambio profilo nativo (studente <> staff)

ID sessione: €9431cbe [attival
92.89.2

- Prima autenticazione: ven 18 apr 2025 -

Integrazione con CIE, SPID, eIDAS ) R ——

Accesso federato IDEM/eduGAIN

Autenticazione per Microsoft 365 =

Y - .
2 k] Politecnico
s ::iiﬁ:; di Torino

“«_\_‘i,.»”
Gestione MFA

SMS: PISMO0O0009A9
Cellulare certificato

Ultimo utilizzo: 2025-03-26 0835

OTP: TOTPOOOIDF51

authenticator
Itimo u

Passkey: WANO309B674

®
bwrd
a?

Ultimo utilizzo: 2025-05-05 1536

Aggiungi metodo di autenticazio v
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Una transizione senza interruzioni
Strategie adottate

- Valutazione iniziale e pianificazione dettagliata
- Reinstallazione completa in ambiente protetto
- Test approfonditi in ambiente di staging

- Redazione di manuali e informazione agli utenti

e Supporto proattivo e monitoraggio durante la

fase iniziale
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Verso un’‘autenticazione moderna
MFA e Passkey | Implementazione

« Fudiscr & «Fudispasskeys»

)

Passkeys considerate trusted by-design @ eduMFA

« 2°fattorerichiesto condizionalmente
* eduMFA ' Fudiscr plugin
« Accesso Ul riservato admin

Gestione metodi semplificata via
applicativo PHP in-house

%5 Shibboleth
+  MFA interno non richiesto per CIE/SPID

Quando la risposta, validatg, € almeno L2
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Resilienza e scalabilita
Cenni infrastrutturali

« Esecuzione delle 3 VM

— su cluster HA on-premise
Nodo principale [VM]
. Main DB (MariaDB) * Autenticazione password
IV su AD/LDAP interno
« SPID/CIE Logs « Possibilita di scalare ulteriormente
O g PR clusterizzando il DB e/o eduMFA
« eduMFA
* In-house PHP Apps MariaDB
« Gestione MFA ODBC link /£
« (Gestione Sessions
« Cambio/Reset PW g Tomcat worker [VM] (x2)
. Bilanciatore IDP AJP Connector Running Shibboleth IDP
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Grazie per I'attenzior

andrea.garzena@polito.it
federico.cucinella@polito.it
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