Utilizzo di strumenti di network accounting a supporto della gestione di infrastrutture complesse
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Introduzione.

La gestione di infrastrutture di rete complesse, quali LAN di Campus, reti metropolitane o backbone geografici, richiede sempre più frequentemente l’impiego di strumenti di monitoraggio e misurazione del traffico di rete che consentano di rilevare situazioni critiche, legate ai volumi di traffico, attività ostili (es. Denial of Service, Spam, ecc.) oppure utilizzi anomali (es. file sharing, servizi non autorizzati) della banda condivisa. L’obiettivo, per il gestore della rete, è tipicamente quello di identificare le cause di tali situazioni per terminare il fenomeno.  

Spesso, inoltre, la gestione delle infrastrutture di rete implica l’intervento di diversi attori, ognuno con differenti competenze di natura tecnica o amministrativa e soprattutto differenti livelli autorizzativi (gestore del ‘core backbone’, responsabile di dipartimento, ecc.); a causa della natura sensibile dei dati prodotti, questa struttura gerarchica deve essere riflessa nello scenario di presentazione dei dati stessi. 

In questo articolo verrà presentata l’esperienza realizzata al CNR, e basata principalmente sull’utilizzo di pmacct
 (originariamente acronimo per “Promiscuous Mode ip ACCounTing package”), un software open-source rilasciato con licenza GNU GPLv2, sviluppato da Paolo Lucente, uno degli autori di questo articolo. L’accounting del traffico catturato, con l’ausilio di adeguate soglie, permetterà una generica caratterizzazione delle situazioni critiche, fornendo le informazioni necessarie per arginarle (es. predisponendo un filtro o una regola di rate-limiting) o per condurre analisi più dettagliate (es. passando all’utilizzo di strumenti di analisi del traffico live come Ethereal
 o storici basati su flow-tools
) operando solo su un ristretto sottoinsieme del traffico.  

Il problema. 

Negli ultimi anni l'attività di monitoring dei router di backbone sta acquistando sempre maggiore attenzione da parte degli operatori Internet, essendo un valido strumento di supporto per operazioni cruciali quali il traffic-engineering, la rilevazione dei picchi di utilizzo della rete, l'individuazione dei segmenti più trafficati e l'analisi della composizione del mix di traffico. E sono ormai lontani i tempi in cui l'unico strumento disponibile per questi scopi era quello di controllare, ad intervalli di tempo regolari, il valore dei contatori di bytes e pacchetti per interfaccia. 

In tempi più recenti, basandosi su protocolli di esportazione dei flussi (es. Cisco NetFlow, InMon sFlow, ecc.) e framework per la cattura di pacchetti (es. libpcap), si è stati attratti dalla possibilità di conoscere dettagli sui singoli pacchetti e micro-flussi; ne è seguita una fervente attività di sviluppo di strumenti di passive-monitoring e di interfacce grafiche per la presentazione dei dati. Tuttavia, ad oggi, mentre questo trend e' fortemente sostenuto da nuove tecniche di esportazione dei flussi basate su ASIC ed innovativi strumenti di cattura dei pacchetti, esso è fortemente ostacolato dalla enorme quantità di dati che una rete Internet a banda larga è in grado di produrre in pochissimo tempo: un dataset troppo esteso rende, infatti, impraticabili nuovi ed attrattivi approcci, ad esempio l'impiego di backend come i database SQL o l'introduzione di strumenti di passive-monitoring su sistemi embedded, e difficili o meno efficaci sia l’analisi in tempo reale, sia la presentazione dei dati.

E’ doveroso aggiungere che talvolta non è possibile mitigare tali limiti e che alcuni approcci non sono praticabili per la necessità di avere accesso alle informazioni complete di ogni singolo micro-flusso transitato sulla rete. Tale necessità è condivisa molto spesso, per esempio, da gruppi di “Incident-Response”. Nel contesto del reporting, invece, alcune esigenze sono ormai pienamente consolidate: 

· avere una quantità compatta di dati che sia però sufficientemente rappresentativa dello stato dell'infrastruttura di rete analizzata; in questo senso è vitale poter scegliere il livello di definizione (es. singoli IP, prefissi di rete, numeri AS) dei dati collezionati: i gestori di un backbone di palazzo possono essere, per esempio, interessati al traffico prodotto dalle singole macchine connesse; i gestori di un backbone geografico potrebbero invece esserlo nei prefissi di rete.   

· impiegare un metodo di memorizzazione dei dati che permetta una selezione flessibile degli stessi. Questa è una pre-condizione particolarmente utile per l’analisi, la correlazione e la presentazione efficace dei dati. Ne beneficia, inoltre, anche lo sviluppo di strumenti di alerting/triggering per la rilevazione di eventi di rete inaspettati o anomali. In questo contesto tornano utili la possibilità di selezionare il traffico catturato dalla rete, di definire soglie e di perdere in modo “controllato” informazioni trasformandole, per esempio, in etichette.

· separare l'analisi approfondita dei micro-flussi dallo strumento di passive-monitoring che deve invece offrire buone garanzie di stabilità, esattezza dei dati ed efficienza nelle operazioni. I passi nella caratterizzazione del fenomeno osservato devono, invece, essere affidati a strumenti specifici, istruiti con appositi filtri (che siano basati sulle informazioni già acquisite).

· consolidare i criteri di scalabilità dell’infrastruttura di monitoring, nel caso di backbone geografici su larga scala: gli strumenti di passive-monitoring devono essere disseminati in più PoP, diventando così dei sensori; lo strumento di presentazione dei dati, invece tipicamente centralizzato, deve poter essere in grado di accedere ai dati prodotti da tutti i sensori. 

Pmacct.

pmacct
 è uno strumento per raccogliere, aggregare e selezionare il traffico IPv4/IPv6; due demoni distinti, permettono di raccogliere dati dalla rete usando il noto framework libpcap (pmacctd) oppure il protocollo di esportazione dei flussi Cisco NetFlow v1/v5/v7/v8/v9 (nfacctd); la tecnica di aggregazione di cui dispone pmacct si basa sul semplice concetto delle primitive di comunicazione (es. IP sorgente, IP di destinazione, protocollo di livello di trasporto, campo DSCP/ToS, ecc.): riducendo arbitrariamente l’insieme delle primitive che distinguono senza ambiguità un flusso e raggruppando i flussi logicamente (es. singoli IP in prefissi di rete o Autonomous Systems), è possibile fondere i micro-flussi in macro-flussi sulla base delle similarità tra loro. L’applicazione ha una struttura modulare che separa l’azione di raccolta dei dati dalla rete, affidata al Core process,  da quella di manipolazione e memorizzazione dei dati stessi, compiti eseguiti da uno o più plugins. I plugins disponibili permettono di memorizzare i dati in una struttura in memoria oppure in una base di dati relazionale, MySQL o PostgreSQL. Oltre alla memorizzazione dei dati, è possibile anche marcare i flussi sulla base di campi del pacchetto NetFlow (tra gli altri: Engine ID, Engine Type, interfaccia di ingresso ed uscita) e selezionarli attraverso l’uso di filtri BPF
 (Berkeley Packet Filter). E’ possibile, inoltre, intraprendere delle azioni di recovery nel caso in cui il database SQL diventi non responsivo; i flussi, già aggregati, possono essere scritti su disco (per poi essere letti da appositi tool, pmmyplay e pmpgplay) oppure su un database SQL di backup.

Il contesto di applicazione.

pmacct è stato impiegato nell’ambito della gestione dell’infrastruttura di rete CNR a Bari, dove esistono differenti Istituti, ognuno dotato della propria autonomia di gestione, e che transitano verso la rete GARR mediante due punti di accesso (Area di Ricerca e Campus Universitario), come da figura sottostante. 
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In questo scenario, pmacct è stato impiegato per collezionare, selezionare, aggregare e memorizzare i dati. La raccolta dei micro-flussi dalla rete è basata sulle informazioni contenute nei pacchetti NetFlow esportati dal nostro router di backbone (Juniper M10). Infatti, pur avendo a disposizione una porta GigaBit (su uno dei Core Switches) per il mirroring del traffico, per il nostro lavoro è stato preferito il protocollo NetFlow poiché incapsula tutte le informazioni a noi necessarie ed è più efficiente; la porta di mirroring viene invece riservata, quando necessario, per le successive ispezioni dei flussi anomali, dove frequentemente risulta necessario avere accesso al payload dei pacchetti in transito. Il backend prescelto per la memorizzazione dei dati è un database PostgreSQL; la necessità di conservare informazioni storiche ci ha presto dissuaso dall’uso di una struttura in memoria; inoltre ci sono sembrate particolarmente attrattive le potenzialità di selezione offerte dal linguaggio SQL, vitali nel post-processing dei dati collezionati; la necessità del supporto transazionale e l’ottimo supporto che PostgreSQL offre per i cosiddetti “network types” ci ha fatto successivamente escludere anche MySQL dall’essere un possibile candidato. Ed infine abbiamo escluso l’utilizzo dell’efficiente database a perdita d’informazione Round Robin Database
 (RRD) perché, a nostro avviso, il suo impiego risulta farraginoso in questo contesto (dovendo ricorrere all’ausilio di una contorta struttura di directory e nomi di files per memorizzare le informazioni non conservate nel database).

L’infrastruttura di monitoring è stata utilizzata principalmente per tre scopi: 

· fornire ai gestori delle LAN degli istituti le indicazioni sulla distribuzione del traffico generato dalle proprie macchine, in forma di tabelle e grafici. A tal fine è stata sviluppata una interfaccia web
 che permette l’accesso ai dati collezionati dal PoP dell’Area di Ricerca; un meccanismo di autenticazione e di applicazione delle “capabilities” assicura che ogni gestore sia in grado di accedere unicamente ai propri dati; il livello di definizione è il singolo indirizzo IP: di ogni macchina viene mostrato il traffico scambiato nella frazione temporale prescelta; il gestore può scegliere di individuare i “top n talkers”, ottenere ulteriori informazioni sul traffico della specifica macchina accedendo alla distribuzione per porta/servizio oppure generando un grafico dell’andamento del traffico nelle ultime n frazioni temporali;

· implementare un meccanismo di alerting al verificarsi di eventi quali l’occupazione di una parte significativa della larghezza di banda disponibile per una frazione temporale estesa ad opera di una singola macchina connessa e la segnalazione di comportamenti anomali (instaurazione di un numero cospicuo di flussi contemporanei, l’instaurazione di flussi di dati voluminosi e persistenti nel tempo, l’utilizzo di porte inserite in una blacklist, sintomo di un probabile utilizzo improprio della rete o della replicazione di un  worm); le evidenze di tali attività sono salvate, nella forma di micro-flussi ‘src_host, dst_host, src_port, dst_port, ip_proto, stamp_inserted, stamp_updated’, in una tavola SQL distinta da quelle utilizzate per l’accounting ordinario (descritto nel punto precedente);  

· la costruzione di grafici di occupazione di banda ad una granularità più fine rispetto a quella offerta dai tradizionali contatori SNMP del nostro router di backbone; infatti, pur potendo contare su contatori SNMP separati per VLAN, il nostro scenario include entità che utilizzano più reti virtuali. 

Note finali.
Vogliamo qui discutere alcune scelte, che riteniamo essere significative e fatte per rendere efficiente la nostra infrastruttura di monitoring, descritta nella sezione precedente. Il primo obiettivo che ci siamo posti è stato quello di porre un limite superiore (perlomeno intuibile con una sufficiente approssimazione) alla quantità di informazioni da inserire nel database SQL, un requisito fondamentale per il dimensionamento di ogni sistema che debba memorizzare e conservare delle informazioni. Abbiamo pertanto escluso ogni riferimento ad indirizzi IP non locali, memorizzando quindi le informazioni storiche sulla distribuzione del traffico (generato, ricevuto e totale) per singolo IP e per porta solo per le reti di nostra competenza. Questo accorgimento, peraltro, rende non vulnerabile il sistema ad attacchi di tipo DoS in cui gli indirizzi sorgenti siano generati casualmente. Più in generale, abbiamo esteso questo concetto evitando la costruzione di matrici tra primitive di comunicazione dove non necessario; un esempio di matrice utile è ‘src_host, src_port’ che ci permette di individuare quale porta è utilizzata da un indirizzo IP specifico (locale); ‘src_port, dst_port’, invece, è potenzialmente pericolosa (poiché potrebbe contenere una informazione riferita ad un indirizzo IP non locale). Il secondo limite è di carattere temporale: per lo scopo del nostro lavoro, mantenere i dati al livello di dettaglio descritto precedentemente è necessario solo per pochi giorni, pertanto dopo una settimana questi vengono aggregati in più generiche statistiche giornaliere sul traffico delle nostre reti. 

Un ulteriore elemento di criticità è costituito dalla necessità di mantenere i dati sulla distribuzione di traffico per porta: in questo contesto, infatti, sarebbe sufficiente una triviale azione di scansione delle porte sull’intero pool di indirizzi a noi assegnato (24 classi C) per mettere in crisi il sistema di accounting su database SQL. Per questo motivo abbiamo posto una soglia sul traffico per porta; superata tale soglia la quantità di traffico è reputata significativa e viene memorizzata. Abbiamo ottenuto ottimi risultati, impostando una soglia di significatività di 4Kbit/s per 120 secondi.

Conclusioni.

La complessità delle reti, sia per il numero di macchine interconnesse, che per la topologia stessa, diventa un ostacolo non facilmente superabile nelle attività di gestione ordinaria e l’esperienza illustrata nei paragrafi precedenti mostra i benefici che possono derivare dall’utilizzo di una architettura integrata di strumenti di accounting, di presentazione dei dati e di analisi per pacchetto nelle attività legate alla sicurezza e alla individuazione di usi non conformi alle policy di uso. 













� pmacct: disponibile all’URL: � HYPERLINK "http://www.ba.cnr.it/~paolo/pmacct/" ��http://www.ba.cnr.it/~paolo/pmacct/�


� Ethereal, a network protocol analyzer: disponibile all’URL: � HYPERLINK "http://www.ba.cnr.it/~paolo/pmacct/" ��http://www.ethereal.com/�


� flow-tools: disponibile all’URL: � HYPERLINK "http://www.splintered.net/sw/flow-tools/" ��http://www.splintered.net/sw/flow-tools/�


� P. Lucente, “pmacct: steps forward interface counters”, � HYPERLINK "http://www.ba.cnr.it/~paolo/pmacct/pmacct-stepsforward.pdf" ��http://www.ba.cnr.it/~paolo/pmacct/pmacct-stepsforward.pdf�


� BPF manpage: bpf(4) - Berkeley Packet Filter


� RRDtool: disponibile all’URL: � HYPERLINK "people.ee.ethz.ch/~oetiker/webtools/rrdtool/" ��people.ee.ethz.ch/~oetiker/webtools/rrdtool/�


� pmacct-fe: disponibile all’URL: � HYPERLINK "http://www.ba.cnr.it/~paolo/pmacct/" ��http://www.ba.cnr.it/~paolo/pmacct-fe/�





