"GARR
OLiSHO D

Roma, 20 aprile 2016

Il percorso di certificazione
ISO/IEC 27001:2013

Alla base di un nuovo modello di gestione
del processo-sicurezza
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(Responsabile UNICAM del Sistema di Gestione della
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Come tutto ebbe

Workshop GARR 2016
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Il dott. Paolo Gaspari,
gia Direttore Tecnico

del CINFO
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uestion

3 Primo quesito
(D

Un organizzazione certificata ISO/IEC 27001 €
unoorgani zzazl one S C
A VERO
A FALSO
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Lo standard ISO/IEC 27001 misura il livello o |
gual i1 t”™ dell a sicurez

A VERO
A FALSO

uestion

3 Secondo quesito
™D
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Lo standard ISO/IEC 27001 e la relativa
certificazione sono del meri adempimenti form
che non servono a migliorare il livello o la qual

uestion

3 Terzo quesito
(D

del |l a si1 curezza di u n
A VERO
A FALSO
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Prima risposta: FALSO

Un organizzazione certificé&D/IEC 27001 e
unoorgani zzazione S

Non e vero che il possesso della certificazione
SO/IEC 27001 garantisce la sicurezza del
D0SSessore

N generale dal possesso aeldficazione
non ¢ possibile inferire nulla In merito al
livello di sicurezza del possessore
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Seconda risposta: FALSO

Lo standardSO/IEC 27001 misura il livello o la
gual i1 t”™ della si1 curez:

Lo standard ISO/IEC 27001

Anon misura il livello o la qualita della sicurezza
A da indicazioni sul modo di operare per gestire la sict
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Terza risposta: FALSO

Lo standardSO/IEC 27001 e la relativa

certificazione sono dei meri adempimenti formal
che non servono a migliorare il livello o la qualit:
del l a sicurezza di un

Lo standard ri chi ede |
grado di liberta e enorme (dal quasi niente al qu

tutto), |l a di fferenza
verifica solo la presenza del cartaceo, bensi avy
sua anal 1 si a partire
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Lo scopo dello standard ISO 27001

E quello di certificare la qualita della gestione
processi di sicurezza

Non quello di certificare la qualita delle soluzi
delle tecnologie o delle configurazioni adottat

Eredita | 0Oapproccio
processi industriali (1ISO 9000 family):

Afocus non sulla qualita dello strumento, ma sulla
gualita del processo di gestione dello strumento
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Il trattamento del rischio

E richiesta la definizione di un processo di secur
riskthreatmen{conforme ISO 27005:2011) per:

A Determinare tutti i controlli necessari a implementare
trattamento del rischio ritenuto appropriato

AParagonare tali co@AinexAa,l |
verificando la non omissione di quelli necessari

A Produrre una SOA Statement opplicability
A Formulare un piano di trattamento del rischio comple

AOttenere | dapprovazione
rischio e del rischio residuo Ha$K OWNER
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Annex A — Reference control objectives and controls
E la sezione della norma dove sono definiti
Ai controlli
Ai corrispondenti obiettivi

che rappresentano I requisiti richiesti per la
conformita del SGSI con lo standard

Annex A ISO 27001:2005 ISO 27001:2013
N°. Areedi controllo 1 14
N°. Obiettivi di controllo 39 35
N°. Controlli 133 114
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I controlli

Sonodivisi insezioni tematiche di ampio respiro

A Che coprono gli aspetti tecnologici, la sicurezza logi
fisica, le risorse umane, | processi aziendalli, ecc.

Ogni sezione ha una o0 ptittosezioni

Ogni sottosezione e organizzata con:
A Un Obiettivo generale € una relativa breve descrizior

A Una o pit coppie del tig@ontrollo/Obiettivo del
controllo
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Definizione del perimetro del SGSI

Prima fasédi studio e ricognizionmer definire:

A delperimetro debGSI
A delcampo dapplicazione (SOA) colimiti e le
eventualesclusioni
Ambito di certificazionekErogaziondi servizi
di connettivita, posta elettronica, portale web,
tel efoni a, hosti ng e
clientela che Iochiedesse»
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Analisi dei principali servizi erogati

Con attenzione @ganizzazion@frastrutture
daty dispositiviretietecnologie di supporto.

Perogni servizi@ stato definito un asset tree
per mappare Bua articolazione e contenente
seientitainformative

IF (Informazioni) SW (Software)
HW (Hardware) COM (Apparati di comunicazione)
L (Luoghi) P (Persone - Risorse umane)
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Individuazione degli stakeholders

Con ri1 feri mento all o0e
A studenti

A personale docente

A personale tecniGamministrativo

A personale esterno

A soggetti pubblici

A soggetti privati

A utentiesterni
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Definizione dell’infrastruttura documentale

E costituita da un gruppo di norme
regolamentari, ruoli e regole che determinano
come le informazioni sono gestite, protette e
di stri buite nell 0at er

Ogni documento tratta in modo specifico un
singolo aspetto di sicurezza, descrivendolo so
ogni possibile punto di vista
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L’infrastruttura documentale

E composta da 4+1 tipologie di documenti:
A documentdi sistemal}S)

A procedurerganizzativeP©)

A procedureecnicheRT)

Alistruzioni operativéOP)

Areqgistri elettronici (allegati a PO, PT e IOP)

Ogni documento e classificato mediante

| 01 ndi cazli one di un
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L.l ersita di Camerino

Imi

1336

. Home
. SGSI
Attivita
EZ  BiometriaSistema di Gestione della Sicurezza delle Informazioni - Documenti di Progetto
cim
CINEO Il SGSI in uso presso il Centro Servizi Informatici e Sistemi Informativi é composto dalle sequenti tipologie di
Nermativa GOETIRERIT
CCNL/Codici/Regola... = Documenti di Sistema
Ateneo = Procedure Operative

Portale web ad accesso controllato e |

Formazione

= Procedure Techiche
= [struzioni Operative

SFT
= Registri elettronici (allegati alle PO, PT o 10)
CLUSIT Z
= Allegati
Avvisi

Area Riservata
Garr-cert

Link Sicurezza
Link Sicurezza

Mappa del sito

Attivita personali

recenti

Area Riservata
allegato da Mail Francesco
Ciclosi

Accordi di
riservatezza

allegato da Mail Francesco
Ciclosi

Area Riservata
allegato da Mail Francesco
Ciclosi

Per poter consultare una qualsiasi delle precedenti tipologie di documento sara sufficiente fare clic sul collegamento
relativo.

A margine del sistema é possibile consultare le pratiche che il CINFO ha predisposto nel corso del processo
propedeutico all'installazione di apparati di videosorveglianza e di rilevamento degli accessi mediante biometria.

Per accedere ai verbali del SGSI > Clicca qui
Per accedere agli accordi di riservatezza > Clicca qui

Per accedere ai verbali di consegna chiavi --= Clicca qui

Fer accedere ai contratti di assistenza ed ai livelli di servizio garantiti --> Clicca qui

Pagine secondarie (14): Accordi di riservatezza Allegati Biometria Consegna delle chiavi Contratti-SLA

Documenti di sistema Evidenze Istruzioni Operative Procedure Operative Procedure Tecniche Registri
elettronici SLA-Contratti Verbali Videosorveglianza
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Definizione della matrice di correlazione
Tra gli obiettivi di controllo e 1 contrgtii cul

alAnnéxA)e | oappl 1 cabiSGSIt

ldentifica e dettaglia anche lo stato attuale di
Implementazioneelle indicazioni del controlli

AnnexA - Obiettivi di controllo e controlli Stato attuale

Applicabile  Note
A.5.1 Management direction for information security

Objective: To provide management direction and support for information security in accordance with
business requirements and relevant laws and regulations.

Control A set of policies for
information security should be

Policies for . "
A5.11 formation defined, approved by DS 0% Politica S| NOT
S ) management, published and SGSI NEW
security

communicated to employees ar
relevant external parties.
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Superiorita
gerarchica

= Direzione Tecnica

‘ |
- | Segreteria | | Help desk

Posizioni di
staff

Aree
funzionali

- | Applicativi |
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Strategia di analisi e valutazione del rischio

E stata personalizzata e tarata sul perimetro
oggetto del SGSI

La metodologia adottata e stata queNbagerit
Implementata contbol softwarePilar

La metodologia scelta e conforme ai dettami c
standard ISO/IEC 27005:20&Ihformation secu
riskmanagement»

Loapprocci o utili1l zzat
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Analisi del rischio: I° passaggio

Defi ni zi one degl | as ¢
A Partendo dai dati e dai processi che li elaborano
A Facendo attenzione alla «dipendenza tra gli asse

Divisione degli asset in 5 livelll

Valorizzazione degli asset con scala qualitativ

A Anche per ordinare tra loro gli asset in base al
valore relativo
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Analisi del rischio: 1I° passaggio

Determinazione di tuttl | threat
A Che possono interessare le varie tipalibgsset
Abbinamento tra gruppdi asset € threat

ANon tutti i threainteressano tutti glsset
A Differenti asset interessati dallo stesso threat non lo

subisconmecessariamente In tutte le sue dimensioni ¢
stessanodo

Determinazione déwvello di vulnerabilita di un asSe
A Attraverso laalorizzazione di frequenza eimpatto
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Analisi del rischio: III° passaggio

Provvedere In alla misurazione dell'esposizior
un asset a impatti e rischi

A La misurazione é effettuata inodatelativa, quindi si
Ipotizza Il caspeggiore

AL 6 a p p mastcacdsaaccadrebbe se tutte le
contromisure fossemhsattivate

Le contromisure rientrano nel calcolo del risch
A preventive, riducono la frequenza deieat
A contenitive, limitanol & i mgawsatd o
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Analisi del rischio: IV®° passaggio

Deter mi nazi onehredite!| | 01
POSSONO0 avere sul sistema

A considerando il valore degli asset
A considerando il livello di compromissione teorica
Sonostate utilizzate due tipologie di calcolo

A impattocumulativo
Aimpatto riflesso
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Analisi del rischio: V° passaggio - (1)

Coincide conl vero e propri@alcolo del
valore di rischio, considerando impatto €
frequenze di accadimento ddireat

| singoli rischi sono stati combinati o
raggruppati con riferimento a ogni asset

In uscita dal processoathalisi, Valore globale
del rischio relativo al singolo asset e stato
espresso in una scala a otto valori

Unicam - CINFO (Centro Servizi Informatici e Sistemi Informativi)

Author: Francesco Ciclosi — Aprile 2016 CC-BY-SA 4.0 -


http://creativecommons.org/licenses/by-sa/4.0/
http://creativecommons.org/licenses/by-sa/4.0/
http://creativecommons.org/licenses/by-sa/4.0/legalcode

"GARR
OLiSHO D

Analisi del rischio: V° passaggio - (2)

Nella scala sono stati definiti due valori di sog

A allerta, sottocuinon si ritiene necessario applicare
ulteriori contromisure

Aintervento, sopra il quale devono essere individuat
Immediatamente contromisatée aiportare Il
valore del rischio al di sotto debglia stessa

In tale ottica si e ritenuto altcettare il valore di
rischio residuo se |o stesso e midogeello
della soglia di intervento fissata
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Consortium

La metodologia di trattamento del rischio

misura I'importanza degli
saggetti a

definiscono L
valore compromissione

v
N definiscono

che si concretizzano sugli .
minacce I

causano una certa

avvengono
coh una data !

impatto

rischio
limitano

mitigano

//(—\frequenza )

prevengono

contromisure I

limitano il rischio

C  rischio residuo )
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| rischi individuati sono
statl trattati con una
metodologia incentrata
sulle azioni di
miglioramento da
adottare, per diminuirne
Il valoreassociato
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Le azioni di miglioramento

Sono raccolte in un apposito registro
Sonosottoposte a monitoraggio continuo

Diventananput per ogni nuovprocessoalmeno
annuale) di analisi e gestione del rischio

E possibile verificare in \walirettala loro efficacia

Il processo di miglioramento e ciclico e conform
con la norma ISO/IEC 27005:2011 «Informatior
securityriskmanagement»
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: Punto :
# | Fonte Rif. Doc. 1SO27001 Debolezza Azione
: Errori di configurazione, interferenze
DS03,86.3.1, | cablaggi non . .g . . .
. : . | ed operazioni di intercettazione dei
1 [AR contromisure |9.2.3 sono tuttl protetti . .
. e Lt dati possono accadere facilmente
[AUX6] e identificabili . .
senza un controllo dei cablaggi
L : . | Stato al 25/06/2015
Conseguenze Priorita| Respons | Risorse| Entro il %

evidenze

Etichettare tutti i cavi rilevanti per

: . . laqai di
S|§tem|, sgparare | cab.aggl.dl | PTAS - Sicurezza,
alimentazione da quelli per i dati, :

: L : : 31/12/ |schema dei
controllare che non sia possibile | Media | Rossi Interne . 100
intercettare in maniera non 14 cablaggl.doe V.3

: . L del 22/1/2014

autorizzata del traffico di dati
accedendo ai cablaggi
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La tabella degli indicatori

Nel SGSI sono stati definitl appositi indicator!

Af inalizzati al monitor ¢
controlli attivati

A associati puntualmente alla norma di riferimento

cod descrizioanrequenza rif. AnnexA| 20121 1 | 2|3 [4|5|6(|7|8]|9(10/11(12|2014| minimo|ideale

Qualita
127 |delle 6m | A.11.3.1] 2 3 4 5 5| 5 2 4
password
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Le soglie degli indicatori

Accettabilita

A definisce se il valore & considerato rischioso oppur
A pudinnescare potenziali azionirdglioramento

Desiderabilita

A definisce se il valore si Accettabile
trova nella norma o no —

Apud attivare messagg - s A 3 O l
rivolti al responsabili de —
sistema Desiderabile
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Miglioramento continuo

Il miglioramento continuo de sistema e garantitc

dal | 0effettuazi one pe

A Audit interni (programmati su base triennale)

ARiesame annualed e | | 6i nt er o Si st
Sicurezza delleformazioni effettuato dalla Direzione

AAuditesterni( ef f et tuati dal |l &
S.p.a.)
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Gl audit interni

In tale attivita vengomuntualmente analizzati
tutti | requisiti indicati dai punti della norma

In caso di rilievo si procede alla creazione di
unoazi on eelregstrodientglionaneatc

Understanding the needs ancDS13 (Contesto e ambitd)
‘Wi expectations of interested DSO03 (Perimetro SG&) NO
parties DS05 (Organizzazione SG
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Il riesame della Direzione

In tale sede si raccolgono tuttelimenti In
entrata € INuscita Utlll avalutare correttamente
Il SGSI per assicurarne la continua:

Aidoneita

A adeguatezza

A efficacia

In tale sede sono valutate le opportunita per:
A il miglioramento

Al esigenza di apportare
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Transizione alle nuova versione

Il processo di adeguamento del SGSI e avvenu
settembre del 2015

Harichiesto alcune modifiche peb a d e g U &
A dei riferimenthormativi

A dellastruttura di alcuni documenti

A livello organizzativo

Anon sono stati richiesti particolari accorgimenti

A siera gia provveduto a organizzazione il sistema pe
favorirnelatransizione alla nuova versione della nori
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Risultati ottenuti

La scelta di intraprendere Il percorso di
certificazione si e dimostrata particolarmente
lungimirante

A ha determinato un cambio di approccio metodolog
Incentrato sulla gestione ¢efocesso sicurezza»

A ha determinato la progettazione/riprogettazione de
SI st emi di servi zi di s

A ha determinato un cambiamento culturale
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Possibili evoluzioni future

Estendere Il perimetro di applicazione anche
agli asset collocati fuori dai datacenter

Revisionare il processo di analisi e gestione d
rtr schi o consi derando

tipo quantitativo
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I mie1 contatti

linkedin

http://it.linkedin.com/pub/francesceaiclosi/62/680/a06/

facebook
https://www.facebook.com/francesco.ciclosi

twitter
@francyciclosi

WWwW
http://www.francescociclosi.it
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