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Cos’é Nilde

@ Network Inter-Library Document Exchange: software web-based
per lo scambio di documenti tra biblioteche.

@ Ideato e sviluppato dalla Biblioteca dell’Area di ricerca CNR di
Bologna.
@ 1999, Progetto BIBLIOMIME del CNR:
o Sviluppare servizi avanzati di Document Delivery (DD) tra
biblioteche CNR.
o Trasmettere documenti via Internet.
e Conseguire bassi costi di gestione.
e Tempi brevi nel soddisfare richieste di utenti e biblioteche.
@ Workshop nazionali: Roma 2001, Bologna 2003, Pisa 2005,
Napoli 2006, ... Bolzano 2008.

@ Dal 2006 diventa servizio erogato dal CNR a universita ed enti
pubblici italiani mediante sottoscrizione annuale.
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Nilde in cifre

@ 2 tipologie di utenti:
o Biblioteca.
e Utente finale (ricercatore, docente, studente, .. .).

@ 565 biblioteche aderenti:

o 26 atenei italiani.

@ 63 biblioteche di IZS, IRCCS e ISS (Ministero della Salute).

o Biblioteche di enti pubblici di ricerca (CNR, ENEA, INAF, INGV, ...).
@ Biblioteche pubbliche, di ASL, ...

@ 100.000 documenti scambiati/anno.
@ Oltre 3.000 utenti finali registrati.
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Nilde: principi base

Uso di software Open Source.

Uso della tecnologia per soddisfare standard di qualita
nell’erogazione dei servizi di biblioteca.

Internet per la comunicazione e l'invio dei documenti.

Software user-friendly.
Rete di cooperazione per la condivisione delle risorse.
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Nilde: funzionamento
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Nilde-Utenti

@ Funzioni per l'utente finale:
o Registrazione dell’'utente presso la propria biblioteca.
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Nilde-Utenti
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Nilde-Utenti

@ Funzioni per l'utente finale:

o Registrazione dell’'utente presso la propria biblioteca.
o Abilitazione dell'utente.
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Nilde-Utenti

@ Funzioni per l'utente finale:

o Registrazione dell’'utente presso la propria biblioteca.
o Abilitazione dell'utente.
e Invio di username e password.
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Nilde-Utenti

@ Funzioni per l'utente finale:

Registrazione dell’'utente presso la propria biblioteca.

o Abilitazione dell'utente.

e Invio di username e password.

@ Richiesta di documenti (a partire da una banca dati, da SFX, ...).
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Nilde-Utenti
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Nilde-Utenti

@ Funzioni per l'utente finale:
o Registrazione dell’'utente presso la propria biblioteca.
o Abilitazione dell'utente.
e Invio di username e password.
@ Richiesta di documenti (a partire da una banca dati, da SFX, ...).
o Visualizzazione stato delle richieste.

@ Alto grado di soddisfazione sia per I'utente che per la biblioteca.
@ Problemi:

e Lato utente: credenziali aggiuntive per Nilde.
e Lato biblioteca: registrazione di masse di utenti probabilmente gia
registrati internamente.
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Nilde: scenario di autenticazione
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Necessita emerse:
@ Autenticazione degli utenti presso l'istituzione di appartenenza.
@ Adozione un protocollo standard piuttosto che soluzioni ad-hoc
per i singoli atenei.
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Soluzione: Shibboleth

Perché Shibboleth:
@ Standard internazionale.

@ Numerosi information providers gia compatibili:

o CSA, Elsevier, Libris, Jstor, Ebsco, DSpace, ...

e Elenco aggiornato: https:
//wiki.internet2.edu/confluence/display/seas/Home

o ISI Web of Knowledge: “...it is not on anyone’s definitive list for
doing. But they are thinking about it and will eventually do it”.

@ Open Source.
@ Framework per autenticazione, autorizzazione e Single-Sign-On.

Shibboleth enabling a web service: Nilde’s case study 9/16


https://wiki.internet2.edu/confluence/display/seas/Home
https://wiki.internet2.edu/confluence/display/seas/Home

Implementazione di Shibboleth in Nilde

@ Installazione di un IdP (backend LDAP).
@ Installazione di un SP su copia server web Nilde.

@ Modifica codice Nilde-Utenti per affiancare I'autenticazione
“classica”.

@ Ulteriori test: installazione di un WAYF, diversi IdP, . ..
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Shibboleth in Nilde-Utenti

@ Scelta tra le due autenticazioni.
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Shibboleth in Nilde-Utenti
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Shibboleth in Nilde-Utenti

@ Scelta tra le due autenticazioni.
@ Scelta Shibboleth: redirezione al WAYF (lazy session).
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Shibboleth in Nilde-Utenti
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Shibboleth in Nilde-Utenti

@ Scelta tra le due autenticazioni.
@ Scelta Shibboleth: redirezione al WAYF (lazy session).
@ Autenticazione presso I'ldP (credenziali su LDAP).
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Shibboleth in Nilde-Utenti
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Shibboleth in Nilde-Utenti

@ Scelta tra le due autenticazioni.

@ Scelta Shibboleth: redirezione al WAYF (lazy session).

@ Autenticazione presso I'ldP (credenziali su LDAP).

@ Utente gia registrato su Nilde-Utenti: continua la richiesta.

@ Utente non ancora registrato su Nilde-Utenti:

e Form di registrazione.
o Attributi trasferiti via Shibboleth: nome, email, telefono, ...
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Shibboleth in Nilde-Utenti
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Serviy

ares protetia

iy Account ]
Modifica password

Richiedi articolo
i richieste

Modulo Registrazione Utente

‘ [ Selezionare una biblioteca

Manuale d'uso

Nome [Tenaglia
Cognome [Giacomo
Email [aiacerno.tenaglis@area bo.cnrit

Telefono fo511234567 (el Formator D kiKY
Qualifica (*) [
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Shibboleth in Nilde-Utenti

@ Scelta tra le due autenticazioni.

@ Scelta Shibboleth: redirezione al WAYF (lazy session).

@ Autenticazione presso I'ldP (credenziali su LDAP).

@ Utente gia registrato su Nilde-Utenti: continua la richiesta.

@ Utente non ancora registrato su Nilde-Utenti:

e Form di registrazione.

Attributi trasferiti via Shibboleth: nome, email, telefono, ...
Creazione automatica username: REMOTE_USERQRIJP.
Invio della richiesta alla biblioteca per approvazione.

Non viene generata una password.
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Shibboleth in Nilde-Utenti

CNR di Bologna

Exchange

Progetto biblioMIME

Sei autenticato usando shibboleth  tsgout
Servi
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Modifica password Operazione Completata Regolarmente
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visualizza richieste

Manuale d'uso Biblioteca: CNR Biblioteca Centrale Area della Ricerca
di Bologna

Nome: Tenaglia
Cognome: Glacomo
Username: glacomo@denil.bo.cnr.it
E-mail: glacomo.tenaglia@area.bo.cnr.it
Telefono: 051-1234567
Dipartimento /Istituto:
Qualifica:
Relatore/Responsabile di
ricerca:

La richiesta di registrazione  stata inoltrata alla Sua biblioteca.

[Home] [Credits]
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Shibboleth in Nilde-Utenti

@ Scelta tra le due autenticazioni.

@ Scelta Shibboleth: redirezione al WAYF (lazy session).

@ Autenticazione presso I'ldP (credenziali su LDAP).

@ Utente gia registrato su Nilde-Utenti: continua la richiesta.

@ Utente non ancora registrato su Nilde-Utenti:

e Form di registrazione.

o Attributi trasferiti via Shibboleth: nome, email, telefono, ...
o Creazione automatica username: REMOTE_USERQIdJP.

e Invio della richiesta alla biblioteca per approvazione.

e Non viene generata una password.

@ Logout invalida la sessione presso il SP.
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Road Map interna

Il trimestre 2007:

@ Creazione LDAP server per I'Area di Ricerca di Bologna e
migrazione utenti da DB esistenti.

@ Messa in produzione IdP di Area con backend LDAP.
@ Messa in produzione SP Nilde-Utenti (rilascio Nilde v3.1).
[ trimestre 2007:

@ Implementazione e messa in produzione di Shibboleth per altri
servizi offerti dalla biblioteca (es: proxy per accesso remoto).
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Road Map Identity Provider di Area

Accordi con altri fornitori di servizi Shib-compliant:
@ Definizione formato attributi.
@ Politica accettazione attributi (AAP) dei SP di terze parti.
@ Politica rilascio attributi (ARP) dell’ldP di Area.
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Road Map Service Provider Nilde-Utenti

Accordi con altre istituzioni che vogliano utilizzare SP Nilde-Utenti:
@ Definizione formato attributi.
@ Politica accettazione attributi (AAP) di Nilde-Utenti.
@ Scelta della biblioteca: preselezione basata su attributo.
@ Eventuale registrazione automatica.
Con Nilde v4.0 (rilascio previsto IV trimestre 2007):
@ Eliminazione vincolo relazione univoca utente < biblioteca.
@ Non piu necessaria abilitazione utente da parte della biblioteca.
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Sviluppi futuri: creazione di una federazione di test

@ Censimento ldentity Provider di istituzioni e enti italiani.

@ l|dentificazione di altri servizi italiani che potrebbero diventare
Shib-compliant.

@ Resource Registry.
@ Certification Authority.
@ Aggiornamento Metadati.
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Contatti e riferimenti

@ Silvana Mangiaracina:
silvana.mangiaracina@area.bo.cnr.it

@ Giacomo Tenaglia: giacomo.tenaglia@area.bo.cnr.it
@ Nilde: http://nilde.bo.cnr.it
@ Nilde-Utenti: http://nildeutenti.bo.cnr.it

Un grazie a...
Enrico Beghelli, Daniele De Matteis, Alessandro Tugnoli, Marta Zaetta.
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