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Perché integrare la BD nella AAT ?

 Perl'utente la BD e solo uno dei molti servizi
in rete di ateneo (posta, accesso alla rete, portale web,

repository didattica e ricerca, registrazione esami, richiesta certificati ecc...)

- codice di accesso unico + unico punto di modifica della pwd

Il sistema di AAT "nasconde” la complessita
alle applicazioni che lo utilizzano:

- tipologie di utenza provenienti da diverse fonti
- diversa struttura dei back-end

- AAI funziona come una black-box

a. riceve login+password
b. restituisce OK/ERR
(ed eventualmente campi scelti dai back-end)
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Come integrare la BD (1/8)?

1. Aggiungere le tipologie di utenti
mancanti alla AAT di ateneo

(Ia BD ha utenti specifici propri oltre quelli istituzionali)

2. Definire per essi il set minimo di
informazioni necessarie per una
autorizzazione fatta direttamente da

Radius

- analisi utenti/servizi
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Classi di utenti dello SBA di UNIMI nel 2007
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SERVIZI EROGATI DAL SBA di UNIMI (PUNTO DI VISTA DELL'ACCESSO UTENTI)

SERVIZI BIBLIOGRAFICI ONLINE
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Come integrare la BD (4/8)?

» Le classi di utenti non istituzionali
necessarie alla BD sono tutte presenti
nell'anagrafica del SBA

(nel ns caso gestito col sw Sebina)

* Sono queste le classi da aggiungere alla
AAT

- e un nuovo LDAP che si aggiunge a quelli istituzionali (studenti e
dipendenti)

ecco uno schema dellanagrafica dello SBA
ar UNIMI ...
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L'anagrafica del SBA é cumulativa

Utenti istituzionali - gia presenti nell’AAI
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Come integrare la BD (6/8)? —
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Come integrare la BD (7/8)?

» Il Radius discrimina quale LDAP
intferrogare in base al nome utente

nome.cognome@realm

- utenti istituzionali
userid=nome.cognome@unimi.it
userid=nome.cognome@studentiunimi.it

» utenti esterni userid nel formato "postale”
(non corrisponde pero ad una casella reale)

userid=nome.cognome@um-1ib
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Come integrare la BD?
workflow di auth (8/8)
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Esempi di servizi integrati: SEBINA

+ Usa AAT per la sola autenticazione
+ S. é server AAI per gli utenti esterni

- ¢ il back-end per il 3° LDAP connesso al RADIUS
+ S. é client del RADIUS per la verifica della PWD degli utenti
istituzionali

- non contiene la loro pwd
Il sistema ¢ ancora allo stadio di prototipo.

nome. cognome@um-1ib

nome. cognome@unimij. it

<€

[OK | ERR]
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Esempi di servizi integrati: Proxy-server

+ P. usa AAI per autenticazione e autorizzazione!
- servizio solo per alcune tipologie di utenti

nome. cognome@unimi. it

[OK | ERR]

1L autorizzazione fatta da RADIUS consiste nella verifica del contenuto di uno o pit campi presenti nel’lLDAP
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Esempi di servizi integrati: Metalib

* Metalib usa AAT per autenticazione,
autorizzazione e recupero di informazioni

nome. cognome@unimi. it

>

Me"'ﬂ I i b <bor_authentication> <auth>[N|Y]</auth>

(P D s) </bor_authentication>

<bor_info_response >
<id>paolo.rossi@unimi.it</id>
<z312_name>Paolo Rossi</z312_name>
<auth_method>2</auth_method>
<user_group>docente«</user_group>
<user_email_address>paolo.rossi@unimi.it</user_email_address>
</bor_info_response>
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Realizzazione interfaccia MetalLib-Radius

Qualche dettaglio tecnico:

Usato il plug-in "remote cgi hook" del modulo PDS di
Metalib, che fornisce un'interfaccia personalizzabile
al sistema di autenticazione remota

- cgi_hook invia login/password tramite richieste http (POST o
GET)

- PDS riceve tramite http una risposta XML

+ L'interfaccia e stata realizzata usando il wrapper php
Auth_RADIUS, che definisce classi e metodi per
I'estensione PECL RADIUS, per RADIUS
au’rhe)n’rica‘rion (RFC 2865) e RADIUS accounting (RFC
2866).
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PDS creates a
handle

-2

bor_id=loredana.rollandig@unimi.it

INPUT

Everification=xx=xx=xx

W

AUTH_RADIUS.php

v

OUTPUT XML

<?xml version="1.0" 7>
<hor_authentication=
<auth>Y</auth>
</hor_authentication>

w
-+ Redirection
to PDS

credenziali utente +
parametri di accesso
al server radius



Autenticazione e autorizzazione in MetalLib

+ Autenticazione/autorizzazione: in base al flag

Y/N restituito come OUTPUT XML dal modulo

RADIUS

- E possibile autorizzare anche in questa fase
I'accesso all'applicativo, sulla base della tipologia
utente intercettata da RADIUS

» Profilazione: la tipologia utente restituita

come OUTPUT XML dal modulo RADIUS e

memorizzata nel record utente locale di

Metalib, consente di profilare I'accesso alle

risorse
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Problemi aperti

- Interfacciare a RADIUS l'accesso ad
altri servizi bibliotecari:
- Nilde?
- Varchi di ingresso alle sale di lettura

- Servizi che usano anagrafiche locali in
generale (es.tATOO )
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