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Richiede contenuto
< Flchiedecontensto
Contenuto cifrato L
_
» Storicamente la
tecnica piu nota e

studiata. ==
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Watermarking

”

. the practice of imperceptibly altering digital content to
embed a message about that content.” [1]

Watermark
"... some information embedded in a host content using a
watermarking algorithm.”

Img ';? »Img_w

Watermark

UNIVERSITA
DEGLI STUDI

NP ERST
ARG,
¢
(VY iz | FIRI
\ /‘f
I} ING

IRENZE
DINFO
s

iy,

NLOR,

Dasara Shullani - Borsisti Day 2015



Borse di Studio
" Orio Carlini

<ZConsorium  WWatermarking - un esempio
\\
GARR

UNIVERSITA
DEGLI STUDI

FIRENZE
oo

DELLINFORMAZONE Dasara Shullani - Borsisti Day 2015




Borse di Studio
" Orio Carlini

<ZConsorium  WWatermarking - un esempio
\\
*3GARR

dasara
shullani

UNIVERSITA
DEGLI STUDI

FIRENZE
oo

DELLINFORMAZONE Dasara Shullani - Borsisti Day 2015




Borse di Studio
Orio Carlini

g&nsorrmm Watermarking - impercettibilita

200

UNIVERSITA
DEGLI STUDI

FIRENZE
oo

DELL'INFORMAZIONE Dasara Shullani - Borsisti Day 2015 9




Borse di Studio
Orio Carlini

tConsortium  Estrazione del marchio
»3GARR

-

dasara

Detector Watermark H
Tipo | estratto Shu”anl
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Si, autentico
Detector

Tipo Il 1 1
# No, manipolato > Algorltmo dl

marchiatura robusto.

» Resistente a
manipolazioni
involontarie (es.
compressione JPEG).
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» |dentificare I'utente
univocamente tramite un
fingerprint.

» Estrazione del fingerprint
da contenuto illegale. ‘

» Accusa dell’utente

. ID utente:
malevolo nel caso di dasara
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Richiede contenuto

<
Contenuto marchiato

Server
Marchiante

Altri Utenti

Utente A

» Scalabilita - il costo della marchiatura risulta oneroso se

Server con tante richieste.
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Richiedono contenuto é -

Contenuto marchiato Altri Utenti

A\ 4

Server
Marchiante

Accusa

Utente A

» Customer’s rights - il Server incolpa I'utente di
redistribuzione illecita di contenuto proprietario.
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Richiede contentto Sicuro: protocollo
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Scalabile: marchiatura lato
utente.

(' ontenuto
—y Cifrato

Altri utenti

UNIVERSITA
DEGLI STUDI

FIRENZE

DINFO
DPARTIMENTODI

GEGNEFL

DELLINFORMAZIONE

Dasara Shullani - Borsisti Day 2015 14



Borse di Studio
Orio Carlini

g&nsortlum Problema: La collusione [3][4]

—0—il

. Operazione Risultato colluso
i di collusione con marchio
indebolito

La coalizione

Tipo |I: Stesso marchio e differenti contenuti. Obiettivo
stima del marchio.

Tipo Il: Stesso contenuto e marchi diversi.
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| primi studi hanno considerato il video come una ovvia
sequenza di immagini e hanno cercato di adattare gli algoritmi
di marchiatura noti alla nuova applicazione video.

Pro Eredita i risultati ottenuti nel campo della
marchiatura di immagini.

Contro Computazionalmente oneroso (frame x frame).
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Tenere in considerazione la dimensione temporale dei video
diventa cruciale per progettare algoritmi di marchiatura che

siano impercettibili.

Pro Algoritmi Video-driven che ottengono maggiore

robustezza.
Contro Potrebbe essere computazionalmente oneroso.
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Per risparmiare spazio, in quasi tutte le applicazioni, i video
sono compressi (es. MPEG, H264, - --). Il marchio viene

inserito in fase di compressione.

Pro Algoritmi semplici che permettono di ottenere
real-time watermarking.
Contro Marchio strettamente legato al formato.
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Trimestre | Studio degli algoritmi di video watermarking
presenti in letteratura.

Trimestre Il Studio di algoritmi di video watermarking scalabili
e robusti.

Trimestre |l Implementazione delle soluzioni trovate.

Trimestre IV Test su video e risultati dell’algoritmo
implementato.
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