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Obie*vi	
  della	
  ricerca	
  

• UFlizzare	
   SDN	
   per	
   affrontare	
   problemi	
   di	
   sicurezza	
  
all’interno	
   di	
   un	
   infrastruMura	
   di	
   rete	
   come	
   quella	
  
della	
  Sezione	
  INFN	
  di	
  Catania	
  

• Implementare	
  una	
  topologia	
  di	
  rete	
  all’interno	
  della	
  
quale	
   aMuare	
   un	
   sistema	
   di	
   sicurezza	
   minimale	
  
sfruMando	
  i	
  paradigmi	
  SDN,	
  NFV	
  e	
  Cloud	
  compuFng	
  

• Rilevare	
   e	
   miFgare	
   aMacchi	
   informaFci	
   all’interno	
  
del	
  Data	
  Center	
  tramite	
  controller	
  SDN	
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L’a*vità	
  di	
  ricerca	
  

•  Trimestre	
  I	
  
o Sicurezza	
  nei	
  Data	
  Center	
  	
  
o Approfondimento	
  So?ware	
  Defined	
  Networking	
  (SDN)	
  

•  Trimestre	
  II	
  
o Comprensione	
  e	
  integrazione	
  OpenStack	
  -­‐	
  OpenDaylight	
  
o Approfondimento	
  specifiche	
  ETSI	
  NFV	
  e	
  ricerca	
  tools/frameworks	
  
o Realizzazione	
  infrastruMura	
  di	
  test	
  

•  Trimestre	
  III/IV	
  
o Scenario	
  SYN	
  flood	
  aMack	
  
o Scenario	
  Brute-­‐force	
  aMack	
  
o Consolidamento	
  NFV	
  per	
  realizzare	
  scenari	
  più	
  complessi	
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I	
  trimestre	
  

•  Sicurezza	
  nei	
  Data	
  Center	
  
o Principali	
  tecniche	
  d’aMacco	
  (i.e.	
  aMacchi	
  DoS,	
   	
  spoofing,	
  sniffing,	
  
brute-­‐force)	
  

o Principali	
  tecniche	
  di	
  difesa	
  (i.e.	
  firewall,	
  DPI,	
  IPS/IDS,	
  criMografia)	
  

•  Approfondimento	
  SDN	
  

o Valutazione	
   frameworks	
   di	
   sviluppo	
   controllers	
   SDN	
   (i.e.	
  
OpenDaylight,	
  ONOS)	
  

o Virtual	
  Tenant	
  Network	
  (VTN)	
  
o TSDR	
  Data	
  Store	
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L’a*vità	
  di	
  ricerca	
  

•  Trimestre	
  I	
  
o Sicurezza	
  nei	
  Data	
  Center	
  	
  
o Approfondimento	
  So_ware	
  Defined	
  Networking	
  (SDN)	
  

•  Trimestre	
  II	
  
o Comprensione	
  e	
  integrazione	
  OpenStack	
  -­‐	
  OpenDaylight	
  
o Approfondimento	
  specifiche	
  ETSI	
  NFV	
  e	
  ricerca	
  tools/frameworks	
  
o Realizzazione	
  infrastruOura	
  di	
  test	
  

•  Trimestre	
  III/IV	
  
o Scenario	
  SYN	
  flood	
  aMack	
  
o Scenario	
  Brute-­‐force	
  aMack	
  
o Consolidamento	
  NFV	
  per	
  realizzare	
  scenari	
  più	
  complessi	
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Integrazione	
  OpenStack	
  -­‐	
  OpenDaylight	
  

Alessandro Mauceri- Borsisti Day 2016 7 

•  OpenStack	
  Mitaka	
  	
  
o  Networking-­‐odl	
  

  ODL	
  ML2	
  Driver	
  
  ODL	
  L3	
  plugin	
  
  Drivers	
  for	
  LBaaS,FWaaS,	
  VPNaaS…	
  
  Networking-­‐sfc	
  Driver	
  	
  

•  OpenDaylight	
  	
  Beryllium	
  
o  Neutron	
  northbound	
  	
  
o  OpenStack	
  service	
  providers	
  

  ovsdb/netvirt	
  
  VTN	
  manager	
  

o  Southbound	
  protocol	
  	
  
  OpenFlow	
  	
  
  OVSDB	
  

OVSDB	
  NetVirt	
  Architecture	
  



Comprensione	
  della	
  NetVirt	
  Flow	
  Pipeline	
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Approfondimento	
  NFV	
  

•  Visione	
  specifiche	
  ETSI	
  NFV	
  
o  ETSI	
  NFV	
  Architecture	
  Framework	
  

o  ETSI	
  NFV	
  Management	
  and	
  OrchestraFon	
  (MANO)	
  

o  ETSI	
  NFV	
  So_ware	
  Architecture	
  

9 

•  Valutazione	
  frameworks	
  implementazione	
  MANO	
  
o  Tacker:	
  è	
  un	
  progeMo	
  OpenStack	
  che	
  fornisce	
  un	
  generico	
  VNF	
  Manager	
  (VNFM)	
  e	
  un	
  NFV	
  

Orchestrator	
  (NFVO)	
  per	
  distribuire	
  e	
  gesFre	
  funzioni	
  di	
  rete	
  virtuali	
  (VNFs)	
  

o  Open	
   Source	
  MANO	
   (OSM):	
   set	
   di	
   tools	
   che	
   coprono	
   i	
   vari	
   componenF	
   dell'architeMura	
  
MANO	
  

o  Open	
  Baton:	
  sviluppato	
  da	
  Fraunhofer	
  FOKUS	
  è	
  una	
  implementazione	
  highly	
  compliant	
  con	
  
le	
  specifiche	
  ETSI	
  MANO.	
  PermeMe	
  il	
  monitoring	
  delle	
  VNFs	
  aMraverso	
  Zabbix	
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Overview	
  Open	
  Baton	
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Open	
  Baton:	
   implementazione	
  Open	
  Source	
  delle	
   specifiche	
  ETSI	
  MANO,	
  propone	
  di	
  
promuovere,	
   all’interno	
   di	
   un	
   ambiente	
   NFV,	
   l’integrazione	
   tra	
   VNF	
   e	
   Cloud	
  
Infrastructure	
  providers	
  

•  Un	
  NFV	
  Orchestrator:	
  coordinazione	
  e	
  allocazione	
  
delle	
  risorse	
  richieste	
  per	
  istanziare	
  le	
  VNFs	
  

•  Un	
  generico	
  VNF	
  Manager:	
  gesFsce	
  il	
  ciclo	
  di	
  vita	
  
delle	
  VNFs	
  (create/update/delete)	
  

•  Un	
  set	
  di	
  librerie:	
  per	
  sviluppare	
  un	
  proprio	
  VNFM	
  
•  RunUme	
   operaUons:	
   fault	
   management,	
  
autoscaling	
  

•  Un	
  plugin	
  OpenStack:	
  per	
  usare	
  OpenStack	
  come	
  
Virtualized	
  Infrastructure	
  Manager	
  (VIM)	
  

VNF	
  Package	
  structure	
  



InfrastruOura	
  di	
  test	
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InfrastruOura	
  di	
  test:	
  Network	
  Openstack	
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Private-network (10.0.0.0/24) 

External-network (192.168.0.0/21) 



L’a*vità	
  di	
  ricerca	
  

•  Trimestre	
  I	
  
o Sicurezza	
  nei	
  Data	
  Center	
  	
  
o Approfondimento	
  So_ware	
  Defined	
  Networking	
  (SDN)	
  

•  Trimestre	
  II	
  
o Comprensione	
  e	
  integrazione	
  OpenStack	
  -­‐	
  OpenDaylight	
  
o Approfondimento	
  specifiche	
  ETSI	
  NFV	
  e	
  ricerca	
  tools/frameworks	
  
o Realizzazione	
  infrastruMura	
  di	
  test	
  

•  Trimestre	
  III/IV	
  
o Scenario	
  SYN	
  flood	
  aOack	
  
o Scenario	
  Brute-­‐force	
  aOack	
  
o Consolidamento	
  NFV	
  per	
  realizzare	
  scenari	
  più	
  complessi	
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Scenario	
  SYN	
  flood	
  aOack	
  (1)	
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•  Br-­‐int:	
  OVS	
  bridge	
  al	
  quale	
  vengono	
  inieMate	
  
le	
  flow-­‐entries	
  tramite	
  controller	
  SDN	
  

•  Client1:	
  macchina	
   in	
   cui	
   viene	
   eseguito	
   uno	
  
script	
  che	
  permeMe	
  di	
  generare	
  un	
  SYN	
  flood	
  
aMack	
  

•  Server1:	
  macchina	
  viBma	
  
•  1	
   analizzatore	
   di	
   traffico:	
   VNF	
   in	
   cui	
   è	
   in	
  
esecuzione	
  uno	
  script	
  che	
  permeMe	
  di:	
  
o  analizzare	
  il	
  traffico	
  
o  riconoscere	
  un	
  SYN	
  flood	
  aMack,	
  l’indirizzo	
  IP	
  della	
  macchina	
  aMaccante	
  e	
  viBma	
  
o  InieMare,	
  in	
  real-­‐Fme,	
  la	
  regola	
  che	
  permeMe,	
  sopra	
  una	
  certa	
  soglia	
  di	
  connessioni,	
  

di	
  bloccare	
  il	
  flusso	
  (tramite	
  API	
  RESTConf)	
  

tcpdump	
  -­‐i	
  eth0	
  -­‐n	
  -­‐c	
  100	
  'tcp[tcpflags]	
  &	
  (tcp-­‐syn)	
  !=	
  0'	
  and	
  'tcp[tcpflags]	
  &	
  (tcp-­‐ack)	
  ==	
  0‘	
  

Flag	
  SYN!=0	
   Flag	
  ACK=0	
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Scenario	
  SYN	
  flood	
  aOack	
  (2)	
  

Lista	
  flow-­‐entries	
  nel	
  br-­‐int.	
  Il	
  flusso	
  des4nato	
  alla	
  macchina	
  vi9ma	
  viene	
  diro:ato	
  alla	
  VNF1	
  

Esecuzione	
  SYN	
  flood	
  a:ack	
  da	
  parte	
  dell’utente	
  malevolo	
   Output	
  script	
  in	
  esecuzione	
  nella	
  VNF1	
  

Lista	
  flow-­‐entries	
  nel	
  br-­‐int.	
  Il	
  flusso	
  che	
  ha	
  come	
  sorgente	
  10.0.0.3	
  viene	
  droppato	
  	
  



Scenario	
  Brute-­‐force	
  aOack	
  (1)	
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•  1	
  secondo	
  analizzatore	
  di	
  traffico:	
  VNF2	
  in	
  cui	
  è	
  in	
  esecuzione	
  uno	
  script	
  che	
  permeMe	
  di:	
  

o  analizzare	
  il	
  traffico	
  
o  riconoscere	
  un	
  SSH	
  Brute-­‐force	
  aMack,	
  l’indirizzo	
  IP	
  della	
  macchina	
  aMaccante	
  e	
  

viBma	
  
o  InieMare,	
  in	
  real-­‐Fme,	
  la	
  regola	
  che	
  permeMe,	
  sopra	
  una	
  certa	
  soglia	
  di	
  connessioni	
  ed	
  

un	
  certo	
  intervallo	
  temporale	
  di	
  bloccare	
  il	
  flusso	
  (tramite	
  API	
  RESTConf)	
  

Fmeout	
  20	
  tcpdump	
  -­‐i	
  eth0	
  	
  'dst	
  port	
  22	
  'and	
  'tcp[tcpflags]	
  &	
  (tcp-­‐syn)	
  !=	
  0'	
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Scenario	
  Brute-­‐force	
  aOack	
  (2)	
  

Lista	
  flow-­‐entries	
  nel	
  br-­‐int.	
  Il	
  flusso	
  des4nato	
  alla	
  macchina	
  vi9ma	
  viene	
  diro:ato	
  alla	
  VNF1	
  e	
  VNF2	
  

Output	
  script	
  in	
  esecuzione	
  nella	
  VNF2	
  



Flow-­‐entry	
  “drop-­‐10.0.0.3-­‐10.0.0-­‐5-­‐ssh”	
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Esempio	
  script	
  in	
  esecuzione	
  nella	
  VNF2	
  	
  
“Brute-­‐force	
  protecUon”	
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#!/bin/bash	
  
URL_ODL=192.168.7.18:8080	
  
Br_int=openflow:216216030865532	
  
funcFon	
  drop_flow()	
  
{	
  
curl	
  	
  -­‐-­‐user	
  admin:admin	
  	
  -­‐H	
  'content-­‐type:	
  applicaUon/json'	
  -­‐X	
  PUT	
  -­‐d	
  \	
  
'{"flow-­‐node-­‐inventory:flow":[{"id":"'$3\	
  
'","instrucUons":{"instrucUon":[{"order":0,"apply-­‐acUons":{"acUon":[{"order":0,"drop-­‐acUon":{}}]}}]},"hard-­‐Umeout":0,"match":{"ethernet-­‐match":{"ethernet-­‐type":
{"type":2048}},"ipv4-­‐source":"'\	
  
"$1"'","ipv4-­‐desUnaUon":"'\	
  
"$2"'"},"strict":false,"table_id":110,"priority":16389,"idle-­‐Umeout":0}]}'	
  \	
  
hOp://${URL_ODL}/restconf/config/opendaylight-­‐inventory:nodes/node/${Br_int}/table/110/flow/$3	
  
}	
  
while	
  :;	
  do	
  
	
  date;	
  
	
  string=$(Umeout	
  20	
  tcpdump	
  -­‐i	
  eth0	
  	
  'dst	
  port	
  22	
  'and	
  'tcp[tcpflags]	
  &	
  (tcp-­‐syn)	
  !=	
  0'	
  |	
  awk	
  '	
  s=$3,	
  d=$5	
  {	
  print	
  gensub(/(\.[^.]+$)/,"","g",s)"	
  "d	
  }'	
  	
  |	
  uniq	
  -­‐c	
  )	
  
	
  cnt=$(echo	
  $string	
  |	
  awk	
  '{print	
  $1}')	
  
	
  src=$(echo	
  $string	
  |	
  awk	
  '{print	
  $2}')	
  
	
  dst=$(echo	
  $string	
  |	
  awk	
  '{print	
  $3}')	
  
	
  if	
  [	
  "$cnt"	
  ==	
  ""	
  ]	
  ;	
  then	
  
	
  	
  	
  	
  	
  	
  	
  cnt=0	
  
	
  fi	
  
	
  if	
  ((	
  $cnt	
  >	
  5	
  ))	
  ;	
  then	
  
	
  	
  	
  	
  	
  	
  	
  ruleid="drop-­‐${src}-­‐${dst}"	
  
	
  	
  	
  	
  	
  	
  echo	
  "IP	
  macchina	
  aMaccante	
  ${src}"	
  
	
  	
  	
  	
  	
  	
  echo	
  "IP	
  macchina	
  aMaccata	
  ${dst%.*}"	
  
drop_flow	
  ${src}/32	
  ${dst%.*}/32	
  ${ruleid}	
  
	
  	
  	
  	
  	
  	
  echo	
  "Brute-­‐force	
  aMack	
  riconosciuto"	
  
	
  	
  	
  	
  	
  	
  echo	
  "inieMata	
  flow-­‐entry	
  $ruleid"	
  
	
  fi	
  
	
  echo;	
  
	
  sleep	
  1	
  
done	
  



Obie*vi	
  raggiunU	
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• Approfondimento	
   dei	
   paradigmi	
   di	
   rete	
   SDN,	
   NFV	
   e	
   Cloud	
  
CompuFng	
  

• Comprensione	
  e	
   integrazione	
  OpenStack	
  Mitaka	
  -­‐	
  OpenDaylight	
  
Beryllium	
  

• Realizzazione	
  di	
  un'infrastruMura	
  di	
  test	
  in	
  un	
  ambiente	
  virtuale	
  
NFV/SDN	
  e	
  deployment	
  di	
  VNFs	
  aMraverso	
  Open	
  Baton	
  

• Riconoscere	
   un	
   aMacco	
   SYN-­‐flood	
   e/o	
   Brute-­‐force	
   e	
   reagire	
  
creando,	
   in	
   real-­‐Fme,	
   delle	
   regole	
   ad	
  hoc	
  da	
   inieMare	
   agli	
  OVS	
  
bridges	
  usando	
  OpenDaylight	
  	
  



Proposta	
  a*vità	
  II	
  anno	
  (1)	
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• Comprensione	
   delle	
   Service	
   FuncFons	
   Chains	
   (SFCs)	
   in	
  
OpenDaylight	
   e	
   loro	
   integrazione	
   nell’infrastruMura	
   di	
   test	
  
uFlizzata	
  

• Miglioramento	
   e	
   oBmizzazione	
   dei	
   risultaF	
   oMenuF	
   spostando	
  
quanto	
   faMo	
   dall'infrastruMura	
   di	
   test	
   ad	
   una	
   parte	
  
dell'infrastruMura	
   di	
   produzione,	
   composta	
   da	
   switches	
   hardware	
  
OpenFlow	
  compliant	
  e	
  switch	
  virtuali	
  (OVS)	
  relaFvi	
  ad	
  installazioni	
  
di	
   OpenStack/infrastruMure	
   di	
   virtualizzazione	
   esistenF	
   nella	
  
sezione	
  INFN	
  di	
  Catania	
  



Proposta	
  a*vità	
  II	
  anno	
  (2)	
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• Realizzazione	
  di	
  una	
  applicazione	
  d’intelligenza	
  gesFonale	
  con	
  GUI	
  
al	
   fine	
   di	
   armonizzare	
   e	
   re-­‐ingegnerizzare	
   i	
   tools	
   uFlizzaF	
  
nell’infrastruMura	
   di	
   test	
   per	
   l’uFlizzo	
   effeBvo	
   in	
   un	
   ambiente	
   di	
  
produzione	
  



Grazie per l’attenzione! 
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Domande 


