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!! Antonio Forte (INFN, Roma 1)Antonio Forte (INFN, Roma 1)
!! Matteo Matteo GenghiniGenghini (IASF, Bologna)(IASF, Bologna)
!! Michele Michele MichelottoMichelotto (INFN, Padova)(INFN, Padova)
!! Ombretta Ombretta PinazzaPinazza (INFN, Bologna)(INFN, Bologna)
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ScopiScopi

!! MetodologieMetodologie antianti--spam e antispam e anti--virusvirus
!! StesuraStesura didi ““best practicesbest practices”” per la per la 

configurazioneconfigurazione deidei serviziservizi didi postaposta e la e la 
protezioneprotezione deidei mail server;mail server;

!! MetodologieMetodologie didi autenticazioneautenticazione del del mittentemittente..
!! SitoSito web:web: http://www.garr.it/WG/sechttp://www.garr.it/WG/sec--mailmail
!! InformazioniInformazioni sulsul gruppogruppo:: <<secmailsecmail--

info@garr.itinfo@garr.it>>

http://www.garr.it/WG/sec-mail
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AttivitAttivitàà antianti--spamspam
!! Studio e miglioramento dellStudio e miglioramento dell’’efficienza di efficienza di 

SpamAssassin (SA):SpamAssassin (SA):
!! monitoraggio;monitoraggio;
!! filtri filtri bayesianibayesiani;;
!! RealReal Time Block List (RBL);Time Block List (RBL);
!! sistemi sistemi ““cooperativicooperativi””..

!! Sperimentazione di sistemi alternativi:Sperimentazione di sistemi alternativi:
!! BogofilterBogofilter: : http://http://bogofilter.sourceforge.netbogofilter.sourceforge.net//
!! DSPAM: DSPAM: 

http://www.nuclearelephant.com/http://www.nuclearelephant.com/projectsprojects//dspadspa
mm//
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MonitoraggioMonitoraggio
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FiltriFiltri bayesianibayesiani

!! I I filtrifiltri ““invecchianoinvecchiano”” e e vannovanno
aggiornatiaggiornati..

!! Aggiornamento Aggiornamento manualemanuale laboriosolaborioso
!! aggiornamenti aggiornamenti frequentifrequenti dada campionicampioni

sceltiscelti daglidagli utentiutenti, , preferibilmentepreferibilmente con db con db 
diversidiversi per per ogniogni utenteutente..

!! Aggiornamento Aggiornamento automaticoautomatico pericolosopericoloso
!! mail con mail con ll’’unicounico scoposcopo didi ““inquinareinquinare”” ilil

filtrofiltro..
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Real Time Block List (RBL)Real Time Block List (RBL)

!! ListeListe didi nodinodi utilizzatiutilizzati per per spedirespedire spamspam
!! Per Per ogniogni mail mail query DNSquery DNS per per verificareverificare se se ilil

nodonodo mittentemittente appareappare nellanella listalista
!! VerificareVerificare benebene ll’’attendibilitattendibilitàà del del gestoregestore..
!! URI RBL URI RBL controllacontrolla le URL le URL nelnel testotesto del maildel mail
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SistemiSistemi ““cooperativicooperativi””
!! Reti di server interrogati per ricavare Reti di server interrogati per ricavare 

la probabilitla probabilitàà che il mail in esame sia che il mail in esame sia 
spamspam

!! Devono essere tenuti costantemente Devono essere tenuti costantemente 
aggiornatiaggiornati

!! RazorRazor
!! gli utenti segnalano a mano i mail di tipo spam gli utenti segnalano a mano i mail di tipo spam 

o o hamham
!! PyzorPyzor

!! tentativo di replicare tentativo di replicare RazorRazor con software open con software open 
sourcesource

!! DCCDCC
!! si basa sul fatto che i mail di spam vengono si basa sul fatto che i mail di spam vengono 

diffusi in grande numerodiffusi in grande numero
t tiautomatico e open source
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ReteRete GARR GARR didi server DCCserver DCC

!! DaDa GennaioGennaio èè in in funzionefunzione unauna reterete
GARR GARR didi server DCCserver DCC
!! INAF Palermo (G. INAF Palermo (G. FazioFazio))
!! INFN INFN TorinoTorino (A. (A. DD’’AmbrosioAmbrosio))
!! INFN Roma 1 (A. Forte e A. INFN Roma 1 (A. Forte e A. SpanuSpanu))

!! AccessoAccesso privilegiatoprivilegiato per per utentiutenti
registratiregistrati (fare (fare richiestarichiesta agliagli
amministratoriamministratori))
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DCC: statisticheDCC: statistiche

!! Server Server didi IASF Palermo IASF Palermo 
(in un (in un giornogiorno):):
!! 800k richieste di 800k richieste di 

checksum (70k da checksum (70k da 
client autorizzati)client autorizzati)

!! 1.2M report dai 1.2M report dai 
25000 client25000 client

!! Tempo di risposta medio Tempo di risposta medio 
5ms5ms
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Best practiceBest practice
!! AprireAprire la la portaporta 25 solo 25 solo aiai mail server mail server 

autorizzatiautorizzati
!! lasciarelasciare aperteaperte le le porteporte 587 e 468 per le 587 e 468 per le 

connessioniconnessioni aiai server server esterniesterni
!! permetterepermettere ll’’accessoaccesso ad ad utentiutenti esterniesterni

autenticatiautenticati ((fondamentalefondamentale per SPF)per SPF)
!! configurareconfigurare ll’’antivirusantivirus per non per non mandaremandare

avvertimentiavvertimenti al al mittentemittente ((sempresempre falsificatofalsificato))
!! ““greet pausegreet pause”” susu sendmailsendmail ((≥≥ 8.13)8.13)
!! non non accettareaccettare i mail i mail ritenutiritenuti spam?spam?
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AutenticazioneAutenticazione del del mittentemittente

!! SenderSender--IDID
!! Sender Policy Framework (SPF):Sender Policy Framework (SPF):

!! ogniogni dominiodominio pubblicapubblica nelnel DNS i server DNS i server 
autorizzatiautorizzati a a spedirespedire postaposta per per quelquel
dominiodominio

!! ilil riceventericevente usausa questequeste info per info per rifiutarerifiutare
mail mail dada server non server non autorizzatiautorizzati (o per (o per 
modificaremodificare ilil punteggiopunteggio didi sasa))

!! LL’’utenteutente esternoesterno devedeve sempresempre usareusare ilil
mail server mail server didi casa (casa (autenticandosiautenticandosi))



GARR_05, Pisa, 12/5/05 12Gruppo sec-mail: status report

Test di SPFTest di SPF

!! UniversitUniversitàà di Salernodi Salerno
!! un mese di durataun mese di durata
!! 650 650 ·· 101033 mailmail
!! 32% da domini con informazioni SPF32% da domini con informazioni SPF

!! 12% esterni12% esterni
!! 20% interni20% interni
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Sviluppi futuriSviluppi futuri

!! Documento Documento best best practicepractice
!! Test di Test di pluginplugin SA SA ““non ufficialinon ufficiali””
!! Liste di Liste di pluginplugin di SA consigliatidi SA consigliati
!! Sperimentazione di SPFSperimentazione di SPF
!! Completamento test Completamento test BogofilterBogofilter e e 

DSPAMDSPAM
!! Ampliamento rete DCC (e Ampliamento rete DCC (e PyzorPyzor?)?)
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