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Nelle puntate precedenti

[l problema
autenticazione di contenuti
video

L'idea
marchiatura H.265 nel dominio
compresso

La soluzione

» StreamEye + Matlab +
ffmpeg
» HM 16.7 + Matlab

UNIVERSITA
DEGLI STUDI

FIRENZE
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Trimestre |

Gli obiettivi
» approfondire lo standard H.265,

» investigare I'implementazione HM 16.7.

UNIVERSITA
DEGLI STUDI

FIRENZE
DI
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HEVC/H.265
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» frame suddiviso in Coding Tree Unit,
» Coding Unit da 64 x 64 pixel,
» CU suddivisa in Prediction Unit e Transform Unit,

» 35 intra mode.

UNIVERSITA
2, | DEGLI STUDI
FIRENZE
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it the sl encoding function in TEncTop clas
delete 1L

01 TAppERCTop: sencode()
cingn*, mbitstreanFiletare.

TnicLincra()
Tnitlib(m isFiel

printchronarormat(
nain r Loop
e e

Nincnco

InputColourSpaceCanversion ipCSC
Const 1npuTcolLourspaceConversion shrcsi _inputColourspaceConvert : IPCOLOURSPACE_UNCHA
Listehccesstnits outputhccessiin . is populated by the encoding p
TeonPicYuy cPicYuvTrucorg,

fn derieta 1

pepicrivorg-screate ( h i Lsou arornat uin uihexCUeich
ScYunTrushrg. create(n isou ' i5ourceneigh ronaFo . usHaCU A, i axCibes

Acvuvorg-»create ( m iSourcewidth, m iSourceheight, s chromaFornatiDt, m uiMaxCUMLdh, n usMaxCUHeight, m ulMaxTotalCUbepth, true
LcYuuTrughrg. create(n iSourcebidth, n iSourceteiqn omaFornaiIDC, m GifaxCUNidth, m oiHsKCUHesqnt . m uiliaxTota LCUDeRth, true
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HM in blocchi
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FIRENZE
INFO
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Parsing

Encode

Compress
GOP

Compress

config
file

Input
video

Compress
Slice

Compress
CTu

Best Prediction

Compute
Rate Distortion
Cost

BestCU

Entropy
Encoder
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HM in blocchi

Compress
GOP

Compress
cu

Parsing

config N
file

Best Prediction

Compress

Slice
Compute
Input Rate Distortion
video Cost

Compress

cTu 27
output
bistream

Un file per ogni info estratta:
PU, TU, intra mode, inter mv,
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Trimestre |l

Gli obiettivi
» studiare nuovi algoritmi di marchiatura,

» investigare e modificare |'implementazione HM 16.7.
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Liu - Intra drift
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Biija | Biay

Bi!j_ : Bi,j

» codifica tramite MB
adiacenti,

» modifiche al MB
causano intra drift.
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Liu - Intra drift

Mode:
» il MB o subMB che rispetta la
configurazione dei modi &
16x16/0,1,2.3 16x16 1 16¢16: 0,123 mOdiflcab”e,
» valido per MB intra predetti con
a‘;:% partizione 4 x 4 e 16 x 16,
nook » tutti i macroblocchi devono

essere gia codificati.
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P oo
B Dasara Shullani - Borsisti Day 2016 10

NERin
ELL INFORVAZONE



“ORIO CARLINI”
MERCOLEDI 14 DICEMBRE 2016 - ROMA

Za rela n Q | M C nXtium 8° BORSISTI DAY ‘SI

Ly 15 25

> il segnale viene diviso in elementi x; pari e y; dispari,
z+m
> z= 2eQm() rd< >—mg
. . . . . i o zq o ~
» il marchio viene inserito come: x; = X ¥ =)=V

» il marchio viene stimato come:

"
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Liu-Zareian con HM

Input
Video

Consortium
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Bitstream

k::;j,’/’" i MV | J» ! iv. qCoeff |
Prediction l Spatial Quantization L

spip

Transform

Encoder

» studiare quali MB-subMB
non causano intra drift,

» modificare i coefficienti
quantizzati,

» usare Zareian-QIM.

DEGLI STUDI

FIRENZE

2\ /s | DINFO
TS | REERT
LN DELLINFORMAZONE

‘ UNIVERSITA
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Liu-Zareian con HM

Input
Video

Consortium
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Bitstream

» studiare quali MB-subMB
non causano intra drift,

» modificare i coefficienti

k::;j,’/’" i MV | J» ! iv. qCoeff |
Prediction l Spatial Quantization L

spip

Transform

Encoder

quantizzati,

sul bitstream finale.

» usare Zareian-QIM.
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PROBLEMA: le modifiche
apportate all’encoder tramite
HM 16.7 non si ripercuotono
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Trimestre ||

Gli obiettivi
» investigare H.264 e I'implementazione JM 19.0,

» implementare gli algoritmi di marchiatura in JM.
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(© nXtium 8° BORSISTI DAY

Analisi del codice JM

Approcci possibili:

» Rubber duck
debugging
» Debugging journal

UNIVERSITA
.| DEGLIsTUDI

FIRENZE

Dasara Shullani - Borsisti Day 2016

» Contattare gli autori
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Analisi del codice JM
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ARR

Approcci possibili:
» Contattare gli

autori:~ 49
Apple Computer, Dolby Laboratories,
Ericsson Radio Systems,
Fraunhofer-Institute (HHI), LSI Logic,
Microsoft Corp., Motorola Inc., Nokia
Corporation,Nokia Inc., RealNetworks,
Sejong Univ., Siemens AG, Telenor
Broadband Services, TELES
AG, Thomson, University of Hannover,

Videolocus

Dasara Shullani - Borsisti Day 2016 16



Analisi del codice JM
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Approcci possibili:

» Rubber duck
debugging

| have
funckion that
is suppased o
run when YoU
click the

utton, bt

So,

https://pbjs.org/
tutorials/debugging.htm

17



https://p5js.org/tutorials/debugging.htm
https://p5js.org/tutorials/debugging.htm

“ORIO CARLINI”
MERCOLEDI 14 DICEMBRE 2016 - ROMA

(© nXtium 8° BORSISTI DAY

Analisi del codice JM

Approcci possibili:
» Contattare gli autori
» Rubber duck
debugging
» Debugging journal
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JM encoder in blo

cchi

Encoder
i > parsing
i - r
\
video.yuv Y
video_enc.cfg
Encode
sequence

—
[

S S

Encode
one frame

Entropy

encoder
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Frame picture

== X

S S
Code a picture

_—

1

1

1

1

1

1

1

1
# 1
1

Code a plane X
1

1

1

1

1

S 2

Encode one
slice

H264

> bitstream
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Encode one
MB

Residual tranform
Axd, Bx8, 16x16

Quantize MB
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JM dati
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» file.txt costruito in

codifica (ed eventuale
decodifica),

» descrive le caratteristiche
di codifica per ciascun
intra MB nel video,

» intra mode, coefficienti
quantizzati, residuo in
pixel.
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JM con Liu-Zareian

>

>
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L'idea di marchiatura:

codifica H.264 con QP = 10,

identificazione dei macroblocchi
non sensibili a intra drift,

forza del marchio gestita con
5 €0.3,0.9],

modifica della DC-quantizzata di
alcuni sottoblocchi 4 x 4,
marchio a 20 bit generato
casualmente a partire da un seed.

Dasara Shullani - Borsisti Day 2016 21



Test preliminari |

SR
3/ 2
z
Z3FH V= | piNFo
TR B
i

video CIF e QCIF,
impercettibilita a
~ 51dB,

attacchi con JM e
x264 a vari livelli QP.

UNIVERSITA
DEGLI STUDI
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libx264 - attack

W strength husky salesman suzie
q5 | 920 | 930 | 95 | 920 | 930 | g5 | q20 | 30
0.3 6 1 5 4| 4 5 3| 4 3
0.4 5 8 5 9 3 7 3 1 2
0.5 9 6 5 7 5 5 4| 4 2
0.6 10 4 | 8 |10| 8 | 4 4| 4 3
0.7 9 7 6 9 5 6 313 3
0.8 9 9 6 8 7 5 4| 2 0
0.9 7 8 7 9 8 7 4| 4 1
22
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Test preliminari |

> | bit estratti non

~)

crescono con la forza libx264 - attack
d | h W strength husky salesman suzie
€l marchio, 95 1920 [ 930 | 95 | 920 [ 930 | a5 | 420 | 930
» i bit estratti = RS R A
dovrebbero diminuire al 05 9 [ 6 5 |75 |5 |4]4]2
06 10 4 8 |10 84 |44 |3
crescere della 07 s 7161 o5 6133 3
CompreSSione, 0.8 9 9 6 8 7 5 4 2 0
0.9 7 8 7 9 8 7 4 4 1

» risultati simili con
attacco JM.

INFO
STIAENTOD!
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Trimestre |V

Gli obiettivi
» affinare I'algoritmo di marchiatura per JM

» testare qualita e robustezza del marchio
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Bug corretti

UNIVERSITA
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FIRENZE
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Biij
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Bug corretti

onsorsium  8° BORSISTI DAY
GA

UNIVERSITA
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ij-1]

Correzione:

=)

ridurre i [4MB modi a

quelli nell'angolo
superiore sinistro.
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Test preliminari Il )

» video a risoluzione

W estimated husky ducks salesman
QCIF, CIF, 720p, 45 [ 920 [ 430 | 45 | 920 | 430 || 45 | 920 | q30
0.7 8 8 9 10| 9 7 8 7 3

» marchio a 10 b|t, JM [ 08 [10] 8 7 [[10] 8 701771 8 5
00 |10/ 10| 8 | 9|8 |6 8|86

» i bit estratti decrescono 07 [ 9] 8 [ 7 J10] 0[5 [7]5 4
, x264 [ 08 |9 6| 7 |10/ 9 | 8|85 5
all’aumentare della 00 ol s o lo s 7185 7%

compressione.

INFO
PAETHENTOD!
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Test preliminari Il )

» i bit estratti decrescono W estimated husky ducks salesman
' q5 1920 | q30 || 95| 920 | 930 || 95 | 920 | 930
all’laumentare della ——T s T TS
Compressione, JM | 08 [10] 8 7 10| 8 77| 8 5
09 (10|10 8 9] 868|856
> | bit estratti crescono 07 |9 8 70|05 715]a4
. X264 08 (96 ] 7 |10 918 8|55
all'aumentare della o Tor s tolors 7 sl s

forza del marchio.

INFO
STIAENTOD!
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C nXﬁum 8° BORSISTI DAY

Test preliminari Il )

> | bit estratti decrescono

all’aumentare della W estimated husky ducks salesman
compressione q5 1920 | q30 || g5 | 920 | 930 || g5 | 920 | 930
! 0.7 8 8 9 10| 9 7 8 7 3
1 hi H M 08 |10 8 7 10| 8 7 7 8 5

> ibi ratti cr n

b,t estratti crescono 09 |10 10 8 9 8 6 8 8 6
all'aumentare della 07 [9] 8 |7 0] 9 5] 7] 5] 4
H x264 | 0.8 9 6 7 10| 9 8 8 5 5
forza del marchio, s tots oo s s >1¢

» ci sono ancora delle
anomalie.

UNIVERSITA
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Test preliminari Il

> | bit estratti decrescono
all’laumentare della
compressione,

> | bit estratti crescono
all’laumentare della
forza del marchio,

» ci sono ancora delle
anomalie.

UNIVERSITA
DEGLI STUDI

SHE,
SN

7
Z3FH V= | piNFo
) &
Hsiins

FIRENZE
PAETHENTOD!

8° BORSISTI DAY

MEncoLEni?: :&ﬁ;&:‘;ms - ROMA BI
. husk ducks salesman
Westimated =5 qzqu30 95 1920 [ 930 | 45 | 920 | 430
0.7 8 8 9 10| 9 7 8 7 3
M 0.8 10| 8 7 10| 8 7 7 8 5
09 |10 10 8 9 8 6 8 8 6
07 | 9] 8 | 7 ]10] 9 57|54
x264 | 0.8 9 6 7 10| 9 8 3 5 5
0.9 9 8 9 9 8 7 8 7 6

Risultati provenienti da 3 video
e 1 seed

et - Dasara Shullani - Borsisti Day 2016 30
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Sviluppi futuri

Gennaio 2017

» correzione anomalie,
» supporto a [16MB,

» estensione dei test
di compressione.

UNIVERSITA
DEGLI STUDI
FIRENZE
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Sviluppi futuri

Gennaio 2017

» correzione anomalie,
» supporto a 116MB,

» estensione dei test
di compressione.

UNIVERSITA
DEGLI STUDI

FIRENZE
DI
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Oltre Gennaio

» estensione ai P-frame,

» test esaustivi con video
completamente marchiato.

Dasara Shullani - Borsisti Day 2016 32
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Sviluppi futuri

Gennaio 2017

» correzione anomalie,
» supporto a 116MB,

» estensione dei test
di compressione.

UNIVERSITA
DEGLI STUDI

FIRENZE
DI
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Oltre Gennaio

» estensione ai P-frame,

» test esaustivi con video
completamente marchiato,

» autenticazione tramite un
approccio passivo.

Video Forensics: ricerca di tracce
residue dovute a doppia
compressione.

Dasara Shullani - Borsisti Day 2016 33
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Protocolli Buyer-Seller resistenti ad attacchi
di collusione per la distribuzione sicura in rete
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