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Agenda
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• Metadata questi sconosciuti
• eduGAIN crescita a 3 zeri
• Metadata Query Protocol
• IDEM MDX Architettura
• IDEM MDX Implementazione
• IDEM MDX Produzione
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I metadata descrivono entita’ federate
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Identity Provider
metadata

• entityID• algoritmi di cifratura• certificati• identificatori• endpoint• contatti

Service Provider
metadata

• entityID• algoritmi di cifratura• certificati• attributi richiesti• endpoint• contatti

Servizi diautenticazione
Servizi di accessoalle risorse
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Generazione e distribuzione dei metadata
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IDEMRegistry

IDEMMetadataAggregator

IDEMMetadataDistributionService
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Aggregati di metadata
Federazione Entita’Totali IdP SP Dimensioni

IDEM Test 182 66 116 2.6 MB

IDEM 245 125 120 1.3 MB

eduGAIN 8114 4588 3536 68 MB
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Cosa comporta per IdP e SP?
Tempi di validazione deimetadata dell’ordine deiminuti che si traducono inaltrettanti minuti di attesaper l’avvio o il riavvio deiservizi.
Con il crescere continuo dieduGAIN il problema siaggravera’.
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eduGAIN: + 200% in 5 anni
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Metadata Query Protocol
API REST-like per richiedere e ricevere metadata arbitrari

Standard di base agnosticoProfilo SAML metadata

Le richieste sono composte da quattro elementi:• La URL di base del Metadata Query server• Il carattere “/”• La stringa “entities/”• un entityID URL-encoded
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https://mdx.idem.garr.it/idem/entities/https%3A%2F%2Fwiki.idem.garr.it%2Frp'
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MDQ vs Aggregato

8

Software e tipo di metadata Caricamento metadata Ram occupata
Shibboleth IdP 4.1.X -Aggregato 0 ‘ 40 “ ~2 GB
Shibboleth IdP 4.1.X - MDQ 0’ 8 “ <300 MB
Shibboleth SP 3.1.X - Aggregato 10’ 20” ~2 GB
Shibboleth SP 3.1.X - MDQ 0’ 2” <100MB
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MDQ: abbiamo risolto tutti i nostri problemi?
Il servizio di distribuzione dei metadata basato suMDQ e’ di fatto un single point of failure.

Con i metadata aggregati l’indisponibilita’ del servizioper brevi periodi di tempo aveva un impattoassolutamente trascurabile, con MDQ invecel’impatto e’ notevole.

Serve quindi una implementazione altamenteaffidabile e scalabile.
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Principi di base
• Service as a code
• Stateless
• Automazione
• Semplicita’
• Affidabilita’
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IDEM MDX Architettura
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IDEM MDX Implementazione
Back End Front End

rsync

• Carica aggregati di metadata• Crea file di metadata per ogni singolaentita’

• Automatizza l’rsync dei files • Effettua bilanciamento dei Front End

• Serve i file di metadata prodotti dapyFF
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pyFF: the python Federation Feeder
• Scarica e valida i metadata aggregati distributi dalla Federazone IDEM:• Federazione IDEM• Interfederazione EduGAIN• Federazione IDEM di Test
• Verifica la firma dei metadata
• Effettua per ogni entita’ presente nell’aggregato:• Estrazione dei metadata e firma con la propria chiave• Salva i singoli metadata in un file denominato con URL encoding dell’entityID• Crea un link al file creato denominandolo con l’hash SHA-1 dell’entityID
• Crea anche un aggregato dei metadata e lo firma con la propria chiave
• Crea un file json contenente tutte le informazioni necessarie ai Discovery Service
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NGINX
location = /idem-test/entities {

alias /app/idem-mdq/idem-test/idem-test-
mda.xml;

types { } default_type
'application/samlmetadata+xml';

}

location /idem-test/entities {
try_files $request_uri.xml @shibidp-request;
types { } default_type

'application/samlmetadata+xml';
}

location @shibidp-request {
rewrite ^ $request_uri;
rewrite ^(.*)(https?):(.*)$ $1$2%3A$3.xml

break;
return 404;

}

Serve l’aggregato di metadatacome contenuto statico

Serve i singoli file di metadatacome contenuto statico

Aggiunta dell’estensione .xmlalle query

Rewrite per il supporto allequery di Shibboleth IdP(senza l’utilizzo di if!)
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HAPROXY
frontend idem-mdx-fe-443
bind *:443
option tcplog
mode tcp
default_backend idem-mdx-fe-nodes-443

backend idem-mdx-fe-nodes-443
mode tcp
option ssl-hello-chk
server idem-mdx-fe1 10.4.54.242:9443 check
server idem-mdx-fe2 10.4.54.240:9443 check

Caratteristiche principali:
• Bilanciamento ed Alta affidabilita’
• Funzionamento in modalita’ SSL pass-through
• Funzionamento in modalita’ TCP
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Docker Container

• nginx

Front End

• haproxy

• pyffd
• rsync
• cron

Back End
L’utilizzo di Docker permette di ottenere:
• Indipendenza dei singoli componenti• Service as a code• Semplicità di deployment
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IDEM MDX Produzione Container Registry

Il Deployment è caratterizzato da:
• Versionamento onnipresente
• Ansible
• Container Registry
• Docker

idem mdx fe
Nodo 2

idem mdx be

idem mdx fe
Nodo 1

idem mdx be
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Grazie perl’attenzione!
Mario Di Lorenzo - mario.dilorenzo@garr.it
Davide Vaghetti - davide.vaghetti@garr.it


