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Agenda

* Metadata questi sconosciuti
* eduGAIN crescita a 3 zeri
» Metadata Query Protocol

* IDEM MDX Architettura

* IDEM MDX Implementazione

 IDEM MDX Produzione
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Generazione e distribuzione dei metadata
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Aggregati di metadata

Entita’

Totali Dimensioni

Federazione

IDEM Test 182 66 116 2.6 MB
IDEM 245 125 120 1.3 MB
eduGAIN 8114 4588 3536 68 MB
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Cosa comporta per IdP e SP?

Tempi di validazione dei
metadata dell’ordine dei
minuti che si traducono in
altrettanti minuti di attesa
per 'avvio o il riavvio dei
servizi.

Con il crescere continuo di
eduGAIN il problema si
aggravera’.



eduGAIN: + 200% in 5 anni

B |dentity Providers M Service Providers @ Total entities

8000
6000 A

4000

o

2000 |||||‘
U ‘
o, 9

Fop PPN RE RS DD H R P DD S DD PR PO DD D DD P D PRSP PR PSP DD D DD PP P
B S R A S S I S S N R R I M S R R A A A
LIV ] ] " A e P P O O L P P SO ] P P V) i L M M v ] i M P L P " S ] e A i ] R R O L I i P M P O] i Ml Sl v P M - Ml ] v v i ] "] M P ol i i Y

| 2 S 1




Metadata Query Protocol

API REST-like per richiedere e ricevere metadata arbitrari

Standard di base agnostico
Profilo SAML metadata

Le richieste sono composte da quattro elementi:
 La URL di base del Metadata Query server

* |l carattere “/”

* Lastringa “entities/”

e un entitylD URL-encoded
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Network Working Group I. Young, Ed.
Internet-Draft Independent
Intended status: Informational July 8, 2021

Expires: January 9, 2022
Metadata Query Protocol
draft-young-md-query-15
Abstract
This document defines a simple protocol for retrieving metadata about
named entities, or named collections of entities. The goal of the
protocol is to profile various aspects of HTTP to allow requesters to
rely on certain, rigorously defined, behaviour

This document is a product of the Research and Education Federations
(REFEDS) Working Group process.

Editorial Note (To be removed by RFC Editor before publication)

Discussion of this draft takes place on the MDX mailing list
(mdx@lists.iay.org.uk), which is accessed from [MDX.list].

XML versions, latest edits and the issues list for this document are
available from [md-query]

The changes in this draft are summarized in Appendix A.16.
Status of This Memo

This Internet-Draft is submitted in full conformance with the
provisions of BCP 78 and BCP 79.

Internet-Drafts are working documents of the Internet Engineering
Task Force (IETF). Note that other groups may also distribute
working documents as Internet-Drafts. The list of current Internet-
Drafts is at https://datatracker.ietf.org/drafts/current/.

Internet-Drafts are draft documents valid for a maximum of six months
and may be updated, replaced, or obsoleted by other documents at any
time. It is inappropriate to use Internet-Drafts as reference
material or to cite them other than as "work in progress.”

This Internet-Draft will expire on January 9, 2022.

— https://mdx.ildem.garr.it/idem/entities/https%3A%2F%2Fwiki.idem.garr.it%2Frp’




MDQ vs Aggregato

Software e tipo di metadata Caricamento metadata

22523::2 |ldP 4.1.X - 0°40 -2 GB
Shibboleth IdP 4.1.X - MDQ 08" <300 MB
Shibboleth SP 3.1.X - Aggregato 10’ 20" ~2 GB

Shibboleth SP 3.1.X - MDQ 0 2" <100MB
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MDQ: abbiamo risolto tutti i nostri problemi?

Il servizio di distribuzione dei metadata basato su
MDQ e’ di fatto un single point of failure.
I Con i metadata aggregati l'indisponibilita’ del servizio

1
per brevi periodi di tempo aveva un impatto se "Ice
assolutamente trascurabile, con MDQ invece
I'impatto e’ notevole.

unavaiiahie

‘Serve qguindi una implementazione altamente
affidabile e scalabile.

1
NET
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IDEM MDX Architettura

mdx-bal.aai.garr.it

cnodel-bal-
r2.aai.garr.it

condel-bal-

Principi di base

_________________________________________________
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Affidabilita’

* Service as a code

[ ]
GARR INFRA
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GARR INFRA
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GARR CLOUD

GARR CLOUD

mdx-pal.aai.garr.it

chodel-pal.aai.garr.it cnode2-pal.aai.garr.it
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IDEM MDX Implementazione

_______________ LY N

————

| Front End

i5 HAPROXY

* Automatizza I'rsync dei files « Effettua bilanciamento dei Front End

pyFF

A SAML Metadata Appliance

NGINX.

Part of F5

* Serve ifile di metadata prodotti da

e Cari ti di metadat
arica aggregati di metadata OVFF

* Crea file di metadata per ogni singola
entita’

Mario Di Lorenzo, Davide Vaghetti - GARR 11 MAKERS '



pyFF: the python Federation Feeder

* Scarica e valida i metadata aggregati distributi dalla Federazone IDEM:
* Federazione IDEM
* Interfederazione EAuGAIN
* Federazione IDEM di Test

* Verifica la firma dei metadata

» Effettua per ogni entita’ presente nell’aggregato:
* Estrazione dei metadata e firma con la propria chiave
« Salvaisingoli metadata in un file denominato con URL encoding dell’entitylD
* Creaun link al file creato denominandolo con I’hash SHA-1 dell’entitylD

* Crea anche un aggregato dei metadata e lo firma con la propria chiave

* Creaun file json contenente tutte le informazioni necessarie ai Discovery Service
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NGINX

Serve I'aggregato di metadata
come contenuto statico

location = /idem-test/entities {
alias /app/idem-mdq/idem-test/idem-test-
mda.xml;

types { } default_type
'application/samlmetadata+xml’;

}

Serve i singoli file di metadata
come contenuto statico

“*-~\§§\§\§\§§\§\ location /idem-test/entities {

try_files $request_uri.xml @shibidp-request;

types { } default_type

Aggiunta dell’estensione .xml
alle query

//////////////////’ "application/samlmetadata+xml’;
}

location @shibidp-request {

Rewrite per il supporto alle
query di Shibboleth IdP
(senza I'utilizzo di if!)

rewrite ~ $request_uri;

rewrite A(.*)(https?):(.*)$ $1$2%3AS$3.xml
. ———  break;

return 404;

}
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HAPROXY

frontend idem-mdx-fe-443

bind *:443 Caratteristiche principali:
option tcplog
mode tcp * Bilanciamento ed Alta affidabilita’

default_backend idem-mdx-fe-nodes-443
* Funzionamento in modalita’ SSL pass-

backend idem-mdx-fe-nodes-443 through
mode tcp
option ssl-hello-chk * Funzionamento in modalita’ TCP

server idem-mdx-fel 10.4.54.242:9443 check
server idem-mdx-fe2 10.4.54.240:9443 check
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Docker Container

L'utilizzo di Docker permette di ottenere:

l eanl e N T E e Indipend dei singoli i
lBack End | Front End | ndipendenza dei singoli componenti
| | : | » Service as a code
| : | : » Semplicita di deployment
| |
I _ I
: . pyffd | : * nginx |
I I
I I
: * rsync : I :
| |
I
|+ cron | : :
I : | |+ haproxy |
| | |
| | |
| ] |
e L | ocker
wOoRK
At
2022 NET
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IDEM MDX PrOduziOne Container Registry
éy/ GitLab

Il Deployment € caratterizzato da: T ‘|L
* Versionamento onnipresente r————————= -
| Nodo 1 |
* Ansible : idem mdx fe :
| |
* Container Registry | |
: idem mdx be |
* Docker | |
L |
ANSIBLE |N0d02 :
: idem mdx fe Il—
e
| |
: idem mdx be :
| |
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Grazie per
|’attenzione!

Mario Di Lorenzo - mario.dilorenzo@garr.it
Davide Vaghetti - davide.vaghetti@garr.it




