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Introduzione

Claudio Allocchio

Chair del Comitato di Programma della Conferenza GARR 2011

La Conferenza GARR 2011 ha segnato una
tappa importante nella storia della rete ita-
liana dell’universita ¢ della ricerca GARR,
con la celebrazione del ventesimo anniver-
sario dall’avvio ufficiale. Una rete forte-
mente voluta come unitaria e neutra dalla
visione illuminata e preveggente di un grup-
po di pionieri, capeggiati e sospinti dal prof.
Antonio Ruberti, allora Ministro dell’Istru-
zione e della Ricerca, e sorretti nell’opera di
coesione dal prof. Orio Carlini. Non a caso,
durante la conferenza abbiamo voluto da-
re spazio alle presentazioni dei vincitori dei
premi a loro intitolati: un modo giusto per
riproporre e tenere vivo lo spirito innovati-
vo che li accomunava, ovviamente insieme
a molti altri inventori di quella rete che og-
gi tutti danno quasi per scontata.

Con un titolo cosi impegnativo, il com-
pito del Comitato di Programma non ¢ sta-
to per niente facile: dovendo dare il giusto
spazio alla parte commemorativa della con-
ferenza, ma considerando come filo condut-
tore il futuro, ovvero quell’attitudine ad es-
sere sempre avanti che ¢ il motivo stesso di
esistenza della rete GARR e delle sue con-
sorelle esistenti nelle altre parti del mondo.
Tematica delicata anche per gli autori, che
perd hanno accettato la sfida di esporsi e fa-
re anche delle previsioni, opportunamente
ponderate, con il rischio di vedersi smen-
titi se qualcuno, fra 20 anni, leggera queste

pagine. Ma, anche questa volta, la risposta
¢ stata sorprendente e incoraggiante: tanto ¢
vero che alla fine il Comitato di Programma
ha deciso di includere in questa pubblica-
zione un numero di contributi maggiore di
quanti inizialmente erano previsti.

In questa lettura potrete cosi avere una
visione ampia di un probabile futuro, riflet-
tendo anche su temi molto importanti qua-
li la vera crescita della rete stessa, sia negli
aspetti tecnici che quelli di gestione e svi-
luppo. Una rete che diventa un “Common”
e che rappresenta la naturale evoluzione e
integrazione di altri sistemi tecnologici di
interazione esistenti. Una rete che al tempo
stesso ¢ onnipresente, uscendo dal confine
classico della “rete della ricerca” a sé stan-
te, ma anche capace di preservare la propria
memoria ed i propri dati per ’uso futuro. U-
na rete che sparisce, annullando le distanze
e modificando il concetto di spazio-tempo,
ma che al tempo stesso evolve con 1’uten-
te, accompagnandolo nelle varie discipline:
uno strumento che fornisce cosi nuove op-
portunita e permette d’innovare le modalita
di creazione della conoscenza. Tuttavia, an-
che la rete stessa, cosi come la concepiamo
ancora adesso, evolvera verso qualcosa che
abbia principi di base diversi: una rete “ad
hoc” per le esigenze della singola applica-
zione e servizio, pur condividendo 1’infra-
struttura di base.



Abbiamo aperto la conferenza ricordando
anche uno dei piu grandi innovatori del pas-
sato: Guglielmo Marconi, che ebbe il corag-
gio di provare quello che altri dichiarava-
no “impossibile”. Ricordiamoci di lui, para-
frasando una sua celebre frase: la rete ¢ per
salvare ’umanita, non per distruggerla.

Buona lettura!
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Internet é di tutti

Giuseppe Attardi

Universita degli Studi di Pisa, Dipartimento di Informatica

Abstract. “Internet € per tutti” recita il manifesto di ISOC. Oggi andrebbe rafforzato ribadendo che “Internet ¢ di
tutti”, ossia che costituisce un bene comune a cui tutti contribuiscono e partecipano ¢ non ci deve essere una sepa-
razione tra chi usa la rete (per chi €) e chi la fa (di chi ¢). Eppure ci sono oggi seri pericoli che Internet perda questa
caratteristica per il gioco di vari interessi. Per evitare che cio succeda occorre diffondere la consapevolezza che la
rete ¢ di tutti, in quanto ciascuno ne costituisce una parte, sia di componenti fisiche, ma anche di contenuti, di scelte
e di soluzioni. Illustreremo principi da rispettare e possibili risposte a diverse questioni che vengono sollevate da chi
ritiene che la rete debba discriminare per poter evolvere. Occorre un bilanciamento equo tra cio che alcuni servizi
offrono e cid che prendono dagli utenti. In particolare ¢ necessario evitare che chi raccoglie dati forniti dagli utenti
si trovi in situazione di monopolio rispetto allo sfruttamento o all’analisi, anche scientifica, di tali dati. Occorrono
soluzioni che assicurino a tutti di poter beneficiare, anche in termini economici, delle proprie produzioni realizzate
attraverso la rete, senza che regole obsolete intralcino 1’evoluzione di nuove modalita di distribuzione. Si argomenta
poi che per la Internet del futuro non basta IPv6, ma occorre introdurre nuove soluzioni per I’indirizzamento e il

DNS, adottando soluzioni pit consone a una rete costituita da dispositivi mobili.

1. Introduzione

Il motto “Internet € per tutti” fu coniato da
Vinton Cerf [5] ed ¢ diventato il manifesto di
ISOC. Nella RFC 3271 venivano elencati una
serie di ostacoli che rischiavano di impedire di
raggiungere tale obiettivo. Cito tra questi i co-
sti di accesso elevati, le restrizioni da parte dei
governi e un inadeguato sviluppo tecnologi-
co. Oggi gli utenti di Internet hanno superato 1
due miliardi e la crescita sembra inarrestabile,
pertanto si potrebbe concludere che gli osta-
coli sono stati rimossi e 1’obiettivo raggiunto.
Gli ostacoli pero ci sono stati e c’¢ voluto
I’impegno e la determinazione di migliaia di
persone in tutto il mondo per abbatterli. Per ri-
durre i costi di accesso si ¢ dovuto combatte-
re contro le politiche commerciali degli ope-
ratori telefonici tradizionali, che volevano im-
porre tariffe basate sui consumi anziché sulla
banda di accesso. Decine di ISP indipendenti,
nati per offrire servizi alternativi e nuovi mo-
delli di costi (es. Free Internet), si sono dovu-
ti imporre prima che anche gli operatori tele-
fonici si decidessero ad adeguarsi alla nuova

realta della comunicazione digitale.
Personalmente condussi una campagna
di raccolta di firme per ottenere dal Ministe-
ro delle Comunicazioni, che a quel tempo
controllava Telecom Italia, 1’abolizione del-
la TUT (Tariffa Urbana a Tempo) che ren-
deva costosissimo ’accesso a Internet che a
quel tempo utilizzava modem su linee telefo-
niche. Dimostrai con argomentazioni tecniche
e scientifiche, che la TUT era un anacronismo
non piu giustificabile. L’opposizione di Tele-
com fu violentissima e 1’unico compromesso
che il Ministero riusci a ottenere fu una tariffa
dimezzata per gli accessi a Internet. Telecom
Italia si era lanciata nel frattempo in un co-
stosissimo piano di cablaggio ibrido, denomi-
nato piano Socrate, per portare la TV via ca-
vo in tutta Italia. I fautori della campagna no-
TUT sostenevano invece che si sarebbe potu-
to sfruttare il doppino esistente per connessio-
ni ADSL con costi contenuti e disponibilita su
tutto il territorio. La storia ci ha dato ragione.
Oggi i ricavi dagli abbonamenti ADSL han-
no superato i ricavi della fonia tradizionale, ¢



anche quest’ultimo residuo prima o poi si tra-
sferira su VoIP. Oggi il concetto che una uni-
ca infrastruttura di comunicazione digitale ba-
sata su IP sia adatta per tutti i tipi di traffico si ¢
finalmente imposta, nonostante le forti opposi-
zioni degli operatori che avrebbero voluto una
rete con una tecnologia che potessero controlla-
re meglio, quale ad esempio la tecnologia ATM.

Molti governi hanno cercato di porre restri-
zioni sull’uso di Internet, e non solo i gover-
ni di stati autoritari, ma anche i governi italia-
ni, sia di destra sia di sinistra, che per una ra-
gione o per I’altra hanno assimilato Internet, di
volta in volta a un covo di pedofili, di ladri di
musica, di diffamatori, di terroristi, ecc. inven-
tandosi in ogni circostanza norme di scarsa ap-
plicabilita ma che avrebbero finito comunque
per penalizzare o minare i diritti di liberta di e-
spressione di milioni di individui per i quali la
rete € ormai uno strumento di comunicazione
imprescindibile. Le proteste di queste persone
alla fine hanno costretto il parlamento a riget-
tare finora tali norme restrittive.

Ancora oggi assistiamo a tentativi di rego-
lare o restringere il traffico sulla rete, come ha
denunciato, durante I’IGF Forum 2011, il Se-
gretario per le Comunicazioni e I’Informazio-
ne al Dipartimento del Commercio degli Stati
Uniti, Lawrence Strickling [15]. Lo sviluppo
tecnologico non si € mai arrestato e sia i pro-
duttori di apparati trasmissivi, sia i produtto-
ri di dispositivi di accesso (dai PC ai tablet, ai
dispositivi mobili) non hanno mai smesso di
migliorare le tecnologie e di abbassare i prez-
zi dei prodotti, stimolati da una ampia compe-
tizione alimentata proprio dalla grossa cresci-
ta del mercato, ossia degli utenti Internet.

Le reti di backbone, costruite su fibra ottica,
continuano ad avvantaggiarsi dei benefici della
legge di Moore, per cui la banda non scarseg-
gia. Gli utenti Internet si scambiano 100 trilio-
ni di mail 1’anno, 30 miliardi di note su Face-
book ogni mese e hanno creato 80 miliardi di
pagine web, 150 milioni di blog, 9 milioni di
articoli su Wikipedia, ogni giorno caricano su

YouTube video per una durata pari a 8 anni.

A questo successo hanno contribuito anche
1 milioni di servizi che sono stati sviluppati
per Internet, e che sono un tributo alla fantasia
e all’ingegnosita degli utilizzatori stessi della
rete, siano essi diventati grandi imprese come
Google o Facebook, o piccoli operatori come
la piu recente startup, e che nessuno avrebbe
nemmeno lontanamente potuto immaginare se
la rete fosse stata una rete chiusa e controllata
dagli operatori.

Quanto detto fa capire che se la rete oggi
¢ “per tutti” lo si deve al contributo “di tutti”.
Quest’aspetto va dunque ribadito con un nuo-
vo motto che dica: “Internet & di tutti”, ossia
Internet costituisce un bene comune a cui tut-
ti contribuiscono e partecipano e non ci deve
essere una separazione tra chi usa la rete (per
chi ¢) e chi la fa (di chi ¢). Soprattutto non de-
ve esserci una separazione che assegna ad al-
cuni dei privilegi per quanto riguarda i criteri
di sviluppo e di funzionamento della rete.

Eppure ci sono oggi seri pericoli che Inter-
net perda questa caratteristica per il gioco di
vari interessi. Per evitare che cid succeda oc-
corre la consapevolezza che la rete ¢ di tut-
ti, in quanto ciascuno ne costituisce una parte,
non solo con le proprie infrastrutture fisiche,
ma anche di contenuti, di scelte e di soluzioni.

Cominciamo a esaminare i rischi di u-
na possibile evoluzione di Internet contraria
ai suoi principi fondanti di rete aperta senza
discriminazioni.

2. Rischi per una Internet aperta e di tutti
E stata ISOC stessa a ipotizzare possibili sce-
nari di evoluzione della rete [10], alcuni dei
quali ne minano il principio fondamentale di
apertura. Gli scenari previsti sono quattro:

1. Common Pool,

2. Porous Garden,

3. Moats and Drawbridges,

4. Boutique Networks.

L’unico scenario in cui la rete mantiene la sua

natura aperta, in cui evolve attraverso la par-



tecipazione e il confronto di tutti ¢ il primo:
Common Pool. In tutti gli altri, forze, spinte e
interessi di organizzazioni dominanti tendono
a imporre limitazioni e controlli a proprio be-
neficio: tali organizzazioni possono essere go-
verni, o imprese o lobby di imprese che eser-
citano pressioni sui governi. In ogni caso si
tratta di soluzioni solo a beneficio di alcuni e
non di tutti.

Mi soffermo qui soltanto sullo scenario Po-
rous Garden, che sta riscuotendo un certo suc-
cesso con il diffondersi e ’affermarsi dei di-
spositivi mobili collegati in rete (smartpho-
ne e tablet). In questo scenario un certo nu-
mero di organizzazioni commerciali e fornito-
ri di contenuti si alleano per aumentare i pro-
fitti delle loro attivita. Per fare questo immet-
tono sul mercato dispositivi basati su standard
proprietari tramite i quali € possibile controlla-
re il traffico e imporre tariffe differenziate. Si
creano isole nella rete perché i dispositivi pos-
sono scambiare contenuti solo con determinati
fornitori o con utenti dotati di analoghi dispo-
sitivi. Cio distrugge la rete aperta e toglie agli
utenti la liberta di usare o sviluppare qualun-
que applicazione sui propri dispositivi. Il feno-
meno ¢ nato e si ¢ diffuso con il sistema delle
app della Apple, che devono essere autorizzate
dall’azienda, sono soggette a costi di registra-
zione, a una taglia sulle vendite e funzionano
solo sui dispositivi dell’azienda. Non ¢ un ca-
so che anche Tim Berners-Lee abbia criticato
vivacemente questa tendenza [7].

2.1. Net Neutrality

In questo piano rientrano anche gli attacchi al-
la Net Neutrality, il principio secondo cui gli
Internet Service Providers non possono discri-
minare tra diversi tipi di contenuti, dispositi-
vi 0 applicazioni usate sulla rete. Ci sono sta-
te numerose prese di posizione a difesa della
Net Neutrality da parte di organizzazioni de-
gli utenti. Negli USA la FCC ha condotto del-
le audizioni con diversi soggetti sulla questio-
ne. Particolarmente controversa la posizione
di Google, che in un primo momento si era

dichiarata totalmente a favore della neutrali-
ta, ma in un secondo documento, scritto insie-
me con Verizon, ritrattava limitando il princi-
pio alla rete fissa e chiedendo invece che non
dovesse essere rispettato sulle reti mobili, per
le quali era necessario proteggere gli investi-
menti da parte degli operatori. L’interesse di
Verizon, bella questione, ¢ palesemente sco-
perto e la giustificazione non regge, dato che
anche gli Internet Service Provider su rete fis-
sa devono fare investimenti per sviluppare le
proprie reti.

Lattacco alla Net Neutrality viene fatto in
nome della QoS (Quality of Service). Quan-
ti obbrobri sono stati commessi in nome del-
la QoS? ATM avrebbe dovuto essere la solu-
zione definitiva per la QoS. Ci dobbiamo con-
vincere invece che Ia QoS non ¢ mai una buo-
na soluzione. Qualunque rete fissa decente ¢
ormai veloce abbastanza per gestire qualun-
que servizio. Se la banda non bastasse, la QoS
non servirebbe a risolvere i problemi di con-
gestione, ma solo a penalizzare qualcuno. Sul
backbone nessuno la usa nemmeno. Quanto
alle reti wireless, abbiamo visto che, di fatto,
la QoS ¢ solo una scusa degli operatori per a-
vere controllo dei servizi.

Bisogna contrastare questi attacchi alla re-
te aperta, senza confini e discriminazioni, e
per farlo bisogna che tutti gli utenti della rete
prendano coscienza che la rete € loro, non ¢ di
quei pochi che pretendono di controllarla e di
dettar legge, siano essi aziende, operatori tele-
fonici, Internet provider, governi o emanazio-
ni di associazioni governative come 1’Internet
Governance Forum. Bisogna convincersi che
Internet € di tutti, ossia che ¢ un Commons, un
Bene Comune.

3. Commons o Beni Comuni

Quindici anni fa era difficile convincere i po-
litici a interessarsi ad Internet (per loro ’'unica
questione rilevante nel settore delle comuni-
cazioni era la TV, in tutte le sue salse) e gli o-
peratori telefonici pensavano che la rete fosse
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affare loro da cui tenere lontano ogni estraneo.
Ora che la rete si ¢ diffusa, tutti vogliono a-
ver voce in capitolo. La questione da chiari-
re ¢ quali diritti possano accampare per po-
ter influire su quella che viene chiamata “In-
ternet Governance”. Personalmente considero
il termine “Internet Governance” un ossimo-
ro, perché per “governare” Internet, bisogne-
rebbe innanzitutto averne una qualche autori-
ta di controllo. Ma com’¢ ben noto, Internet &
una rete di reti in cui ciascun nodo € connesso
attraverso una linea di accesso privata (maga-
ri in affitto) a un cosiddetto Autonomous Sy-
stem (AS). Ciascun AS gestisce in autonomia
la propria rete all’interno dei suoi confini sce-
gliendosi apparati, software e linee di trasmis-
sione. Ci sono oltre 39.000 AS registrati (CI-
DR Report 2011), alcuni dei quali servono so-
lo da interconnessione tra altri AS.

Internet € la combinazione in continua evo-
luzione di tutte queste reti autonome che si con-
nettono ¢ scambiano traffico tra di loro, in mo-
do che ciascun nodo di rete possa comunicare
con qualunque altro nodo. Il processo di con-
nessione e scambio di traffico tra AS & regolato
da accordi di peering e interconnessione, come
spiegato ad esempio da van der Berg [16].

Si stima esistano circa 78.000 accordi di pe-
ering tra AS, anche se si manifesta una certa
tendenza alla concentrazione. Molto probabil-
mente anche in questo ambito varra la Power
Law, o legge di Zipf, con pochi AS a cui si con-
nettono quasi tutti e una decrescita esponen-
ziale delle dimensioni di tutti gli altri. Quindi
nessuno in particolare controlla la rete nel suo
complesso, ma molti individui o organizzazio-
ni si occupano di gestire e di farne funzionare
una parte, di cui sono proprietari e responsabili.

L’assioma fondamentale in Internet & che
la condivisione di risorse € cio che le attribui-
sce valore: una rete a cui non si connette nes-
suno non ha alcun valore, ed il valore cresce
in base al quadrato del numero di nodi con-
nessi: legge di Metcalfe. Pertanto ¢ nell’inte-
resse di ciascuno, che coincide con 1’interes-

se di tutti, di massimizzare I’interconnettivita
della propria rete.

Se nessuno controlla la rete, ci si puo chie-
dere di chi sia la rete o chi abbia autorita su di
essa. Un punto di vista sempre pitu condiviso ¢
che la rete sia un Commons, ossia un Bene Co-
mune, che appartiene alla comunita che la ge-
stisce nell’interesse collettivo e non nell’inte-
resse di qualcuno. Internet rientra perfettamen-
te in questa definizione di Commons, fornita
da Yochai Benkler: “Commons are a particu-
lar type of institutional arrangement for go-
verning the use and disposition of resources.
Their salient characteristic, which defines
them in contradistinction to property, is that
no single person has exclusive control over the
use and disposition of any particular resource.
Instead, resources governed by commons may
be used or disposed of by anyone among some
(more or less well defined) number of persons,
under rules that may range from ‘anything
goes’ to quite crisply articulated formal rules
that are effectively enforced”. [6]

I Commons trattano risorse che sono pos-
sedute collettivamente o condivise tra una po-
polazione. Le risorse gestite dai Commons
hanno particolari caratteristiche:

- non essendo né pubbliche né private, tendo-
no ad essere gestite da comunita locali.

- non possono essere esclusive, ossia non pos-
sono essere eretti muri intorno ad esse, altri-
menti diventerebbero proprieta privata.

- non sono scarse ma abbondanti. Di fatto, se
gestite propriamente, sono un modo per supe-
rare la scarsita [18].

Tra gli esempi di Commons in Italia, vorrei
citare le Regole d’Ampezzo [14], che risalgo-
no a prima del XIV secolo e regolano la pro-
prieta e I’uso collettivo delle risorse forestali e
dei pascoli, garantendo un uso sostenibile del
territorio naturale della valle d’ Ampezzo. L’i-
dea che i Commons siano gestiti da comuni-
ta locali, a condizione che non vengano eretti
dei confini, ¢ una metafora calzante anche per
Internet.



Il premio Nobel per I’Economia Elinor O-
strom ha analizzato metodi di cooperazio-
ne tra persone che non rientrano nei model-
li classici di “stato” o “mercato”. L’evidenza
empirica dimostra infatti che né lo stato né il
mercato sono idonei a trattare efficacemente
un problema di Commons, ossia come orga-
nizzarsi per usare in modo produttivo sul lun-
go termine una risorsa condivisa.

La soluzione statale ¢ soggetta a errori di
decisione che peggiorano la situazione. Se
I’imposizione di norme fallisce la devasta-
zione della risorsa ¢ quasi scontata, con ef-
fetti opposti a quelli desiderati. La soluzione
della “privatizzazione e libero mercato” por-
ta a prezzi dei servizi e inefficienze dovute al-
la frammentazione, a costi amministrativi, a
rischi di creazione di oligopoli che influenza-
no i governi a piegare le norme a loro favore.
Molto spesso ¢ impossibile dividere il Com-
mons in parti e quindi non si sviluppa concor-
renza di mercato ma si instaurano monopoli.
Ostrom dimostra che I’impegno volontario su
una determinata strategia e la sua applicazio-
ne da parte di una istituzione sociale, ¢ una
terza alternativa che risulta piu adatta alla ge-
stione dei Commons.

Sistemi a rete, in cui cooperano e conflui-
scono le competenze individuali, riescono a
produrre livelli di produttivita piu elevate di
quanto non possano raggiungere i singoli. Tali
reti sono caratterizzate da un livello di entro-
pia calcolabile, che esprime il livello di flessi-
bilita o di comportamento caotico. Se I’entro-
pia ¢ bassa, il sistema non riesce ad adattarsi
a un ambiente che cambia. Troppa entropia fa
perdere stabilita e ogni perturbazione porta a
cambiamenti erratici e perdita di energia.

Il livello di entropia ottimale nei sistemi
complessi ¢ quello che corrisponde alla distri-
buzione della Power Law e ha le caratteristi-
che descritte da Barabasi [4]. Nella gestione
di reti di questo tipo, quando le scelte deci-
sionali crescono in complessita e il numero di
competenze per gestirle aumenta, il costo del-

la ricerca della soluzione cresce esponenzial-
mente e diventa presto superiore al costo del-
la soluzione stessa.

In queste situazioni, la struttura gerarchi-
ca/industriale ¢ la prima a fallire mentre u-
na struttura organizzativa a rete riesce a so-
pravvivere. Quindi sia la soluzione statale che
quelle di mercato falliscono: o dovrebbero di-
ventare troppo grossi per raggiungere gli sco-
pi o essendo troppo piccoli commettono erro-
ri nelle scelte e non hanno abbastanza risorse
per attuarle. In questo caso I’istituzione socia-
le che gestisce il Commons non ha tali svan-
taggi ed ¢ altamente adattabile. Il sistema si
modella su quello che Barabasi descrive come
“small worlds linked through larger nodes”.
La distribuzione di connettivita scalabile se-
condo la Power Law fornisce il giusto grado
di adattabilita e stabilita.

3.1. Le regole dei Commons di Internet
Possiamo vedere all’opera le regole dei Com-
mons di Internet nei protocolli definiti da
IETF, sviluppati di comune accordo e adottati
da tutti coloro che partecipano a Internet. Spe-
cificamente i vari Autonomous System si ac-
cordano tra loro nell’ambito di un insieme di
regole condivise, come ad esempio quelle spe-
cificate da BGP (Border Gateway Protocol).
Non esiste un’autorita di controllo come
non esiste una polizia che sanziona le viola-
zioni: per esempio un AS (IP hijacking) po-
trebbe malevolmente annunciare tra le proprie
reti un gruppo di indirizzi che appartengono
a un’altro AS. In questo modo intercettereb-
be il traffico destinato a quelle reti, ma verreb-
be immediatamente scoperto e la pena sareb-
be I’esclusione dalla connessione.
L’autoregolamentazione ¢ quindi il mecca-
nismo su cui si basa la rete e che funziona pro-
prio perché la rete € un bene comune e quin-
di ¢ nell’interesse di tutti che funzioni. Sor-
prendentemente finora gli utenti dell’Internet
Commons non hanno partecipato alla sua ge-
stione, né possono dire di essere stati adegua-
tamente rappresentati dal loro ISP. Per esem-
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pio gli utenti non hanno trasparenza nell’uso
del Commons da parte di altri utenti. Sarebbe
ad esempio interessante poter analizzare come
altri utenti dello stesso AS usano la rete e ma-
gari discutere insieme su regole o investimen-
ti per aumenti di capacita. Se si adottasse 1’ap-
proccio discusso piu avanti sulla costruzione
in comproprieta delle reti di accesso, tutto cio
diventerebbe perfettamente naturale.

4. Modello economico di sviluppo della rete
La rete ¢ stata finora basata su un modello e-
conomico antiquato delle reti telefoniche. Il
modello telefonico si basava su una tariffazio-
ne basata sulla durata e commisurato in modo
da assicurare cospicui guadagni agli operatori.
Insistere su questo modello anche per la tra-
smissione dati ha determinato tra ’altro la fi-
ne di ISDN, causata da quegli stessi operato-
1i che la promuovevano. Lo stesso ¢ avvenu-
to con ATM, con cui si cercava di imporre di
nuovo un modello a connessione per poter poi
fatturare a connessione, naturalmente nelle
speranza di poter poi discriminare tra connes-
sioni e conseguentemente i prezzi.

Gli operatori non hanno capito il model-
lo della tariffazione flat in base alla quantita
di banda, se non quando si sono affacciati sul
mercato 1 primi ISP indipendenti che hanno co-
minciato a sottrarre loro utenti ¢ mercato. Ma
la tentazione riappare in continuazione e oggi
chiedono di poter ricevere una compensazio-
ne dai cosiddetti servizi OTT (Over The Top),
ossia Google, Amazon e altri, che guadagnano
sui servizi che offrono. Secondo gli operatori
telefonici, a loro spetterebbe una quota dei loro
guadagni, in quanto essi sfruttano la rete per of-
frire i loro servizi. E un ragionamento assurdo,
come se la societa Autostrade pretendesse una
percentuale sui mobili venduti da Ikea, perché
sono consegnati attraverso la rete autostradale.
Ma il ragionamento non funziona anche per
un’altra ragione: cosa da valore ai bit che tran-
sitano sulla rete? Il valore ¢ deciso da chi lo ri-
ceve, non dal protocollo usato o dalla sorgen-

te o destinatario. Il valore dipende dalla seman-

tica, e questa sfugge completamente al carrier.

Un tweet che segnala un’emergenza esonda-

zione ha infinitamente piu valore di 600MB di

un film. [ carrier pensano ancora agli utenti del-

la rete come interessati principalmente a con-
sumare contenuti protetti da copyright a paga-
mento. Accordandosi con un piccolo numero

di fornitori e dividendosi le royalties, i carrier

pensavano di risolvere il loro problema, dovu-

to al fatto che ormai la connettivita ¢ una com-

modity ed ¢ difficile farci i grossi guadagni a

cui la telefonia vocale (fissa e mobile) li ave-

va abituati.

Come ammettono dunque gli stessi opera-
tori, i1l loro modello € inadatto, oltre che ini-
quo e inefficiente. Le loro soluzioni sono due:
- ottenere finanziamenti pubblici per gli inve-

stimenti in infrastruttura;

- avere garanzie sul ritorno da tali investimen-
ti in termini di: liberta di tariffazione che
ad esempio deroghi dal principio della Net
Neutrality.

Sembra evidente che nel momento in cui si

chiedono finanziamenti pubblici e regolamen-

tazione protezionistica si ammette che non si
opera in regime di libero mercato. Le norme
sulla concorrenza in Europa vietano tali finan-

ziamenti, specie se assegnati ad una singola a-

zienda, classificandoli come aiuti di Stato.

L’unica giustificazione per tale svolta ¢ che
si stia operando nell’interesse pubblico e per-
tanto questa ¢ una diretta ammissione che la
rete € un bene pubblico. Se ¢ un bene pubbli-
co, non puod essere gestita da un privato con
criteri di profitto e di interesse privato. Pertan-
to la rete € un Commons ¢ la sua gestione va
affidata a un gestore di Commons.

5. 11 cablaggio in partecipazione

La rete va considerata come un’infrastruttu-
ra pubblica, come strade e marciapiedi, alla
cui realizzazione e manutenzione contribui-
scono tutti i cittadini. Dopo tanti anni di in-
sane battaglie contro la rete Internet, conside-



rata inadatta per “veri” sistemi di telecomuni-
cazione, dopo rincorse tra operatori a costru-
irsi ciascuno la propria rete pensando di avere
un vantaggio competitivo dal controllo di trat-
ti di fibra, alla fine ci si € convinti che basta u-
na rete sola condivisa, come preconizzavo fin
dal 2001 proponendo una rete unica naziona-
le di GigaPop [3]. Si puo far passare qualun-
que traffico su IP e una sola rete condivisa puo
bastare: la si chiama NGN e si ¢ costituito un
comitato dell’AGCOM per delinearne il qua-
dro normativo.

Come spiega Stefano Quintarelli nel suo
blog, Telecom Italia ha enormi debiti ¢ non
riesce a trovare finanziamenti da investire in
un piano di sviluppo a causa dell’incertezza
sull’uso della rete, ossia Telecom teme che no-
nostante si realizzi un cablaggio in fibra di tut-
te le case (FTTH), comunque gli utenti conti-
nuino a usare la rete in rame. Per questo chie-
dono fondi pubblici, che tuttavia non posso-
no essere erogati perché si configurerebbe-
ro come aiuti di Stato vietati dalla normativa
europea.

Il governo propone pertanto la creazione di
un’azienda mista pubblica-privata finanziata
dalla Cassa Depositi e Prestiti, denominata Fi-
berCo, a cui dovrebbero aderire Telecom Italia,
Vodafone, Wind, H3G, Tiscali, Fastweb, BT e
FOS. Per evitare i rischi che la fibra rimanga i-
nutilizzata, a Telecom viene concessa una com-
pensazione per ogni passaggio da rame a fibra e
inoltre si contempla I’0bbligo dello switch-off a
una certa data, come avvenuto per il digitale ter-
restre. Infine a Telecom viene concessa un’op-
zione per ’acquisto della societa nel 2020. Con
’attuale situazione del debito pubblico italia-
no ¢ difficile prevedere dove verranno reperi-
te le risorse e se il piano funzionera.

6. Ultimo miglio

Guardando al futuro, per la rete fissa la via
maestra per sostenere con prestazioni adegua-
te la crescita del traffico non ¢ I’introduzio-
ne di corsie preferenziali ma la rimozione del-

la scarsita, ovvero 1’estensione dell’infrastrut-

tura in fibra ottica. In questa direzione si stan-

no muovendo gli sforzi di autorita di regola-
mentazione ¢ aziende, tra difficolta notevoli
che trarrebbero beneficio da un forte indirizzo

e sostegno politico.

Telecom Italia non ha intenzione di porta-
re la fibra ottica nelle case degli italiani, secon-
do quanto ha dichiarato Bernabe [12]: “La fi-
bra ¢ diventata un fatto ideologico perché fibra
e rame coesisteranno. Telecom posa 200mila
chilometri/fibra ogni anno, che sono un capi-
tolo dei 3 miliardi che investiamo annualmen-
te nella rete. Senza contare poi che le perfor-
mance garantite dal rame stanno crescendo e
che tecnologie come il vectoring consentiran-
no senza troppi problemi di raggiungere i 100
megabit. Le architetture di rete si evolvono e si
irrobustiscono”. In pratica grazie al VDSL2 la
rete in fibra & prevista tra la centrale e le cabine
di quartiere, ma in casa arriva sempre il rame.

Se pero prendiamo il punto di vista dei
Commons, una soluzione alternativa ¢’¢ e po-
trebbe liberare risorse reperibili molto piu fa-
cilmente. Si tratta della proposta di AssoPro-
vider [2] che consiste nell’affidare la realizza-
zione del local loop ai gestori delle unita im-
mobiliari, ossia ai condomini, anziché ceder-
li agli operatori di TLC. I vantaggi sarebbero
molteplici:

- I’unita immobiliare ritorna dell’investimen-
to in pochi anni grazie ai canoni di TLC, che
a quel punto divengono nulli;

- le spese sono detraibili al 36% dalle tasse;

- ’unita immobiliare acquista valore;

- il cambio operatore TLC ¢ sotto il totale con-
trollo dell’utente € non dell’operatore;

- essendo i proprietari a pagare ’infrastrut-
tura, entrerebbero in circolo capitali freschi
senza pesare sulle tasche esauste della fisca-
lita generalista;

- 1 lavori nella NGN passiva non hanno bi-
sogno di coordinamento operativo a livello
nazionale, necessitano di linee guida come
quelle emesse dall’ AGCOM [1];
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- i lavori della NGN passiva sono eseguibili
da normali ditte edili locali.
Assoprovider ha rinnovato, in una lettera aper-
ta del 26 ottobre 2010 inviata al Ministro del-
lo Sviluppo Economico, la proposta di coinvol-
gere gli utenti nell’acquisizione dell’ultimo mi-
glio di pertinenza della loro unita immobiliare.
L’iniziativa dei cablaggi si potrebbe estendere
con la partecipazione anche di enti, quali co-
muni, universita o aziende private, che contri-
buirebbero ciascuno alla costruzione di un’in-
frastruttura comune. La costruzione del local
loop diventerebbe un’attivita partecipativa e il
local loop diventerebbe un vero Commons ge-
stito in forma comunitaria. L’infrastruttura di
accesso WiFi ne potrebbe beneficiare amplian-
done enormemente la copertura.
6.1. Il secondo miglio
Nella rete fissa (accessi ADSL) il principale
collo di bottiglia non risiede perd né nel seg-
mento di filo che collega la nostra casa alla
centrale (che usiamo esclusivamente noi: se ¢
saturo ¢ colpa nostra) né nelle dorsali in fibra
ottica che sono ampliabili pressoché indefini-
tamente a costi assai contenuti. Il collo di bot-
tiglia risiede nel “secondo miglio”, il segmen-
to che collega le centrali alle dorsali che, lad-
dove non realizzato in fibra ottica (che con-
sentirebbe un ampliamento sufficiente a costi
contenuti), richiede investimenti ingenti per il
suo passaggio a fibra ottica; investimenti ge-
neralmente non remunerativi.

Come riporta Quintarelli, in Italia ci sono
oltre 13.000 stadi di linea (centrali che ospita-
no i DSLAM). Gli stadi di linea non collega-
ti in fibra ottica al backbone, e quindi con una
limitata banda a disposizione da fornire agli u-
tenti, sono circa 6.200. La distanza media dal
backbone di questi stadi di linea ¢ di 20 km
con un costo di rilegamento in fibra stimabi-
le intorno al milione di euro ciascuno, per un
costo complessivo intorno ai 6 miliardi. No-
tiamo che una volta che tutte queste centra-
li fossero collegate in fibra, non ci sarebbero
piu scuse contro la Net Neutrality, perché gra-

zie alla legge di Moore non sarebbe necessa-
rio usare tecniche o leve di prezzo per gestire
la congestione ed i costi del gestore sarebbe-
ro sostanzialmente slegati dalla banda fornita
all’utente. Pertanto ¢ qui che bisogna investi-
re ed € qui che se il privato non investe, deve
intervenire il pubblico, o obbligando i privati
in virtu del principio di servizio universale o
impegnandosi direttamente, ancora una volta
con la modalita del Commons, ossia affidan-
do alla collettivita la gestione dell’infrastrut-
tura comune. Questo sarebbe il miglior mo-
do per affermare concretamente che Internet o
I’accesso alla rete ¢ un diritto dei cittadini.
6.2. La European Digital Agenda e la posi-
zione degli operatori

In un convegno organizzato il 3/10/2011 a
Brussels da Etno (associazione delle telecom
europee) e da Financial Times, diversi opera-
tori europei hanno discettato su modelli per u-
na Internet sostenibile. Erano presenti i CEO
di Telefonica, Telekom Austria, Telenor, Tele-
com Italia, Vivendi, VimpelCom (Wind), Al-
catel-Lucent, Ericsson.

Il messaggio che hanno espresso unanimi
rivolto alla commissione e ai governi era so-
stanzialmente questo: per raggiungere gli o-
biettivi della Digital Agenda occorre fare in-
vestimenti, ma noi non faremo investimenti se
non ci viene fornito un quadro regolamentare
che ci garantisca il ritorno degli investimenti.
Non faremo investimenti di cui beneficiano
coloro che non investono. Qui il ragionamen-
to ¢ questo: noi investiamo sulla rete, fornia-
mo connettivita e veniamo pagati a tariffe fis-
se. Chi offre servizi non investe in connetti-
vita e viene pagato sulla base del valore del
servizio. Tuttavia, sfugge da questo ragiona-
mento che anche chi fa servizi investe in es-
si, nell’infrastruttura di elaborazione e nel
software per svolgerli e acquista connettivi-
ta dai carrier, che vengono quindi remunerati
per cid che forniscono. Nulla vieta anche agli
operatori di investire nei servizi: il problema
¢ che finora non lo hanno fatto o non lo hanno



fatto abbastanza. Gli stessi operatori ricono-
scono il fatto che sui servizi software 1’Euro-
pa sia rimasta indietro rispetto agli USA: ma
attribuiscono la ragione alla carenza di infra-
strutture e ai prezzi. Scordano pero che tra le
maggiori ditte di servizi di rete ci sia Skype,
che ¢ una azienda europea e che nulla vieta di
creare aziende europee che competano a livel-
lo globale.

Per gli investimenti gli operatori richiedono
incentivi, che in molti casi vorrebbe dire fondi
pubblici per la realizzazione delle reti di nuova
generazione oppure garanzie per il ritorno negli
investimenti, che significa liberta da regolazio-
ni (come la Net Neutrality) per poter tariffare a
piacimento. Paradossalmente tuttavia, gli stes-
si operatori che si lamentano di non avere soldi
da investire, sono gli stessi che solo poche set-
timane fa hanno offerto il doppio del previsto
per le frequenze messe all’asta in Italia e Spa-
gna. Frequenze che temono persino che non sa-
ranno disponibili se non fra 2-3 anni. Viene da
chiedersi: perché chi dice di non avere soldi per
fare investimenti fa investimenti di cui ¢ incer-
to il beneficio pagandoli il doppio del prezzo
di mercato? La risposta la si trova guardando a
chi sono andate le frequenze: solo tre operato-
ri se le sono accaparrate, il quarto concorrente,
che probabilmente aveva offerto un prezzo ra-
gionevole, ¢ rimasto fuori. In altri termini, gli
operatori sono disposti a svenarsi pur di evita-
re la concorrenza e di poter tornare ai fasti de-
gli antichi monopoli o oligopoli.

Infatti Franco Bernabé ha dichiarato in
un’intervista [12] che quattro operatori tele-
fonici in Italia sono troppi e che H3G dovreb-
be sparire. Mentre nel resto del mondo si as-
siste alla moltiplicazione degli operatori co-
me conseguenza delle liberalizzazioni e del-
la concorrenza, I’ex monopolista sostiene che
invece non ci sarebbe spazio sufficiente. Ep-
pure la Commissione Europea ha segnala-
to in una lettera ad AGCOM che “I’AGCOM
non impone la disaggregazione della fibra
(unbundling, NdR) [...] e al riguardo reiteria-

mo la posizione gia espressa [...] e cioe che
I’analisi di mercato e la scelta dei rimedi de-
vono essere prospettici, in particolare perché
I’AGCOM riconosce che il processo di migra-
zione di Telecom Italia verso una rete NGA
avra un impatto considerevole sui mercati”.
“L’accesso all’infrastruttura passiva e I’acces-
so VULA su fibre ottiche, [/‘'unbundling vir-
tuale, non sarebbero sufficienti a salvaguarda-
re la concorrenza”.

Su una cosa concordo invece con Bernabé,
non serve la banda ultra larga per realizzare
I’e-government. I politici che dettano le nor-
me ai tecnici sono una sciagura. Ma nemmeno
i carrier sanno prevedere da dove verra la do-
manda. Occorre pertanto essere preparati con
un’infrastruttura agile e adattabile, in grado di
reagire all’evoluzione della domanda. Jean-
Bernard Lévy, CEO di Vivendi ha afferma-
to che le previsioni di traffico sono in cresci-
ta, ma non c’¢ alcuna evidenza che questo si
tramuti in problemi di banda irrisolvibili. Tut-
tavia anche lui insiste nello stipulare accordi
con i fornitori OTT per collaborare creando
servizi differenziati per prezzo e suddivider-
si 1 profitti. Diversa la posizione di Hans Vest-
berg, Presidente ¢ CEO di Ericsson, il quale
sostiene |’importanza della standardizzazione
che ha consentito di creare un ampio mercato
globale. Finora I’industria ¢ riuscita a proce-
dere senza regolamentazione e dovrebbe po-
ter continuare a farlo.

7. The Next Internet
L’attuale Internet ¢ evoluta da un prototi-
po sperimentale: funziona sorprendentemen-
te bene per molti aspetti. Tuttavia vorrei pro-
porre un cambiamento radicale, che coinvolge
un aspetto di base della rete: I’indirizzamento.
Gli indirizzi IP identificano nodi all’interno
di reti che stanno in posti fissi. Bisognerebbe in-
vece identificare direttamente i dispositivi, in-
dipendentemente dalla loro locazione all’inter-
no della topologia della rete, specie adesso che
1 dispositivi mobili sono sempre pitl pervasivi.
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Non basta passare da [Pv4 a IPv6 per ri-
solvere il problema: nessuno dei due offre una
soluzione adeguata al problema dell’indiriz-
zamento mobile. Mobile IP si basa sulla crea-
zione di un tunnel dalla stazione base alla lo-
cazione corrente del dispositivo. Ma se il di-
spositivo ¢ mobile, non ¢’¢ nulla nella loca-
zione base quando esso si sposta.

La soluzione giusta potrebbe essere qualco-
sa di simile a Skype, in cui i dispositivi si trova-
no tra di loro attraverso un meccanismo di lo-
calizzazione distribuito P2P. Servirebbe quindi
un sistema distribuito di ricerca dei dispositi-
vi per nome, che utilizza un alto numero di su-
pernodi che si tengono aggiornati sui nomi pre-
senti nelle loro vicinanze. Una sorta di gene-
ralizzazione di ARP che opera su scala globa-
le anziché locale e funziona alla rovescia, dato
il MAC o un nome simbolico di dispositivo, re-
stituisce I’IP a cui quel MAC ¢ attualmente as-
sociato. Con questo sistema anche il DNS di-
venta inutile. Il DNS era nato per evitare di do-
ver gestire e distribuire la lista /etc/hosts come
faceva in origine John Postel e che i primi uten-
ti di rete si scambiavano via FTP.

L’introduzione di un sistema di nomi ge-
rarchico controllato da una autorita centrale
ha pero creato una scarsita artificiale per una
risorsa, da cui € nato il business della registra-
zione e della vendita di domini. Il costo che
gli utenti pagano per questi servizi ¢ scandalo-
samente elevato rispetto ai costi della sua ero-
gazione, che molti operatori svolgono in ma-
niera semiautomatica, facendo compilare un
form via web. La risoluzione dei nomi viene
poi fatta da altri: i registry potrebbero essere
eliminati e cosi i loro lauti guadagni.

Se ciascun dispositivo ha un nome unico
in uno spazio flat, il DNS non serve piu. Che
ragione ¢’¢ infatti di chiamare qualcuno goo-
gle.com o bmw.de? Basta semplicemente usa-
re google o bmw per i nomi o marchi ricono-
sciuti universalmente. La struttura gerarchica
era nata per la principale ragione di suddivide-
re le responsabilita tra diversi registry, in mo-

do che ogni paese potesse gestirsi una propria
fetta, e non si pensava che si potessero costru-
ire motori di ricerca che contenessero miliar-
di di voci e rispondere in frazioni di secondo
a migliaia di query. Oggi ¢ possibile abolire il
DNS e utilizzare servizi di ricerca ben piu raf-
finati di quelli su cui si basa il DNS per rin-
tracciare 1 siti che interessano agli utenti. L’i-
dea di utilizzare un meccanismo di identifica-
zione universale superando i limiti del DNS ¢
presente anche nella proposta di Handle Sy-
stem [11], sviluppata da Bob Kahn, coautore
con Vint Cerf del protocollo TCP/IP.

7.1. Elogio del NAT

Molti esperti vituperano il NAT (Network Ad-
dress Translation) considerandolo un hack
temporaneo per aggirare la scarsita degli in-
dirizzi IPv4. In realta ¢ un esempio di genia-
lita della rete, che inventa soluzioni originali
per aggirare i problemi, ed ¢ anche un signifi-
cativo esempio di come si possa sfuggire ai li-
miti che certi vogliono imporre. Per esempio,
molti operatori telefonici tentavano di limitare
I’uso della rete da parte degli utenti, fornendo
un solo indirizzo IP, e sperando di costringere
a pagare di piu chi collegava piu di un dispo-
sitivo alla rete. Certi operatori, come ad esem-
pio Fastweb, non forniscono dei router per il
collegamento alla loro rete, ma dei semplici
modem e quindi gestiscono loro il DHCP li-
mitandolo a 3 indirizzi. Cio significa che se
in casa ci sono due persone con due computer
e due smartphone, uno dei dispositivi, a caso,
non si connette. Il NAT ¢ stato un modo per
aggirare questo tipo di vincoli.

Gli utenti giustamente pretendono di far
valere il principio che con gli operatori si in-
staurino accordi di scambio di traffico basato
su una certa quantita di banda, senza che qual-
cuno si impicci di come gli utenti utilizzano
la banda a disposizione. Purtroppo gli opera-
tori sono sempre alla ricerca di modi diversi
di fare pagare il servizio di connettivita, e non
vogliono rassegnarsi al fatto che non possono
piu controllare ['uso della rete come erano a-



bituati a fare con la rete telefonica.

8. I nostri dati

Ormai un’altissima percentuale del materia-
le che interessa gli utenti in rete ¢ fornito dagli
stessi utenti. Alcune aziende si incaricano sol-
tanto di gestire i contenitori per tali materiali:
Flickr, YouTube, iTunes, Blogs, Google Maps,
Facebook, Twitter e di renderli accessibili ad al-
tri. Le condizioni di uso di questi servizi preten-
dono che il materiale diventi di proprieta del ge-
store del servizio o comungque che il gestore del
servizio si riservi di trattenere una percentuale
sulla vendita di materiale (iTunes). Wikipedia ¢
una rara eccezione in cui il materiale resta di-
sponibile con licenza Creative Commons.

Ma la cosa che disturba di piu ¢ che le a-
ziende raccoglitrici, non soltanto si appropria-
no dei materiali, ma anche si arrogano il di-
ritto di essere gli unici a poterne fare analisi
ed elaborazioni. Recentemente si sta svilup-
pando una nuova disciplina, denominata Big
Data Science, che propone tecniche di anali-
si statistica di grandi moli di dati aggregati, da
cui ¢ possibile ricavare importanti indicazioni
per comprendere o prevedere 1’andamento di
significativi fenomeni sociali. Tuttavia la Big
Data Science deve essere alimentata da gran-
di moli di dati che sarebbe impossibile che ve-
nissero raccolti separatamente per ciascun ta-
sk. L’ideale sarebbe quindi poter mettere in un
pool tutti i dati che ciascun servizio di raccolta
ottiene dai propri utenti.

Tuttavia, grandi imprese del settore, qua-
li Google e Twitter, hanno espressamente di-
chiarato di non voler mettere a disposizio-
ne tali dati, nemmeno nell’ambito di ricerche
pubbliche. Un esponente di Twitter, che mette
a disposizione una piccola parte dei suoi feed,
ha persino invitato i ricercatori universitari a
lasciar perdere di tentare analisi di dati che lo-
ro stessi a Twitter possono fare molto meglio
avendo dati e risorse adeguate a disposizione.
Tutto cio ¢ alquanto fastidioso, perché non so-
lo tali aziende hanno un monopolio di dati che

in principio non sarebbero loro, ma hanno an-
che a disposizione risorse di elaborazione che
nessun centro di ricerca si pud lontanamente
permettere e che sarebbero necessarie per po-
ter effettuare il tipo di analisi richiesto dalla
Big Data Science.

Tutto cio ci porta a pretendere che si faccia
obbligo alle aziende che raccolgono dati dal
pubblico a rendere tali informazioni accessi-
bili per scopi di ricerca e analisi e naturalmen-
te che si instaurino centri per la ricerca su Big
Data Science dotati di adeguate risorse di cal-
colo per poter affrontare le elaborazioni su ta-
li dati. Naturalmente si dovrebbe poter instau-
rare anche una proficua collaborazione tra tali
centri e le aziende private.

9. La Proprieta Intellettuale

Sono costretto a parlare di proprieta intellet-
tuale, anche se ¢ un argomento che avrebbe
relativamente poco a che vedere con Internet,
per la ragione che tutti coloro che si piccano
di voler regolamentare Internet, a partire da
IGF al G8 di Sarkozy, inseriscono tra le que-
stioni il diritto d’autore e alla fin fine tali nor-
me si riflettono sulla liberta di espressione de-
gli utenti della rete.

Bisogna ricordare che sempre pitl materia-
le ¢ prodotto da utenti. Sempre piu tali ma-
teriali si avvicinano o superano la qualita dei
prodotti cosiddetti professionali. Quindi con-
cepire leggi ritagliate sugli interessi di ristret-
te lobby non € un buon approccio.

Le leggi sul copyright sono obsolete: pro-
teggono gli intermediari, non gli autori. So-
no nate in un’epoca in cui occorreva un edito-
re per produrre un’opera e distribuirla. Nell’e-
ra della distribuzione digitale il ruolo degli e-
ditori € enormemente ridimensionato € si puo
finalmente separare con piu chiarezza i due
concetti: diritto d’autore e diritto di copia.
La legislazione attuale ¢ incentrata sulla pro-
tezione del diritto di copia, ma la propagan-
da dei suoi sostenitori ripete che la copia vio-
li il diritto d’autore. Cio ¢ falso: il diritto di
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autore non si viola facendo copie di un’ope-
ra, ma prendendone parti e attribuendosene la
paternita.

11 diritto di autore ¢ sacrosanto ¢ garantito
in maniera assoluta e nessuno lo vuole intac-
care. Altra faccenda ¢ la remunerazione del la-
voro intellettuale, che puo essere assicurato in
molti modi diversi da quello classico basato sul
diritto di copia. Occorre favorire nuovi siste-
mi che garantiscano remunerazione agli auto-
ri: aumentare gli scambi, anziché restringerli.
In rete scambiare X non vuol dire che chi forni-
sce X ne ha una copia in meno, pertanto il con-
cetto di remunerazione basato sulle copie ¢ pri-
vo di senso. Si dovrebbe piuttosto utilizzare u-
na legge di Zipf all’inverso: piu un materiale
¢ richiesto, meno lo si paga. Il servizio iTunes
ha dimostrato come si possa creare un mercato
per lo scambio di contenuti su larga scala in cui
1 prezzi si riducono enormemente per via delle
dimensioni del mercato. Juan Carlos De Martin
propone di riflettere in questi termini sulla que-
stione [7] e Richard Stallman si addentra a deli-
neare meccanismi di conteggio € pagamenti a-
gli autori su basi statistiche.

10. Conclusioni

La Internet aperta e non discriminatoria che
abbiamo costruito e che abbiamo imparato ad
amare ¢ di nuovo a rischio per causa di azien-
de e operatori che vogliono limitarla o metter-
la sotto controllo per poter ricavarne maggio-
ri profitti. La maggior parte degli utenti di og-
gi da per scontato le caratteristiche di Inter-
net e non avendo dovuto lottare per ottenerle
rischia di sottovalutare i pericoli e di lasciar-
si convincere da coloro che considera i gestori
della rete. Bisogna invece essere coscienti che
Internet ¢ una costruzione collettiva e va me-
glio trattata come un Bene Comune che come
un servizio privato.

Un Bene Comune ¢ gestito dalla collettivi-
ta nell’interesse di tutti ma soprattutto col fine
di ridurre la scarsita. Scarsita artificiale e bar-
riere sono invece gli obiettivi di una gestione

privatistica della rete. Se si opera in un regi-
me di abbondanza come la legge di Moore ¢ la
tecnologia consente di fare, i benefici e le op-
portunita si moltiplicano.

Gestire Internet come Bene Comune con-
sente di dare spazio all’immensa creativita de-
gli utenti che inventeranno sempre nuove so-
luzioni per svilupparla e per farla evolvere.
Sarebbe tragico dover tornare alla situazione
del secolo scorso in cui gli operatori telefonici
dettavano le regole su cosa si potesse collega-
re alla rete, su quali servizi si potessero avere
e su quali applicazioni si possono fare girare
sui dispositivi collegati alla rete.

Bisogna cambiare punto di vista e farlo
cambiare anche agli operatori, che si rendono
conto loro stessi che il loro modello non fun-
ziona. Loro stessi vorrebbero uscire dal busi-
ness della pura connettivita, perché non rie-
scono a guadagnarci abbastanza, e mettersi a
vendere servizi (se solo sapessero inventarse-
1i). Percio potremmo aiutarli a uscire dal dilem-
ma: invece di considerare le telecomunicazio-
ni come servizio, dovremmo finanziare un’in-
frastruttura per facilitare la connettivita gesti-
ta come un Commons. E bisogna che noi utenti
e comproprietari di Internet spieghiamo ai go-
verni e alla UE che non devono sottostare al ri-
catto degli operatori (o fondi pubblici con nor-
me protezioniste o niente investimenti), perché
se gli imprenditori non sanno fare gli imprendi-
tori e prendersi i rischi di impresa ¢ meglio che
cambino mestiere e di certo la rete continuera
a svilupparsi trovando da sola le forme piu ap-
propriate. La bellezza di Internet € che si € svi-
luppata da sola in un ambiente non regolato ed
ha avuto successo proprio perché i governi ne
sono stati fuori. La realta ¢ dinamica e sarebbe
un errore pretendere di controllarla: ogni inter-
vento legislativo avrebbe effetti distorsivi che
sarebbero disastrosi. Internet ¢ la pit importan-
te piattaforma di comunicazione e di scambio
che 'umanita abbia mai costruito: non rovinia-
mola per favorire gli interessi privati di pochi.
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Abstract. Le tecnologie del calcolo distribuito, quali la Grid e piu recentemente anche il Cloud Computing, hanno

dimostrato vantaggi non solo in termini economici, ma soprattutto dal punto di vista della promozione di collabo-

razioni e dello scambio scientifico fra le varie comunita di ricerca. Questi paradigmi di calcolo e di accesso ai dati

hanno dato un grande impulso alla ricerca producendo importanti risultati in brevissimo tempo. Rete ad alta velocita
e certificati x509 sono gli elementi essenziali per I’accesso all’infrastruttura Grid italiana, gestita dall’Italian Grid

Infrastructure (IGI), e completamente interconnessa con quella Europea EGI. E quindi nata una collaborazione, de-
nominata DUCK (Distributed Unified Computing for Knowledge), per lo svolgimento di attivita di ricerca e sviluppo

nel campo dei servizi e delle infrastrutture di Grid/Cloud, aperta agli istituti e alle comunita scientifiche esistenti sul

territorio della regione Emilia Romagna.

1. Introduzione

Le tecnologie del calcolo distribuito, quali la
Grid [1] e piu recentemente anche il Cloud
Computing [7], hanno dimostrato vantaggi
non solo in termini economici, ma soprattut-
to dal punto di vista della promozione di col-
laborazioni e dello scambio scientifico fra co-
munita diverse. La grande quantita di dati pro-
dotti dalla ricerca nei campi della Fisica del-
le Alte Energie, astronomia e astrofisica, bio-
logia, medicina molecolare, fisica della terra,
climatologia, oceanografia, ecc., pone in mo-
do sempre piu urgente la necessita di razio-
nalizzare la memorizzazione di questi dati e
la loro condivisione da parte delle comunita
scientifiche e tra queste ultime e le realta isti-
tuzionali presenti sul territorio. Questi para-
digmi di calcolo e di accesso ai dati hanno da-
to un grande impulso alla ricerca, producendo
importanti risultati in brevissimo tempo. Inol-
tre I’emergere di nuove aree di interesse, qua-
li la meta-genomica, sta suggerendo che 1’in-
tegrazione fra discipline differenti puo contri-

buire ad affrontare problemi ancora senza ri-
sposta. E altresi evidente che la condivisio-
ne di middleware e infrastrutture comuni sti-
mola iniziative scientifiche multi-disciplinari,
permette il trasferimento di tecnologie all’a-
vanguardia da un campo all’altro, consenten-
do la condivisione delle innovazioni, 1’abbas-
samento dei costi dello sviluppo e favorisce i-
noltre 1’eliminazione di duplicazioni.

Le iniziative sul calcolo distribuito europe-
e e internazionali sono state e sono tuttora so-
stenute nell’ambito del 6° (DataGRID [8], Da-
taTAG [9]) e poi 7° programma quadro euro-
peo (EGEE [10], EGI [11], PRACE [13]), da
vari progetti nazionali (GRid-IT, FIRB, PON)
e regionali; inoltre il Ministero dell’Universi-
ta e della Ricerca ha inserito Grid fra le piat-
taforme abilitanti e sostiene il consolidamen-
to della Grid Italiana, IGI (Italian Grid Infra-
structure) [3]. Queste iniziative hanno coin-
volto gruppi di varie comunita scientifiche e
molti di questi sono operanti in Emilia Roma-
gna. E emersa quindi ’esigenza di estendere



le nuove tecnologie per il calcolo distribuito
in modo piu capillare nel territorio della Re-
gione, consolidando I’attuale coordinamen-
to in atto, coinvolgendo altre entita nel pano-
rama dell’universita e della ricerca, al fine di
sviluppare nuovi scenari applicativi da esten-
dere a diversi settori quali ad esempio la sani-
ta e la pubblica amministrazione.

Rete ad alta velocita e certificati x509 sono
gli elementi essenziali per 1’accesso all’infra-
struttura Grid italiana, gestita dall’Italian Grid
Infrastructure (IGI), e completamente inter-
connessa con I’Europea EGI. Gli enti, Uni-
versita e istituti cui queste comunita afferisco-
no hanno I’indubbio vantaggio di essere col-
legate mediante la rete ad alta velocita forni-
ta dal GARR e possono inoltre usufruire di u-
na serie di servizi base grazie all’appartenen-
za alla federazione di identita IDEM. Gli en-
ti che fanno parte di questa federazione hanno
quindi a disposizione sistemi di Autenticazio-
ne e autorizzazione comuni con la possibilita
di richiedere certificati di tipo x509 rilasciati
da TERENA e validi per I'utilizzo nell’infra-
struttura di Grid italiana ed europea.

E quindi nata DUCK (Distributed Unified
Computing for Knowledge) [2], una collabo-
razione per lo svolgimento di attivita di ricer-
ca e sviluppo nel campo dei servizi e delle in-
frastrutture di Grid/Cloud finalizzate al po-
tenziamento e alla maggiore funzionalita del-
le infrastrutture e dei servizi esistenti nell’am-
bito della Regione Emilia Romagna, nonché
alla partecipazione, attraverso 1’integrazione
delle proprie risorse computazionali e di dati,
al consolidamento ed all’espansione dell’in-
frastruttura al servizio di altre componenti
della regione e aziende private.

Le organizzazioni che partecipano alla col-
laborazione sono:

- Istituto Nazionale di Fisica Nucleare (CNAF
e Sezione di Bologna);

- Istituto Nazionale di Geofisica e Vulcanolo-
gia (Sezione di Bologna);

- Centro EuroMediterraneo per i Cambiamen-

ti Climatici;

- Centro Interdipartimentale di Ricerca sul Can-
cro “Giorgio Prodi” (Universita di Bologna);
- Biocomputing Group, Dipartimento di Bio-
logia Evoluzionistica Sperimentale dell’U-

niversita di Bologna;

- CelRG Centro Interdipartimentale di Ricer-
che Genomiche dell’Universita di Modena e
Reggio Emilia;

- Area della Ricerca del CNR di Bologna

(CNR/INAF);

Dipartimento di Fisica dell’Universita di

Ferrara;

Dipartimento di Fisica dell’Universita di

Bologna;

Dipartimento di Fisica dell’Universita di
Parma;

Dipartimento di Scienze dell’Informazione
dell’Universita di Bologna.

2. Le attivita e Pinfrastruttura di calcolo

La partecipazione alla collaborazione avviene

utilizzando le strutture di ricerca fornite dalle

organizzazioni partecipanti e inserite nell’In-
frastruttura Grid Italiana. Le proposte di pro-
getti o piani di lavoro collaborativo conten-

gono le specifiche attivita da svolgere, gli o-

biettivi da realizzare, 1 termini e le condizio-

ni di svolgimento, le risorse umane e strumen-
tali da impiegare e messe a disposizione dalle
parti, la definizione degli oneri finanziari re-
lativi alle singole attivita tecnico-scientifiche

e delle loro modalita di erogazione, il regime

dei risultati scientifici e la disciplina dei diritti

di proprieta intellettuale applicabile.

Nell’ambito di questa collaborazione, sono

svolte attivita finalizzate a:

- consolidare, rafforzare ed espandere 1’infra-
struttura di calcolo regionale, partecipando
ai bandi della Regione, a bandi MIUR e a
quelli europei con progetti comuni;

- espandere gli scenari applicativi ad altri set-
tori della ricerca, della sanita e della P.A. per
sviluppare nuove applicazioni che traggano
vantaggio dall’uso delle tecnologie del cal-

21



colo distribuito;

- condividere, diffondere e pubblicizzare le
conoscenze e le tecnologie nel campo del
calcolo distribuito, quali Grid e Cloud;

- promuovere il trasferimento tecnologico;

- ottimizzare attraverso un efficace coordina-
mento la gestione della infrastruttura ed e-
volverla secondo gli standard nazionali ed
europei;

- promuovere 1’organizzazione di convegni,
seminari, scuole, gruppi di lavoro interdi-
sciplinari per I'uso dell’infrastruttura Grid/
Cloud.

A supporto delle attivita di DUCK, sono sta-

ti realizzati un sito web [2] e un’infrastrut-

tura composta dalle strutture di ricerca del-
le organizzazioni partecipanti, illustrata in fi-

gura 1 (in viola i centri di calcolo in via di

certificazione).

Le risorse di calcolo e storage a disposizione,

utilizzabili in maniera opportunistica per le

diverse attivita della collaborazione, ammon-

tano rispettivamente a circa 1300 core e 150

TB di spazio disco.

L’infrastruttura prevede inoltre una serie

di servizi Grid di alto livello opportunamente

configurati e completamente integrati nell’in-

frastruttura di calcolo italiana ed europea. In
particolare, ¢ stata creata una Virtual Organi-
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zation (comput-er.it), abilitata nei diversi cen-
tri di calcolo, nella quale confluiscono le per-
sone che partecipano alle diverse attivita. I-
noltre, sono stati configurati un catalogo dei
dati (LFC) e un pool WMS per la sottomissio-
ne dei job.

L’interfacciamento, il supporto agli uten-
ti e agli amministratori dei siti Grid locali, i
sistemi di monitoring e accounting utilizzati
dalla collaborazione e i servizi di alto livel-
lo sono gestiti dal nascente consorzio IGI (Ita-
lian Grid Infrastructure), nell’ambito delle at-
tivita di supporto e controllo dell’infrastruttu-
ra Grid italiana. Il personale di IGI inoltre col-
labora con i ricercatori degli altri istituti per
analizzare le applicazioni proposte ed indivi-
duare gli scenari pit opportuni per una loro e-
secuzione in ambiente Grid.

3. Un esempio di applicazione
A titolo di esempio si riporta 1’esperienza re-
alizzata nel campo della chimica computazio-
nale, con un lavoro dedicato allo studio del-
la dinamica di una membrana lipidica, in un
sistema grande e complesso formato da 5783
molecole fra lipidi, molecole d’ acqua e ioni,
sotto 1’ effetto di un campo elettrico (in parti-
colare vengono studiate due intensita di cam-
po elettrico diverse) [3, 4]. L’applicazione si
basa sul Modelling

8 Centri di calcolo messia
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Fig. 1 L’infrastruttura Grid a supporto delle attivita della collaborazione
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Fig. 2 L’infrastruttura Grid italiana gestita dal consorzio IGI
(Italian Grid Infrastructure)

trie (lunghezze di legame, angoli di legame e
angoli di torsione), le energie (calori di for-
mazione, energie di attivazione, etc.), le pro-
prieta elettroniche (momenti, cariche, poten-
ziali di ionizzazione, affinita elettroniche), le
proprieta spettroscopiche (modi vibrazionali,
chemical shifts) e le cosiddette bulk proper-
ties (volumi, aree di superfici, diffusione, vi-
scosita etc.).

Tanto pit numerose sono le risorse di cal-
colo a disposizione in termini di CPU e co-
re, tanto piu ¢ possibile, attraverso software
debitamente adattati, studiare sistemi sempre
piu complessi con un elevato numero di atomi
(centinaia-migliaia): sperimentalmente ¢ sta-
to misurato che 1’esecuzione in Grid di una si-
mulazione di 35.000 atomi impiega su 8§ co-
re 41 giorni. La stessa operazione, eseguita su
32 core, impiega diciotto giorni. Per ottimiz-
zare I’impiego delle risorse disponibili in Grid
¢ stato deciso di suddividere questi run in N
sotto-task MPI tra loro indipendenti: in que-
sto modo si ¢ arrivati a tempi decisamente piu

contenuti, arrivando fino a solo giorno (ovvia-
mente questi risultati dipendono tra 1’altro dal
carico complessivo delle risorse Grid e non
sono quindi completamente prevedibili se si
adotta 1’approccio di fare un uso opportunisti-
co delle risorse libere).

Le simulazioni di Dinamica Molecola-
re sono state realizzate usando NAMD v2.8,
un programma di dinamica molecolare nelle
versioni compilate per MPI e GPU-CUDA. I
risultati di questo lavoro suggeriscono che si
possa provocare la translocazione di pochi li-
pidi attraverso 1’utilizzo di uno strumento ma-
croscopico: 1’ accensione e lo spegnimento
programmato di un campo elettrico.

4. Conclusioni

Il paradigma di calcolo Grid e le recenti at-
tivita nate in ambito europeo ed italiano per
garantire la sostenibilitad di una infrastruttura
Grid nazionale ed europea hanno raggiunto la
maturita e la stabilita necessaria per aprire tale
infrastruttura e i suoi servizi a comunita scien-
tifiche che fino ad ora non ne avevano usufru-
ito. La collaborazione DUCK ¢ riuscita a rag-
giungere diverse comunita scientifiche e a co-
ordinarne il lavoro di porting delle applicazio-
ni in ambiente Grid, dimostrando i diversi be-
nefici che si possono ottenere grazie all’uso di
queste tecnologie. I risultati di questa collabo-
razione, nata nel Maggio 2010, sono stati pre-
sentati in un workshop tenutosi nel Novembre
2010 [16] e con il quale la collaborazione si ¢
presentata alle istituzioni regionali.

La collaborazione e i suoi risultati sono sta-
ti presentati pubblicamente in conferenze ed
articoli, sia a livello nazionale che internazio-
nale, tra cui si segnala la partecipazione all’E-
GI User Forum 2010 [12] nei quali sono sta-
ti presentate le applicazioni portate in Grid e i
benefici ottenuti utilizzando 1’ infrastruttura.
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LOLA e la nuova frontiera dell’educazione
musicale a distanza

Nicola Buso

Conservatorio di Musica Giuseppe Tartini di Trieste

Abstract. LOLA ¢ un sistema di trasmissione audio/video, sviluppato dal Conservatorio “Tartini” di Trieste in colla-
borazione con il Consortium GARR, che permette di suonare a distanza in tempo reale su rete dedicata, abbattendo
i tempi di latenza e garantendo la massima qualita dei segnali (senza compressione).

11 sistema ¢ caratterizzato da un’interfaccia utente estremamente semplice e usabile, e connotato dalla massima tra-
sparenza, in modo da non gravare in alcun modo sul suo utilizzo, tendendo ad assomigliare sempre pit a un ambiente
naturale piuttosto che a uno strumento artificiale.

Le applicazioni spaziano dalle arti performative (musica, danza, teatro, ...) alla ricerca scientifica, con ricadute
significative in ambito didattico, soprattutto musicale, permettendo a maestro e allievo, situati in luoghi diversi, di

relazionarsi come se la distanza non esistesse.

1. Nascita del progetto LOLA: contesto e

problematiche di base

Possiamo rintracciare le origini del progetto

LOLA (LOw LAtency audio visual streaming

system) nella conferenza GARR tenutasi a Pi-

sa nel 2005, che offri I’opportunita di speri-

mentare lo stato dell’arte degli strumenti di e-

learning e di analizzarne i limiti: LOLA na-

sce come tentativo di superare quei limiti, per

consentire a musicisti situati in citta diverse di

suonare assieme.'

Tra gli strumenti di e-learning disponibi-

li alla didattica musicale prima dell’introdu-

zione del sistema LOLA possiamo ricordare i

seguenti:

- gli standard H.323 e SIP caratterizzati da
un’alta compressione video, bassa quali-
ta nella codifica dell’audio, precedenza del
segnale video sul segnale audio (il sistema
proprietario Polycom introduce la configu-
razione “music mode” per ovviare a questo
limite), latenza significativa, ottimizzazione
per reti a banda limitata;

- DVTS (Digital Video Transport System) ca-
ratterizzato da segnale video non compres-
so, DV audio codecs, segnale audio/vide-
o in DV frames e significativa latenza (cir-
ca 400ms), ottimizzato per la banda larga

(30Mbps), di ottima qualita, indicato per le-
zioni e masterclasses;

- Conference XP, flessibile e configurabile:
audio e video vengono gestiti separatamente
per quanto riguarda codifica e compressio-
ne, che possono essere di alta o bassa quali-
ta, sono possibili streams audio/video mul-
tipli (la latenza ¢ elevata), la larghezza di
banda richiesta ¢ variabile (da un minimo di
2Mbps in poi);

- Skype: facile, semplice, di bassa qualita sia
audio che video, la latenza non ¢ prevedibi-
le e viene utilizzato in mancanza di altro, so-
prattutto nel privato.

La caratteristica comune a tutti questi tools

¢ una latenza tale (tipicamente maggiore di

0.5sec) da non consentire un’esecuzione si-

multanea a distanza; il ritardo, imputabile alle
tecnologie di codifica/decodifica e di trasmis-
sione dei segnali audio/video, permette di fat-
to la praticabilita di comunicazioni bidirezio-
nali alternate per cui, a fronte della possibili-
ta teorica di una comunicazione full-duplex, la
latenza riduce 1’usabilita musicale del canale

' L’équipe € composta da Paolo Pachini: coordinamento genera-
le; Carlo Drioli: programmazione; Nicola Buso: testing e con-
sulenza musicale; Claudio Allocchio (GARR): testing e consu-
lenza networking; Massimo Parovel: ideazione e supervisione.
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alla tipologia di trasmissioni half-duplex.

L’entita del ritardo, oltre a non consentire
di suonare assieme, favorisce 1’innesco di fe-
nomeni d’eco. L’eco si innesca allorché il se-
gnale inviato in remoto, dall’altoparlante nel-
la postazione remota rientra nel microfono re-
moto e viene reinoltrato alla postazione d’o-
rigine: nella postazione d’origine si sovrap-
pongono il segnale originario e il suo ritorno
(I’eco appunto), ritardato dal sistema e filtra-
to dall’impronta acustica della postazione re-
mota; tale sovrapposizione rende inintelligi-
bile il segnale, compromettendo il buon esi-
to non solo di una lezione di musica, ma an-
che di una comunicazione verbale qualsiasi.
La riduzione di tali fenomeni si ottiene con u-
na opportuna scelta delle tipologie di micro-
foni e altoparlanti e con una opportuna loro
disposizione spaziale. Sono disponibili, inol-
tre, validi tools di cancellazione dell’eco qua-
li, ad esempio, EchoDamp [1], sviluppato da
Brian Shepard (University of Southern Cali-
fornia Thornton School of Music).

Ma se consideriamo che ’eco ¢ sostanzial-
mente il segnale originario che ritorna dalla
postazione remota con ritardo, allora appare
chiaro che eliminare il ritardo significa elimi-
nare I’eco. Il sistema LOLA riduce drastica-
mente il ritardo nella codifica/decodifica e tra-
smissione del segnale, eliminando con cio il
fenomeno dell’eco alla radice, migliorando si-
gnificativamente la fruizione del segnale re-
moto (senza necessita di ricorrere a sistemi
dedicati alla cancellazione dell’eco?). Lop-
portuna scelta e disposizione del setup audio
(microfoni/altoparlanti) rimane comunque de-
cisiva, come in qualsiasi altra amplificazione
live del resto, per evitare 1’innesco dell’effetto
Larsen.

La riduzione drastica del ritardo nel siste-
ma LOLA, che ha come immediato corollario
I’eliminazione dell’eco, pone in prima istanza
il musicista nella condizione di poter suonare
assieme a un partner in remoto. Il ritardo, tut-
tavia, non ¢ circoscrivibile alla sola tecnologia

utilizzata per mettere in comunicazione musi-
cisti collocati in luoghi differenti, ma va vi-
sto nell’orizzonte piu ampio dell’interazione
del musicista con la tecnologia: I’'utenza uma-
na entra a far parte del sistema, e contribuisce
a determinarne la latenza (incrementandola).
Per comprendere la dinamica del ritardo,
possiamo ipotizzare il seguente esperimento:
due musicisti in sedi differenti collegati via
rete devono eseguire assieme una successio-
ne di quattro note, della durata di un secondo
ciascuna, in modo che le note eseguite dal pri-
mo musicista siano sincrone a quelle eseguite
dal secondo musicista. Se il canale di trasmis-
sione e il sistema di codifica/decodifica del
segnale introducono un ritardo apprezzabile
(percepibile), il secondo musicista, per suo-
nare la propria parte in sincrono con il primo
musicista, deve attendere, ad ogni nota, che
gli giunga la nota eseguita dal partner; quan-
do la nota del primo musicista arriva al secon-
do musicista, questi puod finalmente eseguire
la nota della propria parte. L’esecuzione del
secondo musicista, a sua volta, viene inviata
via rete al primo musicista, il quale la rice-
vera con il ritardo tipico del sistema, somma-
to al ritardo introdotto dall’attesa del secondo
musicista: solo allora il primo musicista potra
proseguire 1’esecuzione, e cosi via, nota dopo
nota. [ ritardi della tecnologia si sommano alle
attese incrociate dei musicisti e il concatenar-
si di un’attesa dopo I’altra, nella trasmissione
full duplex, da luogo a un rallentando sempre
piu grande, che porta in brevissimo tempo 1’e-
secuzione alla paralisi. Il ritardo globale ¢ de-
terminato dall’interazione uomo-macchina.
Per poter suonare assieme ¢ necessario
che la latenza del sistema non sia percepibi-
le, non ecceda I’ordine di grandezza delle so-
glie percettive di segregazione temporale (cir-
ca 30ms) e si attesti, per dare una prima indi-
cazione di massima, non oltre i 75ms (si tratta

2 L’eco non deve essere cancellato perché non ha modo di
generarsi.



di un valore puramente indicativo, soggetto a
molte variabili: strumenti, repertori e natural-
mente, non da ultimo, musicisti...); se, infat-
ti, il ritardo viene percepito dai musicisti, al-
lora si innesca il meccanismo delle attese reci-
proche e, se I’attesa entra in retroazione, il ri-
tardo cresce e I’esecuzione rallenta sino a fer-
marsi; se invece il ritardo esce dall’orizzonte
della percezione, 1’elemento umano esce dal-
la meccanica del ritardo, € il ritardo non viene
alimentato ulteriormente dall’attesa reciproca
dei musicisti, cosicché il ritardo non cresce,
ma rimane costante, attestandosi sui valori
propri dei meccanismi di codifica/decodifica
del segnale e delle performance del network®.

Un altro elemento importante ai fini dell’e-
secuzione ¢ il contatto visivo tra gli interpreti,
per consolidarne I’intesa, nonché un contesto
confortevole in termini di riverberazione, im-
mersione sonora e concentrazione.

2. Il sistema LOLA: configurazione e espe-

rienze

LOLA ¢ un sistema di comunicazione audio-

video, che si propone di garantire al musicista

la minor latenza di trasmissione possibile (al

di sotto delle soglie di percezione), un’inter-

faccia trasparente, naturale, non invasiva e un

setup facilmente trasportabile e a basso costo.
Il sistema testato attualmente consta di due
postazioni, entrambe cosi configurate:

- Host PC: Intel dual/quad core based sy-
stem, 4 GB RAM, 500 GB Hard Disk, sche-
da madre con PCle bus e DDR2/DDR3 ram
technology, 1 o 2 porte LAN Gbit, PCle
Graphic Adapter, Low noise case/power
supply con slot PCI/PCle liberi, sistema o-
perativo Windows XP;

- Audio: RME Hammerfal HDSP 9632 (PCI
internal card);

- Video: Bit Flow ALT AN1 grabber con SDK
5.30 drivers, Sony HR50 b/w analog vide-
0 camera;

- Network: Rete ad altissime prestazioni o
LAN nell’ordine di Gigabit, basso jitter,

connettivita end-to-end o circuiti che garan-

tiscano I’assenza di errori.
Tutti gli elementi sono finalizzati al massimo
abbattimento della latenza sia nella conversio-
ne AD/DA che nella trasmissione via rete di
segnali audio e video non compressi. Un se-
gnale non compresso non introduce latenza
(non richiedendo ’intervento di alcun algorit-
mo di compressione) e garantisce una quali-
ta superiore. Richiede, tuttavia, una larghez-
za di banda considerevole nella trasmissione
in rete: decisivo ¢ 1’utilizzo di reti ad alte pre-
stazioni dedicate alla ricerca, come ad esem-
pio LightNet Project, GARR, GEANT, Inter-
net2, per la garanzia offerta sulla larghezza e
stabilita di banda.

11 setup di microfonazione e di amplifica-
zione del suono varia notevolmente in funzio-
ne degli strumenti in gioco e delle caratteri-
stiche acustiche delle sale in cui gli strumen-
ti si trovano. In linea di massima, sinora so-
no stati utilizzati microfoni a condensatore a
diaframma piccolo con figura polare cardioi-
de abbastanza prossimi alla sorgente per una
ripresa puntuale e per minimizzare il feedback
elettroacustico; viene utilizzato inoltre un clu-
ster di altoparlanti direzionati radialmente per
la riproduzione/simulazione dello strumento
remoto.

Allo stato attuale il sistema LOLA ¢ sta-
to messo alla prova su rete geografica in di-
verse occasioni pubbliche: il 23 novembre
2010 al Network Performing Arts Produc-
tion Workshop il duo pianistico Trevisan-Zac-
caria* esegue su una distanza di 1300 km al-
cuni movimenti dei Concerti Brandeburghe-
si di Bach (trascr. Reger), tra il Conservato-
rio “Tartini” di Trieste (Zaccaria) e 'IRCAM
di Parigi (Trevisan); durante il Network Per-
forming Arts Production Workshop dell’anno
successivo, il 15 giugno 2011, i duetti per vio-

3 Salvo jitter introdotto dai limiti della tecnologia (oscillazioni
nelle performances di rete, ad esempio).

“Flavio Zaccaria e Teresa Trevisan sono docenti presso il Con-
servatorio di Trieste
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lino di Bartok vengono eseguiti da Laura A-
gostinelli al Conservatorio di Trieste ¢ Seba-
stiano Frattini al Gran Teatre del Liceu di Bar-
cellona, coprendo una distanza di 2700 km.
Il duo violinistico ¢ formato da due brillan-
ti studenti del biennio di perfezionamento del
Conservatorio “Tartini”, che suonano abitual-
mente assieme, ma con un’esperienza concer-
tistica ancora in fase di maturazione: LOLA si
presta anche all’esperienza didattica, non ri-
chiede la matura esperienza del concertista.

Un test decisivo, poi, risale al 4 ottobre 2011,
in occasione dell’“Internet2 Fall Members
Meeting”, tra il NIU (Chicago, IL) e il Con-
gress Center (Raleigh, NC) 1200 miglia (1850
km) per I’esecuzione della Passacaglia per
violino e violoncello di Haendel affidata a
Marjorie Bagley (violino) e Cheng-Hou Le-
e (violoncello). In questo caso i due musici-
sti non avevano mai suonato assieme prima e
non si sono mai incontrati di persona: hanno
effettuato una prova generale via LOLA (sen-
za un addestramento specifico) e il giorno do-
po hanno potuto dare il concerto con successo
concedendo anche un bis, come se la distanza
e la tecnologia non ci fossero. Il sistema si ¢
rivelato un sistema trasparente, non invasivo.

3. E-learning musicale via LOLA

I tools menzionati all’inizio® permettono uno
svolgimento solo limitato dell’attivita didat-
tica musicale a distanza, perché non consen-
tono di suonare assieme a causa della eleva-
te latenze che li caratterizzano: I’azione didat-
tica passa per forza di cose attraverso la co-
municazione verbale in tempo differito (ad e-
sempio, prima 1’allievo suona e poi il maestro
commenta, ovvero prima il maestro esorta e
poi I’allievo si cimenta).

La possibilita di suonare assieme garantita
da LOLA permette di reintrodurre nella pras-
si dell’educazione musicale a distanza un fat-
tore decisivo: la comunicazione non verbale,
tratto peculiare delle lezioni di musica, in cui
il maestro accompagna [’allievo nella scan-

sione del ritmo, nell’articolazione del fraseg-
gio, e interviene in tempo reale sul gesto; al-
tri sistemi di e-learning, caratterizzati da la-
tenze maggiori, non permettono 1’interazione
puramente musicale tra insegnante e discepo-
lo, consegnando gran parte del lavoro alla me-
diazione della parola.

L’elevata resa della qualita audio permet-
te inoltre di lavorare sull’aspetto timbrico. La
possibilita di lavorare in tempo reale sulle sfu-
mature timbriche del tocco, sulla gestualita e
con la gestualita amplia significativamente
I’orizzonte dell’insegnamento musicale a di-
stanza vanificando la distanza; 1’orizzonte si
amplia dalla citta al continente, le opportuni-
ta di conoscenza aumentano, non solo in am-
bito didattico, ma anche in quello professiona-
le, favorendo e facilitando I’organizzazione di
prove, abbattendo in modo significativo costi
collaterali (in termini di tempo e di denaro) ri-
chiesti da viaggi e trasferte.

L’interazione musicale a distanza, sia es-
sa una esecuzione distribuita su rete o una le-
zione in remoto, ¢ solo una delle molte ap-
plicazioni possibili del sistema LOLA, che si
presta anche alla sperimentazione nella dan-
za ¢ nel teatro, nelle arti performative e nelle
metodologie didattiche, ma anche nella realta
virtuale immersiva e nelle nuove applicazioni
mediche, che guardano con interesse all’am-
pliamento dei propri orizzonti reso possibile
dalle reti ad alte prestazioni.

4. Prospettive

L’agenda di LOLA ¢ ricca di appuntamenti, di
natura tecnica, artistica e organizzativa. Con-
tinueranno innanzitutto test, verifiche, misure,
per mettere alla prova e documentare la sta-
bilita del sistema. Sara sviluppato il suppor-
to per il colore nella parte video, 1’estensio-
ne al multicanale nella parte audio e alla tra-
smissione multicast nella parte network. L’in-
terfaccia utente sara raffinata, resa ancora piu

3 H.323 e SIP, DVTS, CXP, Skype.



usabile e intuitiva, in modo tale che il musici-
sta non debba curarsi dell’apparato tecnologi-
co, ma possa dedicarsi del tutto al solo fatto
musicale e si lavorera al trasferimento su piat-
taforma UNIX.

Verra dedicata sempre maggiore attenzio-

ne alla ripresa e alla riproduzione del segna-
le audio e video (tipologia e posizione di mi-
crofoni, altoparlanti, luci), allo scopo di con-
seguire 1’equilibrio piu naturale possibile tra
segnale locale (immediato) e segnale remoto
(mediato dalla rete), sia in funzione degli in-
terpreti che degli ascoltatori.
Saranno avviate collaborazioni con istituzioni
europee di alta formazione musicale, sia per
lo sviluppo di test tecnici su rete geografica,
sia per la sperimentazione artistica con diver-
se famiglie e formazioni strumentali, sia per la
ricerca scientifica sulle problematiche ineren-
ti la percezione musicale.

Dal 2 al 4 aprile 2012 il Conservatorio
“Tartini” di Trieste ha organizzato, in collabo-
razione con il Consortium GARR, il workshop
“Introducing LOLA” [2], al fine di illustrare il
sistema e promuoverne la diffusione.
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Digital divide: la prospettiva in GARR-X

Massimo Carboni
Consortium GARR

Abstract. La rete ¢ diventata pervasiva, fa parte della nostra quotidianita. Si vuole rivisitare il concetto di digital
divide non piu (o non solo) legato all’aspetto infrastrutturale (i fili e gli apparati di rete), ma centrato sulle modalita
di accesso all’informazione, che devono essere ritagliate sulle esigenze del singolo utilizzatore.
Nell’implementazione dell’infrastruttura di rete GARR-X, che consente capacita di accesso fino a 100Gbps, la ge-
stione dei dati non puo essere lasciata solo ai Content Provider commerciali, sarebbe infatti come regalare ad altri I’e-
norme potenzialita di utilizzo della rete stessa. Per GARR il digital divide si supera realizzando una rete trasparente e
neutrale (indirizzi pubblici IPv4/IPv6, senza filtri a livello di backbone o di risoluzione di indirizzi, ecc.); paritetica,
sulla quale tutte le applicazioni sono possibili e sono dominate dall’utente e non dalla rete; a banda passante sim-
metrica e praticamente illimitata; sicura grazie a politiche di sicurezza adottate dagli amministratori di rete che non
impongano limitazioni nell’uso proprio (AUP) della stessa; nomadica nel senso che gli utenti sono liberi di muoversi
all’interno della stessa avendo le medesime funzionalita di accesso ai dati e alle applicazioni indipendentemente
dalla modalita (device) con cui vi accedono.

Con GARR-X la comunita culturale, accademica e di ricerca del GARR ha a sua disposizione uno strumento di cre-
scita e di sviluppo straordinario che pud valorizzare e potenziare il capitale umano e il know-how presente al proprio

interno e favorire lo sviluppo di collaborazioni tra produttori della conoscenza in tutti gli ambiti disciplinari.

1. 11 digital divide
Il termine digital divide (o divario digitale) ¢
in genere associato alla difficolta o impossibi-
lita da parte di una comunita di utenti di avere
un accesso adeguato alle risorse di rete. A ta-
le riguardo si parla sempre piu spesso di inve-
stimenti infrastrutturali atti a garantire a tutti i
cittadini I’accesso ai servizi di rete rimuoven-
do cosi condizioni di disuguaglianza.
Guardando alla storia recente osserviamo
perd come i soggetti di mercato non abbiano
mai realmente cercato di superare le limita-
zioni tecnologiche che determinano il digital
divide, semplicemente perché, a fronte di un
investimento, non era associato un adeguato
ritorno economico. Anche la recente crescita
dell’accesso mobile alla rete dati, di fatto so-
lo su base volume, ¢ da considerarsi all’inter-
no di questo schema. Infatti, con le reti mobili
gli operatori di fonia hanno ottenuto profitti e-
levati a fronte di investimenti sulle infrastrut-
ture fisiche ridotti.
La visione di GARR ¢ che questo approccio

sia fuorviante in quanto sposta ’attenzione
dal reale significato che il termine digital divi-
de ha assunto in questi ultimi anni.
L’approccio degli operatori di telecomuni-
cazione e piu in generale degli Internet Servi-
ce Provider, nonché dei Content Provider, €
quello di voler considerare gli utenti della rete
come “clienti” a cui “vendere servizi”’, non fa-
vorendo, o peggio, limitando la possibilita di
agire come soggetti attivi e pertanto autono-
mi. Analizzando una qualsiasi rete residenzia-
le, mobile o fissa, appare chiaro quali siano i
criteri di progettazione e gli strumenti tecnici
adottati dai soggetti che operano sul mercato
al fine di rendere gli utenti soggetti passivi in-
vece che attivi. Tali elementi sono da sempre:
- asimmetria della banda di accesso (down-
stream maggiore dell’upstream);
- filtri nei protocolli di rete;
- indirizzamento IP privato (NAT), non ado-
zione dell’IPv6;
- nessuna (o limitata) garanzia di banda;
- scarto selettivo dei pacchetti per sorgenti di



traffico;
- overbooking (1000:1).
1l digital divide ¢ una scelta tecnologica rea-
lizzata al fine di gestire 1’accesso alla rete co-
me una risorsa scarsa e dunque pregiata.

In tale contesto agli utenti finali non ¢ ri-
masto che provare ad adattarsi. Si ¢ cercato
di superare le limitazioni imposte dalle rete di
accesso costruendo per esempio delle overlay
network. In questa categoria rientrano sia le
applicazioni Peer-to-Peer come Skype, Gnu-
tella, BitTorrent, ecc., che le applicazioni ba-
sate sulle Content Delivery Network (es. A-
kamai) o quelle di tipo Cloud, di cui i Social
Network sono uno dei possibili servizi. Tutta-
via, queste applicazioni, pensate per rimuove-
re le limitazioni dovute alle caratteristiche fi-
siche della rete di accesso utente, di fatto non
hanno prodotto altro che una ulteriore for-
ma di isolamento, anche se meno evidente. In
particolare le Content Delivery Network, i So-
cial Network, i servizi di tipo Cloud sembra-
no perseguire I’obiettivo di creare dei recinti
di utenti fidelizzati, ovvero clienti talvolta tra-
sformati in merce.

E sulla base di queste considerazioni che
lo sviluppo delle reti, siano esse di trasporto o
di accesso, andrebbe portato avanti, cosi come
ha fatto GARR in questi anni e in particolare
nella progettazione della rete GARR-X oggi
in fase di implementazione.

2. Il modello di rete per rimuovere il digi-

tal divide

Il modello di rete che consenta di superare re-

almente il digital divide ¢ quello di una rete

che sia:

- paritetica: qualsiasi applicazione ¢ in par-
ticolare quelle sviluppate dagli utenti sono
possibili e sono “guidate” dall’utente finale
e non “condizionate” dalla rete stessa;

- trasparente/neutrale: gli indirizzi IP sono
pubblici (IPv4/v6), nessun meccanismo di
NAT ¢ imposto sulla rete, non ci sono filtri
sui protocolli e sulla risoluzione degli indi-

rizzi (ovvero sulla raggiungibilita di qualsia-
si servizio/applicazione/destinazione);

- illimitata: la banda passante disponibile ¢
in grado di rispondere (adattarsi) ai requisi-
ti dell’applicazione utente e non viceversa;

- sicura: le politiche di sicurezza adottate da-
gli amministratori di rete proteggono i dati e
le risorse in rete degli utenti, ma non limita-
no 1’uso della stessa (nei limiti della legalita);

- nomadica: gli utenti della rete sono liberi di
muoversi all’interno della stessa avendo le
medesime possibilita di accesso alle infor-
mazioni e alle applicazioni, indipendente-
mente dalle modalita di accesso (luogo e de-
vice utilizzato).

2.1 Il modello di rete GARR
L’approccio del GARR nel progettare la rete
della comunita accademica, culturale e di ri-
cerca italiana ¢ da sempre stato quello di met-
tere al primo posto i requisiti degli utenti e di
fornire uno strumento potente, flessibile e af-
fidabile per favorire e stimolare lo sviluppo
della conoscenza, della formazione e soprat-
tutto della collaborazione scientifica e cultu-
rale, consentendo alla propria comunita di ri-
manere al passo con il resto della comunita
internazionale.

Rimuovere il digital divide per GARR vuo-
le dire anche fornire accesso alla rete e quindi
alle applicazioni di interesse della propria co-
munita di utenti, indipendentemente dalla lo-
ro posizione geografica, superando la logica
di mercato per la quale i costi inferiori si ap-
plicano solo nelle aree ad elevata concorren-
za, ovvero con minore digital divide.

Per raggiungere I’obiettivo di avere una
spesa indipendente dalla posizione geografica
GARR ha deciso di realizzare un’infrastruttu-
ra di rete in fibra ottica di proprieta, che sia ca-
pillare, sulla quale il disegno di rete ¢ regolato
dalle necessita degli utenti, basandosi sulla os-
servazione (negli anni) della matrice di traffico.
Il rate di crescita d’uso della rete GARR ¢ au-
mentato significativamente negli anni (fig. 7).
Sia per motivi tecnici che economici un mo-
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Fig. 1 Crescita del traffico dal 2005 al 2011

dello di crescita di questo tipo non ¢ compati-
bile con una infrastruttura di rete quale ¢ quel-
la basata esclusivamente sul nolo di circuiti
forniti da operatori.

Le esigenze di connettivita tipiche della
comunita accademica e di ricerca sono tali da
non poter essere soddisfatte dalla infrastruttu-
ra di rete standard di un operatore, il quale per
soddisfare questa richiesta dovrebbe realizza-
re un’infrastruttura di rete separata ¢ dedica-
ta. Una scelta di GARR in tal senso porreb-
be in serio rischio la possibilita di evoluzione
della infrastruttura stessa per la mancanza di
concorrenza tra i diversi operatori di merca-
to e soprattutto vincolerebbe 1’evoluzione del-
la rete GARR alle scelte tecnologiche operate
da altri.

In ragione di queste considerazioni la co-
munita GARR, analogamente a quanto acca-
duto per altre reti accademiche di ricerca eu-
ropee, ha acquisito circa 8000 km di fibra ot-
tica al fine di realizzare I’infrastruttura di re-
te di dorsale e di accesso prevista nel progetto
GARR-X (fig. 2).

La fibra viene illuminata utilizzando la tec-
nologia DWDM (Dense Wavelength Division
Multiplexing) ovvero la multiplazione di lun-
ghezza d’onda che fin dalla prima fase con-
sentira di veicolare fino a 80 canali trasmis-
sivi, per coppia di fibre ottiche, con veloci-
ta per singola lunghezza d’onda di 10, 40 e
100Gbps. Nel disegno ottico della prima fase
sono inclusi 32 dei 45 punti di presenza del-
la rete GARR. I servizi di accesso disponibi-

li per gli utenti GARR direttamente sulla re-
te trasmissiva potranno essere a velocita mi-
nima pari ad 1Gbps, anche se ci si aspetta che
nella maggior parte dei casi tali accessi saran-
no a 10, 40 e 100Gbps. Al contempo utilizzan-
do gli apparati di routing e switching saran-
no disponibili per gli utenti servizi di connet-
tivita a pacchetto da almeno 100Mbps e fino a
100Gbps per singolo accesso utente.

2.2 I Servizi di Rete

Con GARR-X la distanza tra due uten-
ti in termini di one-way-delay sara dell’ordi-
ne dei 10ms, questa latenza ridotta consenti-
ra di veicolare una nuova classe di servizi e
applicazioni.

La comunita GARR ha gia posto le basi
necessarie a consentire lo sviluppo di nuove
applicazioni, non solo con l’infrastruttura di
rete GARR-X, ma anche mediante la costitu-
zione della Federazione IDEM, il cui princi-
pale obiettivo ¢ quello di dotare i propri uten-
ti di una identita federata protetta e rispetto-
sa della privacy, valida in un contesto di fidu-
cia tra le organizzazioni del settore dell’istru-
zione e della ricerca e i loro partner, in Italia e
non solo.

Fig. 2 L’infrastruttura di rete GARR-X



Ogni utente della comunita GARR puo acce-
dere alle risorse in rete (nel senso di servizi,
dati, applicazioni) utilizzando esclusivamente
le proprie credenziali, attribuite e gestite dalla
propria organizzazione di appartenenza.

I nuovi contesti applicativi necessitano i-
noltre di una connettivitd costante. In questi
anni, nella comunita accademica e di ricerca
europea ¢ stato sviluppato un modello di con-
nettivita nomadica basato sull’accesso Wire-
less, tale da permettere I’accesso alla rete an-
che quando gli utenti si trovano a lavorare al
di fuori della propria sede di lavoro naturale,
sia in Italia che all’estero. Il servizio che an-
che GARR ha contribuito a sviluppare ¢ noto
con il nome Eduroam (Education Roaming) e
garantisce un accesso wireless sicuro alla re-
te. Gli utenti roaming che visitano un istitu-
to che aderisce alla federazione Eduroam so-
no in grado di utilizzare la rete locale wireless
usando le stesse credenziali (username e pas-
sword) che userebbero nella propria istituzio-
ne d’appartenenza, senza la necessita di ulte-
riori formalita presso 1’istituto ospitante.

2.3 11 contesto applicativo che rimuove il di-
gital divide

In analogia con quanto ¢ avvenuto nell’evolu-
zione della rete di trasmissione dati, I’utenza
accademica ha iniziato da tem-

po un’attivita di sviluppo di si-
stemi ¢ piattaforme operative,
il cui obiettivo ¢ quello di met-

di Storage accessibile via web (portale) con
semplici modalita di autenticazione e autoriz-
zazione potrebbe essere messo a disposizio-
ne della comunita accademica e di ricerca i-
taliana grazie alla collaborazione di differen-
ti istituzioni che stanno gia operando in que-
sta direzione. In figura 3 ¢ rappresentato sche-
maticamente un possibile modello di Stora-
ge Cloud avente le seguenti caratteristiche
funzionali:

- sistema di autenticazione basato sulla Fe-
derazione e il servizio IDEM GARR AAI
(Shibboleth);

sistema di autorizzazione conforme ad
IDEM, che possa implementare la gestione

di quote e ACL per singolo utente o gruppi
di utenti che accedono al servizio;

- accesso tramite Internet su protocolli HTTP
con interfacce standard Cloud;

- accesso in modalita “disco” (CIFS/Sam-
ba) e quindi utilizzabile come dispositivo a
blocchi;

- gestione dei volumi e browsing dei filesy-
stem da parte degli utenti mediante portale
web.

Il modello di Storage Cloud, di cui GARR si

fa promotore, non impone la presenza di un

singolo fornitore di servizi, i molteplici siti di

/ ‘E"\- """‘ Comgniting

tere ciascun utente in condizio- §  “=in % ’
: nole User
ni di manipolare (creare, elabo- \ GARR Metwrk_ ”~ | '“.

rare, leggere, modificare) conte-
nuti informativi a carattere tec-
nico-scientifico rendendoli di-
sponibili ad altri. Rientrano tra
questi 1 sistemi di calcolo Grid
e piu recentemente Cloud, dei
quali gli aspetti piu interessan-
ti riguardano proprio l’acces-
so, la gestione e 1’elaborazione
dell’informazione.

Replica
Datn Sitel

In particolare un sistema
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Fig. 3 Schema funzionale di una Storage Cloud
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replica sarebbero gestiti da istituzioni diffe-
renti, cosi come il portale di accesso. Il ruolo
di GARR, analogamente a quanto accade con
I’infrastruttura di rete, consiste in un’azione
di promozione, di coordinamento e armoniz-
zazione delle risorse e dei servizi resi disponi-
bili dalle diverse istituzioni GARR, al fine di
dotare la comunita di utenti di uno strumen-
to facilmente fruibile ed affidabile per 1’atti-
vita di ricerca, di formazione e di diffusione
della cultura.

Ogni singolo utente della rete GARR, che
abbia una identita riconosciuta attraverso la
federazione IDEM, puo avere una propria a-
rea dati, con la garanzia di un accesso ad ele-
vata banda passante. Questo schema di gestio-
ne dei dati rappresenta la base per lo svilup-
po di contesti cooperativi nei quali sia favori-
ta la collaborazione tra organizzazioni, grazie
alla creazione e amministrazione semplificata
di comunita virtuali.

Un simile approccio pud essere utilizzato
anche per dare accesso ai sistemi di elabora-
zione dei dati, sfruttando I’enorme quantita di
risorse di calcolo presenti sulla rete GARR,
talvolta non utilizzate al massimo delle pro-
prie capacita. L’evoluzione verso le infrastrut-
ture di calcolo virtualizzate unitamente all’a-
dozione di portali per I’accesso semplificato
alle applicazioni e ai dati consentono di dif-
fondere 1’uso delle risorse di calcolo e di sto-
rage anche ad utenti tradizionalmente non
esperti nell’utilizzo di tecnologie di elabora-
zione dati complesse (sistemi di calcolo distri-
buito, Grid, ecc).

3. Conclusioni

Le infrastrutture di rete rappresentano sempre
di piu un elemento fondante dello sviluppo e-
conomico e sociale sia del comparto ricerca e
sviluppo e dell’alta formazione, che dell’in-
dotto e dei comparti privati collegati. L infra-
struttura di rete, sia fissa che mobile, in fu-
turo dovra quindi rappresentare ancora di piu
un’opportunita anziché una limitazione.

Le possibilita offerte dalla rete GARR-X fa-
voriranno 1’erogazione sempre piu articolata
di applicazioni e servizi di calcolo scientifi-
co, ma anche di nuovi servizi come la teleme-
dicina, i GIS territoriali, le biblioteche onli-
ne, ecc., con la garanzia di flessibilita e di co-
stante evoluzione secondo le necessita dell’u-
tenza accademica e di ricerca. Mediante la re-
te in fibra ottica GARR-X, I’identita digita-
le (IDEM), unitamente alla connettivita no-
madica ¢ possibile dare luogo ad un nuovo
livello di astrazione tale da permettere ad o-
gni singolo utente della rete la gestione diretta
dell’informazione.

Con I’adozione del paradigma applicati-
vo Cloud viene nascosta all’utilizzatore finale
la complessita tecnologica delle infrastrutture
sottostanti. Ogni utente potra accedere ¢ mo-
dificare le informazioni di proprio interesse,
da qualsiasi device, sia esso un computer fis-
so, portatile, che uno smart-device (tablet, te-
lefono...) ed ovunque egli si trovi ad operare.
Lattenzione si sposta quindi dagli aspetti pu-
ramente infrastrutturali e tecnologici ai con-
tenuti (dati). E solo favorendo I’effettiva ca-
pacita da parte dei singoli utenti di manipola-
re I’informazione e di condividerla con gli al-
tri che si realizza il superamento del digital di-
vide, dando luogo a piu efficienti forme di ri-
cerca interdisciplinare, di alta formazione e di
diffusione della cultura.
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Come la gestione consapevole della rete

sia benefica per il suo utilizzo

Massimo Carboni
Consortium GARR

Abstract. Attivare un servizio di collegamento e trasmissione dati ¢ solo il primo passo. Il controllo e la gestione di
una infrastruttura di rete non servono solo per la risoluzione rapida dei guasti. E necessaria una costante attenzione
al comportamento del traffico per comprenderne la qualita, progettare migliorie ed adeguarsi ai cambiamenti prima
che vi siano problemi. L’articolo mostra come questa attenzione ed analisi siano svolte costantemente nella rete della

ricerca italiana GARR e quale sia il loro effetto benefico.

1. Premessa

L’uso della rete ¢ sempre piu pervasivo ed ¢
diventato parte integrante dell’attivita lavora-
tiva e di relazione. L’infrastruttura e I’insieme
dei servizi di rete, che sottendono alle molte-
plici e differenti applicazioni che ogni giorno
vengono usate attraverso la rete stessa, richie-
dono un controllo funzionale e operativo co-
stante che ne garantisca la piena disponibilita
e qualita. A questo scopo € necessario stabilire
una definizione quantitativa del Servizio Rete
e delle sue modalita di funzionamento. Que-
sta definizione ¢ indispensabile sia per 1’uti-
lizzatore del servizio che per il fornitore. Tale
esigenza ¢ sempre piu sentita anche nel mon-
do della ricerca che usa la rete come uno stru-
mento fondamentale per accedere ai dati, al-
le risorse di calcolo, per organizzare progetti e
svolgere il lavoro quotidiano.

Per questi motivi, GARR ha sviluppato ed
utilizza strumenti che controllano 24 ore su 24
il funzionamento della rete di trasmissione da-
ti che gestisce e dei servizi che fornisce, aven-
do particolare attenzione alle funzionalita dei
servizi ed alle prestazioni della rete. Tutti i da-
ti sono accessibili, in tempo reale, attraverso il
sito web GARR-NOC [1]. Questo breve arti-
colo dettaglia le tecnologie utilizzate e ne in-
dica le ricadute.

2. Che cosa misurare e perché
L’ambito della trasmissione dati a pacchetto
su cavi fissi di cui il GARR si occupa, cor-
risponde al modello classico Internet basa-
to sulla suite di protocolli TCP/IP. Per tale
ambito sono stati identificati negli organismi
di standardizzazione, come IETF ed ISO/O-
SI, una serie di parametri che permettono sia
di controllare la qualita del servizio e la sua
conformita ad un contratto, che di fornire da-
ti sull’evoluzione prevista con un’attenta ana-
lisi storica.
I parametri sono (in parentesi i termini in-

glesi usati comunemente):
- banda passante o capacita (bandwidth) e-

spressa in bit al secondo;
- perdita di pacchetti (packet loss);
- ritardo (delay);

- variazione del ritardo (/P delay variation
(IPDV), o delay variation oppure jitter).
La misura di queste grandezze permette di de-
finire e controllare i parametri di funziona-
mento di un servizio di rete. La definizione di
un servizio di rete si riconduce infatti alla de-
finizione delle metriche di funzionamento del
servizio stesso che ne consentono la classifi-
cazione in macro aree (per es. traffico dati o

Voce su IP).
Nella tabella 1 vengono riassunte a titolo
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Traffico
(non real time)

Voce su IP

Service Level
Agreement

Streaming video

Disponibilita

: « Quantificazione di

: « Adeguata banda : .« Riduzione di : .« Riduzione di : .+ Verifica della

: passante : - ritardo : - ritardo : - ritardo : connettivita

o Fiugiene i i - perdita di pacchetti i - perdita di pacchetti } - perdita di pacchetti

Reauisiti di i _ ritardo : - variazione del ritardo } - variazione del ritardo

! funziona- | - perdita di pacchetti : : - ritardo unidirezionale

imento  : - verifica dela Qualita i :

i : del Servizio :

] i + Banda erogata i « Variazione del ritardo § « Variazione del ritardo } « Variazione del ritardo : « Verifica del

: ¢ « Variazione del ritardo ¢ « Perdita dei pacchetti ¢ « Perdita dei pacchetti : - Perdita dei pacchetti : lf;réziogamento :
] : : ) R L. H. : IP dei dispositivi
Gra-.dezze : « Perdita dei pacchetti « Ritardo g0 Ritardo 30 Ritardo d e UEnie
: misurabili : .+ Qualita del Servizio

- Ritardo

¢ Applicativo (codec voce)

: « Ritardo unidirezionale :

Tab. 1 Classificazione dei servizi di rete in termini di requisiti di funzionamento e grandezze misurabili

di esempio alcune tipologie di uso della rete e
come queste siano esprimibili in termini di re-
quisiti di funzionamento, grandezze misurabi-
li e di livelli di servizio erogabili (Disponibi-
lita e SLA).

Il normale traffico dati (non real-time) pre-
senta una ridotta sensibilita ad alcuni dei pa-
rametri tipici di rete, il requisito piu forte ¢
di una banda passante minima disponibile
cosi come di una ridotta perdita di pacchet-
ti (<1%). Per le applicazioni di tipo quasi-sin-
crono (real-time) sono invece importanti non
solo gli aspetti connessi alla banda garantita,
al ritardo, alla variazione del ritardo, alla per-
dita di pacchetti, ma ¢ fondamentale conside-
rare anche il ritardo unidirezionale. Le diver-
se grandezze rientrano quindi all’interno del
contratto di servizio fornendo un dato oggetti-
vo di valutazione.

Da un punto di vista tecnico la difficolta di
“gestione della misura” non ¢ data dall’assen-
za di servizio (indisponibilita), quanto piutto-
sto dalle condizioni di degrado ovvero di ero-
gazione del servizio richiesto con caratteristi-
che differenti da quelle attese o concordate, ¢
della relativa misura del degrado.

Nel corso degli anni il GARR ha sviluppa-
to una propria piattaforma di controllo e gestio-

ne dei servizi di rete (GINS, GARR Integrated
Networking Suite [1]) con I’obiettivo di garan-
tire sia la funzionalita dei servizi erogati che la
reportistica verso la propria utenza. Dalla fine
del 2004, sono disponibili i dati riguardanti il
funzionamento della rete e sulla base di queste
informazioni ’'utenza ¢ in grado di conoscere
sia I’andamento istantaneo della rete che quel-
lo di tipo storico. Attraverso tali informazioni,
GARR ¢ in grado di valutare in anticipo even-
tuali limitazioni future e riesce a gestire al me-
glio la propria infrastruttura di rete.

3. Come misurare

Le tecnologie per misurare i parametri fonda-

mentali sono fornite dagli apparati stessi che

smistano i pacchetti nella rete (router, switch).
Le metodologie di misura si possono divi-
dere in due grandi categorie:

- Active Monitoring: che agisce immettendo
in rete traffico di controllo, di tipologia no-
ta, che si comporti come il traffico utente.
La finalita & quella di valutare le prestazio-
ni “reali” del servizio di rete, simulando il
comportamento del traffico utente. Questo
tipo di approccio € molto efficace nelle mi-
sure che partono dall’utente finale e coprono
I’intero tragitto fino al suo destinatario. Tali



misure sono parzialmente intrusive e poten-
do quindi perturbare il traffico in esame so-
no usate con particolari cautele.

- Passive Monitoring: in questo caso si effet-
tua esclusivamente I’osservazione del traffi-
co in transito, in modo non perturbativo in
uno o piu punti della rete.

La principale distinzione tra i due approcci

consiste nella differente capacita di analisi del

servizio erogato. Infatti, mentre nel primo ca-
so abbiamo una dettagliata e specifica capaci-
ta di analisi del servizio offerto (traffico uten-
te simulato), nel secondo possiamo osservare

di norma solo i valori mediati su molti utenti e

dall’analisi passiva del traffico € piu comples-

so identificare o prevedere un possibile mal-
funzionamento del servizio.

Le due metodologie di misura sono com-
plementari ed hanno pari importanza. La mo-
dalita Active supporta la gestione “real-time”
del servizio consentendo al gestore dello stes-
so di agire con rapidita per prendere eventuali
decisioni di re-instradamento o modulazione
del traffico stesso sulla rete. La modalita Pas-
sive consente invece di gestire 1’allarmistica e
tenere sotto controllo la funzionalita della re-
te, ma soprattutto permette di fare un’anali-
si “a posteriori” a supporto della progettazio-
ne attraverso analisi “storiche” dell’evoluzio-
ne dei vari servizi cosi come dell’infrastruttu-
ra di rete a supporto degli stessi.

Ai fini della gestione della rete nota come
GARR-G (2003-2011), basata su IP (Internet
Protocol), I’approccio di misura ha riguardato
principalmente I’uso di misure di tipo Passive,
mediante ’acquisizione dei contatori dispo-
nibili negli apparati di rete propri di GARR-
G. Le misure di tipo Active hanno riguardato
esclusivamente aspetti connessi con la dispo-
nibilita di connettivita [P mediante ICMP te-
sting (ping).

Con la nuova rete GARR-X [2], ovve-
ro la multi-service network, diventa necessa-
rio modificare la modalita di misura ponendo
sempre di piu I’attenzione sulla reale capacita

di erogare un servizio nel tempo.

Nei prossimi paragrafi vedremo cosa si sta
facendo in GARR e come questo si stia tra-
sformando al fine di supportare al meglio ’at-
tivita di gestione della rete GARR-X.

2.1 Passive Monitoring

Ogni apparato di rete IP, dispone di contato-
ri in grado di fornire lo stato di funzionamen-
to, che possono essere acquisiti utilizzando il
protocollo SNMP [3]. Tra i possibili contato-
ri, previsti dal costruttore allo scopo di fornire
informazioni sullo stato di funzionamento di
un apparato, vi sono ad esempio i contatori di
traffico su base interfaccia fisica (ifInOctets, i-
fOutOctets) mediante 1 quali € possibile avere
la percentuale di traffico rispetto alla sua ca-
pacita (ifSpeed) in un determinato intervallo
di tempo Atempo.

[Aifindetees + Alfdurdcteds] <@
U willizzo della larghezea @ banda = — = — =100
{drempo) i Epesd

Separando i due contatori si possono avere
le informazioni relative al traffico in ingres-
so (In) ed in uscita (Out). Accanto alle infor-
mazioni connesse alla banda si possono ave-
re informazioni riguardanti i pacchetti per-
si (Packet Loss) cosi come i pacchetti scarta-
ti (Drops) che danno una misura del degrado
della linea di rete oggetto dell’osservazione.

Le informazioni di questo tipo vengono
acquisite con MRTG (Multi Router Traffic
Grapher) [4] il quale consente d’immagazzi-
nare le informazioni in una base dati ad ac-
cesso diretto RRD (Round Robin Database)
[5]. Cosi facendo ¢ possibile mantenere i pa-
rametri di funzionamento di ogni singolo no-
do di rete. Mediante questi contatori si puo a-
vere I’andamento storico d’uso della rete di o-
gni singolo accesso utente della rete, cosi co-
me dei servizi [P che il GARR acquista da for-
nitori esterni, come ad esempio il transito IP
verso il Global Internet.

Nelle figure seguenti si vede quale ¢ sta-
to il traffico dati di due sedi dell’INFN, quel-
la del Tierl presso INFN-CNAF a Bologna e
quella del Tier2 presso INFN-Napoli in un in-
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Fig. 1 Due giorni di traffico nella sede italiana del Tierl presso INFN-CNAF (dal 6 novembre 2011, ore 18)
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Fig. 2 Due giorni di traffico nella sede italiana del Tier2 presso INFN-Sezione di Napoli (dal 6 novembre 2011, ore 18)

tervallo di 48 ore di servizio.

Questo tipo di approccio di misura, che osser-
va lo stato di funzionamento in un punto di ac-
cesso della rete, non permette da solo di valu-
tare il funzionamento complessivo del servi-
zio di trasmissione dei dati da e verso queste
sedi, a tal fine € necessario condurre un’anali-
si di correlazione delle informazioni che con-
senta di determinare la Matrice di Traffico.

2.1.1 Matrice di traffico

Al fine di analizzare nel dettaglio quali siano i
flussi di traffico (IP) sulla rete viene utilizza-
to il protocollo Netflow [6] mediante il quale,
sempre mantenendo un approccio “puntuale”
proprio della misura di tipo Passive, ¢ possi-

bile conoscere le sorgenti ¢ le destinazioni del
traffico utente. Mediante 1’acquisizione del-
le informazioni relative ai flussi di traffico ¢
possibile per esempio conoscere quale frazio-
ne di traffico riguarda esclusivamente le due
sedi sopra citate (fig. 3).

Questa informazione fornisce una misura
estremamente utile ai fini progettuali e di ge-
stione della rete, in quanto consente di valutare
soluzioni tecniche mirate, in grado di veicola-
re il traffico in modo efficiente. Un esempio di
matrice di traffico su di una scala pit ampia &
quello in uso per il monitoring dell’ENEA co-
si come riportato in figura 4.

Alcuni anni fa, dall’analisi periodica sulle

INFN - CNAF - Bologna -- TIER1(534) === INFN - Napoli -- TIER2(1930)
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Fig. 3 Traffico tra le sedi Tier]l al CNAF e Tier2 a Napoli misurato utilizzando Netflow
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Fig. 4 Matrice di traffico IP tra le sedi ENEA

principali sorgenti di traffico sulla rete GARR,
si ¢ visto come Google stesse crescendo ad un
ritmo annuo (>3) superiore al valore medio
di crescita del traffico di rete (~1,3) ¢ come
questo avrebbe presto potuto rappresentare un
problema di crescita dei costi del servizio di
transito verso il General Internet. Dall’osser-
vazione di tale fattore di crescita si ¢ deciso di
attivare un collegamento “diretto” tra GARR
e Google al fine di ridurre il volume di traffi-
co scambiato attraverso i normali canali di ac-
cesso al General Internet.

Per ogni sede GARR o collegamento di
peering esterno (fig. 5) ¢ possibile conosce-
re quali siano le sorgenti e le destinazioni di
traffico aggregato in dato intervallo di tempo
semplicemente attraverso la selezione di una
regione grafica ottenuta a partire dal grafico
d’uso della rete. Questo strumento di analisi
del traffico agevola in modo straordinario il
lavoro dei progettisti di rete.

2.2 Active Monitoring

La misura di monitoring tipo Active € per sua
natura intrusiva, in quanto mescola al traffi-
co di produzione il traffico di monitoraggio.
Poiché ¢ perturbativa, la sua implementazione
deve essere adottata con cautela al fine di non
rappresentare motivo di malfunzionamento.

Cio premesso, le misure di monitoring di
tipo Active sono estremamente efficaci per a-
vere informazioni reali su Delay, Jitter e Drop.
In linea di principio si possono ottenere an-
che informazioni relative alla banda disponi-
bile, tuttavia non € stata in alcun modo codifi-

cata una modalita di ana-
lisi della banda disponibi-
le in un determinato istan-
te. Alcuni metodi utiliz-
zati, come per esempio i-
perf (Internet Performan-
ce), valutano la disponibi-
lita di banda tra due pun-
ti della rete in termini del-
la possibilita di saturare la capacita dell’intero
percorso di rete. Questa modalita presenta due
distinte controindicazioni, la prima riguarda il
fatto che nell’intervallo di tempo in cui viene
eseguita la misura, ovvero iniettando un flus-
so di dati alla massima capacita, un eventuale
utente che volesse utilizzare la stessa porzio-
ne di rete la troverebbe gia impegnata, la se-
conda e piu importante € che, nonostante 1’e-
sito della misura, non si avrebbe comunque la
garanzia di reale disponibilita della banda in
un tempo successivo alla misura.

Strumenti di questo tipo sono utilizzati
all’interno della rete GARR dal 2005 e fan-
no parte di un’infrastruttura di controllo inter-
nazionale atta ad analizzare eventuali malfun-
zionamenti di rete [7] ed hanno il solo sco-
po di supportare la gestione dei malfunziona-
menti nel caso in cui si presentino limitazioni
prolungate nell’uso della rete alle sue massi-
me prestazioni.

3. Cosa sta facendo GARR

I1 GARR ha sviluppato una propria piattafor-
ma di controllo [1], mediante la quale riesce a
valutare e rendere disponibile ai propri utenti
lo stato di funzionamento dei servizi di rete e-
rogati. La rete € un sistema complesso all’in-
terno del quale coesistono diversi meccanismi
che partecipano al funzionamento globale, ¢
solo attraverso il controllo di questi meccani-
smi che ¢ possibile fornire un servizio affida-
bile nel tempo. Ogni utente puo controllare lo
stato del proprio accesso alla rete (fig. /) co-
si come I’intero funzionamento della rete nel-
la sua globalita (fig. 6). Nel caso in cui ven-
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Fig. 5 Analisi del traffico in modalita grafica basato su Netflow

gano riscontrate difformita dall’ipotesi inizia-
le di funzionamento, 1’utente ha la possibilita
di comunicare con il reparto del GARR-NOC
che ¢ in grado di analizzare, congiuntamente
con I’utente, le possibili cause di malfunzio-
namento e di agire di conseguenza.
Indipendentemente da quali e quanti stru-
menti di controllo si possano mettere in cam-
po, I’effettiva capacita di erogare un servizio si
misura nel momento in cui qualcosa non fun-
ziona. Come abbiamo detto si hanno due di-
stinte situazioni: 1’indisponibilita ed il degra-
do. Nel primo caso la risoluzione passa attra-
verso la suddivisione del servizio erogato nelle
sue componenti di base e la verifica dello stato

di funzionamento di ognuna di esse con il con-
seguente ripristino del servizio. Se il problema
¢ di natura software, il ripristino pud avveni-
re in modo sufficientemente rapido, mentre nel
caso di un guasto su di una componente “uni-
ca” il tempo di ripristino puo richiedere alcune
ore. Nel caso del degrado la situazione ¢ piu ar-
ticolata in quanto coinvolge non solo I’insieme
delle componenti che partecipano all’erogazio-
ne del servizio, ma anche I’applicazione utente.

In queste circostanze ¢ necessario agire u-
tilizzando strumenti di monitoraggio attivo ta-
li da riprodurre il comportamento dell’appli-
cazione. Al fine d’individuare 1’elemento che
causa il degrado, si agisce, analogamente al
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Fig. 6 Wheathermap interattiva della rete GARR

caso dell’assenza o indisponibilita di servizio,
simulando il comportamento dell’applicazio-
ne nelle sottosezioni di rete. Questo tipo di at-
tivita richiede una conoscenza approfondita
non solo dei protocolli di rete, ma anche di
come questi agiscono all’interno dei sistemi

di calcolo, cosi come del protocollo TCP/IP.
Tali competenze costituiscono parte integran-
te della formazione del personale del GARR-
NOC. Questa attivita viene svolta in molti ca-
si in accordo con un gruppo molto pit am-
pio che opera a livello europeo ed ¢ coordi-
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nato nell’ambito del progetto di rete paneuro-

pea GEANT [8] nel quale GARR ¢& impegna-

to attivamente.

3.1 Sicurezza

Data la natura della rete GARR quale rete pri-

vata di indirizzi pubblici, ¢ necessario porre

I’attenzione anche su aspetti che non riguar-

dano esclusivamente il tradizionale contratto

di servizio (che regola la funzionalita della re-

te), ma anche quelli legati alla gestione della

sicurezza cosi come I’analisi del tipo di utiliz-
zo che I'utenza fa della rete.

L’analisi dei flussi di rete IP condotta co-
stantemente da GARR mediante il protocol-
lo di rete Netflow [6] consente di conoscere
la matrice di traffico d’uso della rete GARR
(AS-Matrix), sia tra le sedi utente (fig. 4) che
verso l’esterno della rete. Tali informazio-
ni sono state utilizzate per progettare 1’evolu-
zione della rete GARR (GARR-X) [2] e allo
stesso tempo sono di supporto per gli utenti in
quanto consente loro di definire meglio i pro-
pri requisiti di rete, di prevedere possibili evo-
luzioni e di adattare le proprie applicazioni in
base all’effettivo uso della rete.

Lo strumento di analisi dei flussi di traffi-
co fornisce inoltre un importante supporto alla
gestione della sicurezza della rete. Tale aspet-
to puo essere affrontato in maniera:

- reattiva: assistendo gli utenti nella gestio-
ne degli incidenti di sicurezza, informando-
li e supportandoli nella realizzazione di mi-
sure preventive atte a ridurre I’impatto de-
gli incidenti;

- proattiva: utilizzando 1’acquisizione e I’ana-

Fig. 7 Esempio di Denial of Service

lisi costante dei flussi di traffico sulla rete.
Mediante 1’analisi dei flussi € infatti possibi-
le individuare le sorgenti (indirizzo IP) che
stanno facendo scansioni sulla rete o che so-
no state oggetto di attacco. Questa azione si
svolge sia in modalita online che in modali-
ta offline al fine di stabilire a posteriori qua-
li siano state le cause.
GARR ha da sempre curato con attenzione gli
aspetti legati alla sicurezza della rete e dei ser-
vizi fornendo un supporto dedicato alla pro-
pria utenza. Sin dall’inizio, all’interno del
GARR ¢ presente un gruppo di esperti di si-
curezza informatica (GARR-CERT) che si oc-
cupa della gestione e della prevenzione degli
incidenti di sicurezza, in collaborazione con il
GARR-NOC che opera sulla rete.
Utilizzando le informazioni relative ai
flussi IP, generate dalle informazioni raccol-
te con il protocollo Netflow, viene offerto un
supporto agli operatori di rete per evidenzia-
re eventi malevoli che si verificano nella pro-
pria infrastruttura. In figura 7 viene riportato
il caso di un Denial of Service (DoS) verifica-
tosi nella rete GARR tra Gennaio e Febbraio
2012, i dati riguardano il traffico presente su
uno dei router GARR, nella stessa figura sono
rappresentati sia i dati di traffico (in arancio)
che il numero di pacchetti relativi al solo pro-
tocollo UDP (in azzurro).
E evidente come il volume di traffico non sia
adeguato a fornire 1’evidenza di alcuna ano-
malia mentre quello relativo al rate dei pac-
chetti mostri un grosso “picco” in corrispon-
denza dell’evento malevolo.

4. Conclusioni
Gli elementi che riguarda-
no D’evoluzione della rete
GARR riguardano da un lato
I’implementazione dell’in-
frastruttura in fibra ottica no-
. ta come GARR-X e dall’al-
tra I’integrazione all’interno
di essa del paradigma appli-



cativo che puo essere sintetizzato con il termi-
ne Cloud.

Da una parte la rete in fibra ottica sta favo-
rendo 1’evoluzione della capacita di accesso
delle sedi utente connesse in fibra ad almeno
1Gbps, con capacita di accesso singolo fino a
100Gbps. Tali accessi potranno far parte di un
insieme di reti private virtuali (VPN) sia nel
dominio ottico che in quello IP. La modalita
di monitoring che puo essere attivata nei due
casi € diversa, sia in termini di strumenti uti-
lizzati che di metriche di valutazione da met-
tere a disposizione degli utenti. Nel caso di re-
ti virtuali nel dominio ottico (Optical Priva-
te Network) I’informazione che verra resa di-
sponibile riguarda gli aspetti connessi con la
qualita della trasmissione dati (per esempio in
termini di BER, Bit Error Rate, del canale tra-
smissivo o lambda). Nel caso invece di VPN
nel dominio IP ¢ possibile operare un monito-
raggio attivo mediante 1’inserimento di sonde
negli apparati di rete. Tali sonde sono in gra-
do di simulare il comportamento dell’applica-
zione utente e quindi di evidenziare eventuali
difformita nell’erogazione del servizio di rete,
sia per il traffico IPv4 che IPv6. In questi an-
ni la comunitda GARR ha infatti maturato un e-
levato livello di conoscenze tali da consentire
un efficace controllo del funzionamento e del-
le prestazioni del traffico in IPv6, cosi come
stiamo facendo con IPv4, sia all’interno delle
VPN che nell’uso generale di Internet.

Ma non ¢ solo I’infrastruttura di rete che e-
volve, ¢ infatti in forte crescita la diffusione e
lo sviluppo, anche da parte degli stessi uten-
ti finali, di applicazioni accessibili mediante
semplici interfacce web (paradigma cloud) e
da differenti tipi di device come desktop, lap-
top, tablet, ecc, la cui funzionalita e qualita di-
pendono certamente dalle prestazioni dell’in-
frastruttura di rete sottostante, ma anche dallo
strato applicativo intermedio, deputato al con-
trollo dell’accesso alle applicazioni e costitu-
ito da sistemi di autenticazione e autorizza-
zione, sistemi di accesso nomadico alla rete,

meccanismi di sicurezza come firewall, ecc.
La lista mostrata in tabella 1 dovra considera-
re questi servizi applicativi di fatto come nuo-
vi servizi di rete. Cid comporta necessaria-
mente 1’integrazione ancora piu stretta che in
passato tra la rete e le applicazioni, come par-
te di un unicum fornito ai propri utenti.

Le attivita di controllo, osservazione e mi-
surazione dovranno pertanto tenere conto di
questi nuovi elementi al fine di valutare com-
plessivamente la funzionalita e la qualita del-
la rete e dei servizi applicativi.
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Abstract. I protocolli di TCP/IP ed il supporto dei sistemi operativi alle reti sono stati disegnati sulla base dei con-

cetti e delle esigenze di networking degli anni 60/70.

In particolare il contributo del lavoro di ricerca descritto in questo articolo analizza come superare due limitazioni
progettuali: la presenza di un solo stack TCP/IP nel sistema o nell’ambiente virtuale e I’identificazione delle interfac-

ce (reali o virtuali) come entita indirizzabili.

Questi vincoli possano essere eliminati mantenendo la compatibilita con i protocolli e le applicazioni esistenti, cosi

ogni singolo processo o thread puo diventare nodo di rete con un proprio indirizzo di rete e proprie specificita nella

comunicazione. Questa nuova prospettiva crea nuove applicazioni e semplifica la struttura software in molteplici

casi di uso comune.

1. Introduzione

Cosa collega la rete? Sicuramente la ricerca in
questi ultimi anni ha messo in discussione qua-
li siano i nodi di una rete. La rete Internet e
1 protocolli TCP/IP sono nati attorno all’idea
che le entita da collegare fossero i computer e
che le entita indirizzabili fossero le singole in-
terfacce di rete.

Con I’evoluzione delle reti e, soprattutto,
dei servizi di Internet € venuta meno la centra-
lita del singolo computer ed ¢ apparso sempre
piu innaturale I’indirizzamento delle interfac-
ce come nodi della comunicazione, come di-
mostrato dai seguenti aspetti:

- nei sistemi ad alta affidabilita [6], vengono
assegnati alle interfacce numerosi indirizzi
IP suddividendo i servizi fra di essi, per po-
ter far migrare i servizi in caso di malfunzio-
namento di un nodo riassegnando gli indiriz-
zi ad altri elaboratori;

i sistemi di virtualizzazione quali macchine
virtuali [10] o container [8] creano interfac-

ce virtuali alle quali assegnare indirizzi;

nei sistemi operativi multiuser risulta molto
complesso assegnare indirizzi di rete, QoS
differenti a specifici utenti e servizi perché
occorre applicare filtri [7] al traffico smi-

stato dall’unico stack del sistema. Spesso la
scelta piu lineare ¢ quella di attivare macchi-
ne virtuali o container che generino interfac-
ce virtuali;

- ’utente rimane vincolato dalle scelte di net-
working dell’amministratore di sistema:
senza riconfigurare il sistema appare arduo
poter, per esempio, eseguire piu browser che
funzionino con indirizzi IP diversi di altret-
tante VPN distinte. Anche in questo caso
I’utente puo attivare macchine virtuali (QE-
MU/KVM/User-Mode Linux/VirtualBox) e
usare reti virtuali (VDE, Virtual Distributed
Ethernet).

Questo articolo presenta una proposta alterna-

tiva: I’introduzione della possibilita di avere

come nodi di rete singoli processi o gruppi di

processi. Il nome scelto per questo concetto €

Internet of Threads' che indica bene il cam-

biamento di prospettiva come ulteriore evolu-

zione dei concetti di Internet of Things [5] €

di Internet of Services [9]. La proposta ¢ gia

corredata di un insieme di strumenti softwa-

re che costituiscono un proof-of-concept ope-
rativo di questo cambiamento di prospettiva

! Ringrazio Pietro Galliani della University of Amsterdam per
avermi suggerito un termine cosi calzante.



sulla rete.

Il laboratorio internazionale di ricerca sul-

la virtualita VirtualSquare [2, 4] ha realizza-

to molteplici strumenti, come:

- VDE: la rete Ethernet virtuale e distribuita
[1], che consente di connettere in una rete
locale macchine virtuali (e altre entita vir-
tuali) degli utenti in esecuzione sullo stesso
elaboratore o su sistemi fisici diversi anche
se geograficamente distribuiti;

- LWIPv6: uno stack ibrido LWIPv6, IPv6 re-

trocompatibile con IPv4, interamente imple-

mentato come una libreria modulare. Ogni

applicazione che utilizza LWIPv6 accede a

una rete TCP/IP con propri indirizzi e pro-

prio routing. LWIPv6 supporta autoconfigu-
razione, DHCP (server e client), NAT e slirp

(anche IPv6);

View-OS/umnet/umnetlwipv6: View-OS ¢

un progetto di macchine virtuali parziali che
consente di virtualizzare alcune funzionalita
del sistema host (per esempio, umfuse con-
sente mount virtuali di parti del filesystem,
umdev crea device virtuali). Umnet ¢ il mo-
dulo di virtualizzazione della rete e il sot-
tomodulo umnetlwipv6 consente di usare la
libreria Iwipv6 per usare reti virtuali. Con
View-OS ¢ possibile usare le applicazioni e-
sistenti in contesti di rete virtuale, per esem-
pio essa consente di attivare un browser col-
legato ad una VPN mentre il resto del siste-
ma usa la rete locale.
Questo cambiamento di prospettiva consente
una estrema flessibilita nella migrazione dei
servizi. Una rete ethernet virtuale forma un
cloud naturale per le applicazioni direttamen-
te connesse come nodi di rete: una volta col-
legati alla rete virtuale 1’applicazione che ri-
sponde ad un determinato indirizzo puo esse-
re ovunque nella rete virtuale (e a maggior ra-
gione in quella fisica sottostante).

2. Definizione
Con I’Internet of Threads (IoTh), si perde 1’i-
dea dello stack unico per sistema (o per con-

tainer) e lo stack diventa invece una libreria
di implementazione di protocolli ai vari li-
velli del modello. Considerazioni di efficien-
za e di affidabilita del sistema possono guida-
re la scelta verso librerie del kernel o come li-
brerie utente, entrambe le scelte sono possibi-
li. Il cambiamento fondamentale sta nel fatto
che ogni utente pud attivare molteplici stack
di rete per le proprie applicazioni (processi o
threads) e decidere a quali reti collegare ognu-
na di esse, quindi quali indirizzi e quale rou-
ting associare ad ogni applicazione.

Anche il ruolo della rete Data-Link viene
ridefinito in IoTh (fig. I). Le applicazioni non
hanno interfacce fisiche da collegare ad appa-
rati di rete. Per questo vengono create reti vir-
tuali che sono in grado di fornire un collega-
mento alle macchine virtuali o alle applicazio-
ni IoTh, ma anche di essere interconnesse in
modo trasparente a reti fisiche mediante instra-
damento del traffico o anche in modalita brid-
ging. Per tale motivo, le reti virtuali devono
essere coerenti con i protocolli di Data-Lin-
k comunemente usati: questo ¢ infatti il sen-
so ¢ lo scopo di Virtual Distributed Ethernet.
Le applicazioni in modalita IoTh possono co-
si interagire con qualsiasi altro nodo dell’In-
ternet, sia esso sistema reale, virtuale, ogget-
to (Thing) o altra applicazione IoTh. E anche
possibile usare reti VDE per creare intranet di-
stribuite o semplicemente come meccanismo
di Inter Process Communication (IPC).

In quest’ottica deve essere anche possibi-
le creare applicazioni che possano operare da
gateway fra stack diversi. Cid ha messo in lu-
ce una limitazione strutturale dell’interfaccia

Stak PP
9 irmertaccie 123480

. ? imarazcm feryer Procens

wiua)
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v
113153 SxkTCPIP
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chert Protess chert Processy

Classic Internet Internet of Threads

Fig. 1 Ruolo del livello Data-Link per Internet e IoTh
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di programmazione
Berkeley Sockets,
che implicitamente
assume che ci sia un
solo stack di rete nel
sistema. E stato ne-
cessario  estendere
la API per consen-

! $ # Start the first browser

i $ firefox &

¢ § # Start a local plug for a remote slirp process :
i $ dpipe vde plug /tmp/plug[] = ssh us.mydomain.org slirpvde6 -D - &

! $ # Start a View-0OS virtual machine :
! $ umview -p umfuse -p umnet bash

¢ rd235 2.6.37-utrace-vm GNU/Linux/View-0S 17473 0

! VM$ # Start a new stack

! VM$ mount -t umnetlwipv6 -o vd0=/tmp/plug none /dev/net/default

: VM$ # Virtualize the resolv.conf file (for DNS resolution) :
: VM$ mount -t umfuseranfile —o ghost /etc/resolv.conf /etc/resolv.conf

! VM$ ip link set vd0 up :

tire 1’utilizzo di piu
stack contempora-
neamente [3]. Que-
sta estensione tra

! VM$ # configure the net by dhcp

: WM$ /sbin/udhcpc -i vd0 -q -s ~/etc/udhcpc/default.script
: VM$ # start a browser (choose or create nother profile)

i VM$ firefox -ProfileManager -no-remote

1’altro consente: § ff_m““uwu‘w §

H 'r. b iy - earm] e i | )

- di poter opera- ¢ T
re contemporane-
amente con stack
con caratteristi-
che diverse: ad e-
sempio, politiche
di ritrasmissione,
ampiezza delle fi-
nestre TCP etc;

- la compresenza di
stack di produzio-
ne e sperimentali.
Oggi ¢ comune a-
vere una sola implementazione dello stack
anche quando vengono definite diverse reti
virtuali, come per esempio tramite i contai-
ners [8]. Con una Internet of Threads ¢ pos-
sibile far convivere al contempo uno stack
affidabile per la produzione e il controllo de-
gli esperimenti mentre si opera anche con u-
no stack sperimentale per valutarne per e-
sempio correttezza, performance ed affida-
bilita. Senza Internet of Threads I’uso di uno
stack sperimentale potrebbe rendere inac-
cessibile un nodo remoto in caso di errore.

3. Alcuni esempi pratici

Come ¢ stato gia detto nell’introduzione, Vir-
tualSquare ha realizzato strumenti che posso-
no essere utilizzati per fare esperimenti con
I’Internet of Threads. In un sistema GNU-
Linux, distribuzione Debian, molti strumen-

Fig. 2 Due browser della stessa sessione che usano stack TCP-IP diversi. Si noti che quello a destra
appare a Bologna (quello in funzione sulla rete reale), mentre il secondo collegato ad una VPN ri-
sulta a Kansas City.

ti possono essere installati direttamente come
pacchetti ufficiali anche se per poter vedere le
caratteristiche piu avanzate ¢ necessario tra-
sferire, compilare ed installare le ultime ver-
sioni disponibili sul sito Sourceforge®. Tutto il
software realizzato da VirtualSquare ¢ stato ri-
lasciato con licenze di Software Libero.

Il primo esempio mostra come lancia-
re due browser con indirizzi IP differenti. Un
browser usa gli indirizzi della rete reale, men-
tre il secondo browser usa gli indirizzi di u-
na rete virtuale. Occorre far notare che que-
ste funzionalita necessitano di un certo nu-
mero di azioni perché [oTh non ¢ prevista dai
programmi (Firefox/Iceweasel in questo ca-
s0). In futuro la scelta della rete potrebbe es-

2 La sintassi degli esempi ¢ relativa all’ultima versione
sperimentale.



sere effettuata in modo simile alla scelta del-
le stampanti. Un utilizzo pratico di questo e-
sempio consiste nel poter usare un browser
su una connessione protetta per poter svela-
re dati personali (ma non per esempio la pro-
pria locazione geografica), mentre un secondo
browser serve per le connessioni locali, per ri-
cevere informazioni ambientali quali una gui-
da museale o la lista dei ristoranti del luogo
dove ci troviamo, ma da quest’ultimo browser
non sono accessibili informazioni persona-
li. In questo esempio di applicazione quindi
la privacy dell’utente viene mantenuta da una
sorta di principio di indeterminazione: i servi-
zi che possono conoscere la locazione non co-
noscono I’identita e viceversa.

! #include <lwipvé6.h>
/* other header file includes */

void handler(void *arg)

{
long fd = (long) arg;

lwip close(fd);
}

int main(int argc, char *argv([])

{
struct stack *stack=lwip add stack(0);

struct ifreq ifr;

int server;

int port=80;

struct sockaddr in serv_ addr;
/* parse argv */

lwip ifup flags(vdeif, NETIF FLAG DHCP);
sleep(2);

ifr.ifr addr.sa family = AF INET;

lwip ioctl(fd, SIOCGIFADDR, &ifr);

serv_addr.sin family = AF INET;
serv_addr.sin addr.s addr = INADDR ANY;
serv_addr.sin port

lwip listen(server, 10);

while (1) {

htons(port);
lwip bind(server, (struct sockaddr *)(&serv_addr),sizeof(serv_addr));

Il risultato ¢ quello mostrato in figura 2. Non
si tratta di un servizio proxy. Un proxy ope-
ra su specifici protocolli, IoTh estende la re-
te remota. L’esperimento ¢ stato fatto con un
browser perché € un’applicazione comune, ma
si sarebbe potuto utilizzare qualsiasi applica-
zione di rete, client, server o peer-to-peer. Me-
diante VDE si possono creare servizi distribu-
iti anche non basati su IPv4 o IPv6. VDE ¢
compatibile con qualsiasi protocollo che pos-
sa operare su di una rete Ethernet.

Il secondo esempio mostra come un pro-
grammatore possa con semplicita implemen-
tare un server TCP secondo il paradigma In-
ternet of Threads usando LWIPv6, sia che si
tratti di un server Web, FTP o di un Mail Tran-

/* manage the connection using lwip {read,write,recv,send,poll,select,...} */

struct netif *vdeif=lwip add vdeif(stack, argv[1l], NETIF STD FLAGS);

printf(“%s\n”, inet ntoa(((struct sockaddr in *)&ifr.ifr addr)->sin addr));

server=lwip msocket(stack, PF_INET, SOCK STREAM, 0);

long connected = lwip accept(server, NULL, NULL);
lwip thread new(handler, (void *)connected);

Fig. 3 Struttura del codice sorgente di un server TCP con stack LWIPv6 embedded
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sport Agent. Queste applicazioni con la rete
a bordo (embedded) si possono chiamare Net
Appliance. Sono autonome e, se hanno indi-
rizzi preassegnati (MAC e IP), possono essere
spente in un punto di una rete virtuale e attiva-
te in un altro punto mantenendo il proprio in-
dirizzo IP. In questo modo la migrazione di un
server deamon diventa semplice come termi-
nare un processo su un sistema e attivarlo su
di un altro.

L’esempio in figura 3 mostra la struttura
del codice di un server che acquisisce I’indi-
rizzo via DHCP. Per migliorare la leggibili-
ta delle parti rilevanti del codice sono state o-
messe la gestione degli errori e I’elaborazio-
ne relativa ad ogni connessione TCP. Anche la
stampa dell’indirizzo assegnato via DHCP (u-
tile per provare il server) viene ottenuto dopo
una sleep di due secondi e non con un ciclo di
attesa come sarebbe opportuno (ma meno li-
neare nel codice).

4. Conclusioni

Gli esempi trattati mostrano come il concetto
di Internet of Threads apra nuove possibilita
per creare nuove applicazioni o per semplifi-
care I’implementazione di servizi esistenti. La
nuova definizione di nodo di rete che ricom-
prende anche singoli programmi (processi o
thread) consente di ridisegnare, ampliandolo,
il concetto stesso di networking a ogni livello:
al livello del supporto da parte di sistemi ope-
rativi, dell’interfaccia di programmazione, di
routing, sicurezza, QoS, etc.
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Abstract. Questo articolo contrappone alle previsioni fatte, ad esempio, dagli scienziati e ricercatori di IBM, sulle

tecnologie che avranno un maggiore impatto nel prossimo futuro, alcuni argomenti che indicano direzioni promet-

tenti per quanto riguarda la progettazione di sistemi innovativi e il ripensamento delle applicazioni ICT piu diffuse.

Cio che rende necessario elaborare nuovi sistemi informativi o nuove versioni di quelli gia esistenti ¢ il passaggio,

riconosciuto da molti osservatori, dalla societa dell’informazione a quella della conoscenza.

La conoscenza, infatti, ¢ “situata” e gestirla vuol dire essere in grado di filtrarla in modo che ’utente abbia a propria

disposizione, prontamente, tutta e soltanto la conoscenza che caratterizza il contesto della sua azione e interazione.

11 situated computing dunque ¢ la nuova prospettiva che puo ispirare lo sviluppo di nuove applicazioni e la riproget-

tazione di quelle esistenti.

1. Introduzione
Prevedere I’'impatto che 1’innovazione nelle
tecnologie dell’informazione ¢ della comuni-
cazione avra sulla nostra vita ¢ un esercizio
difficile ma affascinante. Non ¢ sorprendente
percio che uno dei massimi player del merca-
to delle ICT, I’'IBM, indichi ogni anno le cin-
que innovazioni che cambieranno la nostra vi-
ta nei prossimi cinque anni [5]. Non ¢ nean-
che sorprendente che non poche delle previ-
sioni fatte dall’IBM negli anni passati si sia-
no dimostrate errate o esageratamente ottimi-
stiche. Quelle di quest’anno, presentate come
sempre a dicembre, sono queste:
- genereremo da soli tutta I’energia di cui ab-
biamo bisogno;
- non useremo piu le password,
- lalettura della mente non sara piu fantascienza;
- il digital divide cessera di esistere;
- la posta spazzatura si trasformera in posta prio-
ritaria.
Come negli anni precedenti, alcune di que-
ste previsioni sono plausibili e interessanti, al-
tre sono tecnicamente fattibili, ma non tengo-
no conto delle condizioni di contesto (econo-
miche, sociali e culturali) che ne possono in-

fluenzare la diffusione, altre ancora mi sembra-
no del tutto irragionevoli perché non tengono
conto della complessita dell’esperienza umana.
Faccio qualche esempio: € vero che, grazie al-
le tecnologie in studio ora, potremo recupera-
re gran parte dell’energia che consumiamo nel-
le nostre giornate, ma per capire se davvero la
recupereremo, dobbiamo capire quanta energia
¢ necessaria per creare e distribuire i dispositi-
vi che ci consentono tale recupero e quanto es-
S0 ci costera; ¢ quanto meno un po’ superficia-
le pensare che i dispositivi mobili possano can-
cellare il digital divide, perché ¢ come credere
che se diamo un telefonino ad un analfabeta, il
suo analfabetismo sparira.

Ma dove le previsioni dell’IBM non mi con-
vincono affatto ¢ quando sembrano immagina-
re che I'ICT potra far si che spariscano le con-
traddizioni tra i bisogni e i desideri delle perso-
ne: se una persona ha le idee poco chiare, co-
sa capira la macchina che ne legge la mente?
Se tutti gli operatori di un mercato mi mandano
nello stesso momento la loro offerta per un ser-
vizio di cui ritengono che abbia bisogno, siamo
sicuri che sia cosi rilevante che la loro offer-
ta colga nel segno perché noi non riteniamo in-
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vadenti e fastidiosi i loro messaggi? Insomma,
mi sembra che gli scienziati dell’IBM che han-
no, come sempre, formulato 5 in 5 continuino a
pensare che il compito delle tecnologie ¢ risol-
vere 1 problemi degli esseri umani, senza tene-
re conto che la gran parte dei “problemi” degli
esseri umani non possono essere risolti. Piutto-
sto gli esseri umani avrebbero bisogno di un a-
iuto nel gestire quei problemi, che sono tali per
il loro non essere ben definiti, non per il loro es-
sere computazionalmente gravosi.

2. E allora?

Se invece di lanciarci in previsioni, ragionia-
mo un po’ piu approfonditamente sul modo
in cui si ¢ sviluppato il rapporto tra gli uomi-
ni e le tecnologie in questi cinquanta e piu an-
ni, scopriamo che dalle tecnologie potremmo
aspettarci altro e che forse possiamo ¢ dobbia-
mo attivarci per orientare in questo senso il lo-
ro sviluppo.

E in questa direzione che si muovera il mio
intervento. Non ho la pretesa di sviluppare il mio
argomento in modo completo (sia perché il ra-
gionamento ¢ ancora in costruzione, sia perché
in un breve intervento non possiamo andare ol-
tre la traccia di un discorso pit ampio), ma spe-
ro di suscitare nel lettore riflessioni e domande.

3. Dai dati alle informazioni, alla conoscenza
Tutti noi abbiamo letto o sentito la distinzio-
ne tra dati, informazioni € conoscenza: la me-
dia di una serie di numeri, € un dato; la me-
dia delle eta dei clienti di un centro commer-
ciale ¢ un’informazione; il fatto che il cliente
che abbiamo di fronte, nel nostro ristorante, €
allergico alle fragole ¢ una conoscenza. In al-
tre parole, in termini molto schematici, un’in-
formazione ¢ un dato interpretato, mentre u-
na conoscenza ¢ un’informazione capace di in-
fluenzare la nostra azione. E una conoscenza
che cos’¢? Quando usiamo conoscenza in op-
posizione a informazione, € non come suo si-
nonimo, ¢ chiaro che la conoscenza ¢ sempre
una conoscenza per 1’azione: quindi una cono-

scenza € un’informazione che ci abilita ad agi-
re. Questo vuol dire che la stessa informazione,
in momenti, in tempi o in contesti sociali, di-
Versi puo essere 0 meno conoscenza, oppure €
una conoscenza di tipo diverso. E vuol dire an-
che che spesso la conoscenza non puo essere ri-
condotta ad alcuna informazione, come quando
essa ha le forme di un saper fare di cui dispo-
niamo, senza saperlo descrivere, come 1’anda-
re in bicicletta, il saper moltiplicare due nume-
r1 di tre cifre, ecc.

Se ripensiamo allo sviluppo delle tecnolo-
gie dell’informazione da questo punto di vista,
¢ facile riconoscere che i primi calcolatori trat-
tavano dati, mentre con i sistemi informativi es-
si hanno iniziato a trattare informazioni. In en-
trambi questi casi essi venivano usati per ese-
guire compiti che avevano a che fare con il cal-
colo, nel primo caso da persone che avevano u-
na competenza nel calcolo stesso, nel secondo
da persone che avevano competenza nel domi-
nio in cui quell’informazione aveva un signifi-
cato. Oggi, molti (ad esempio la Comunita Eu-
ropea) dicono che le tecnologie dell’informa-
zione ¢ della comunicazione ci stanno portan-
do nella societa della conoscenza: come possia-
mo caratterizzare i compiti per cui abbiamo bi-
sogno di sistemi per I’elaborazione della cono-
scenza? Non ¢ semplice, in quanto la conoscen-
za sfugge ad una sua definizione statica (Nona-
ka e Takeuchi, autori del fortunato libro “L’im-
presa che crea conoscenza” dicono, ad esem-
pio, che la conoscenza ¢ in verita il conosce-
re, il processo tramite cui la conoscenza viene
creata, fatta circolare e condivisa [6], [1]). Per
venire a capo di questa impasse, possiamo ap-
profondire la caratterizzazione della conoscen-
za, ricordando che diversi autori distinguono tra
conoscenza tacita (che € la conoscenza incorpo-
rata nel nostro saper fare) e conoscenza esplici-
ta (che ¢ la conoscenza contenuta nei nostri libri
e documenti e nelle nostre basi di dati) e tra co-
noscenza interna (che ¢ quella che possediamo)
e conoscenza esterna (che ¢ quella che altri pos-
siedono). Ma questo non ci aiuta a individuare



i compiti che possiamo associare al suo tratta-
mento. Perché entrambe le distinzioni ci richia-
mano al fatto che la conoscenza ¢ tale per una
persona, o per un gruppo di persone, nel conte-
sto in cui la abilita ad agire, che € un contesto
spaziale, temporale e, soprattutto, sociale.

La conoscenza, insomma, ¢ situata e il suo
esser situata ¢ cio che la caratterizza come co-
noscenza, per cui la gestione della conoscenza
deve supportare non solo la sua creazione, cir-
colazione e condivisione, ma anche, ¢ soprat-
tutto, la sua situazione nel tempo, nello spazio e
nel contesto sociale in cui essa deve essere “u-
sata”. E questo non ¢ un problema semantico,
ma squisitamente pragmatico: il contesto in cui
agiamo e interagiamo con gli altri non ¢ infat-
ti caratterizzato in termini semantici, da cio di
cui si parla, ma da cio che ha preceduto il mo-
mento corrente (messaggi, documenti, cose di
ogni genere) e dagli impegni che abbiamo pre-
so in termini generici /o specifici per il futuro.
La conoscenza che ci abilita ad agire ed inte-
ragire ¢ quindi una conoscenza su qualche co-
sa, ma filtrata da cio che ¢ stato fatto prima e
dalle cose che restano da fare. Diventa, quin-
di, di fondamentale importanza il filtro delle in-
formazioni che ci vengono presentate dal pun-
to di vista della loro rilevanza nella situazione
in cui siamo. E tale filtro, che ¢ insieme la dife-
sa dall’information overload da cui siamo sem-
pre piu frequentemente oppressi e la selezione
di quello che ci puo servire nel futuro, non ¢ de-
terminato dai compiti che dobbiamo svolgere,
ma piuttosto ha a che fare con le nostre respon-
sabilita e con gli impegni che abbiamo con altri
esseri umani in quella situazione. Un contesto
sociale si costruisce nel tempo e si fa forza de-
gli spazi in cui evolve ma ¢ caratterizzato dalle
interazioni che intrattengono i suoi partecipan-
ti tra loro e con strumenti, materiali, documenti
ed altri artefatti. Ogni persona partecipa a espe-
rienze diverse che definiscono contesti diversi,
in cui interagisce con persone e cose diverse,
anche se non mutuamente esclusive. Se chia-
miamo storie i contesti delle esperienze uma-

ne, ¢ chiaro che il problema per le applicazioni
delle ICT ¢ passare dal supporto ai compiti che
una persona svolge a quello rivolto all’azione
e all’interazione efficace nelle storie a cui par-
tecipa. Da una parte, questo consente di situa-
re semplicemente, senza fare uso di servizi “in-
telligenti”, quello che accade in una storia, per-
ché essa si sviluppa in threads in cui ogni even-
to ¢ collegato ad eventi precedenti e le cose im-
portanti per essa sono generalmente collegate
ad eventi di quei threads (sono cio€ cose che
’utente mette in condivisione con altri o riceve
da altri). Dall’altra, non bisogna perd banaliz-
zare le storie: esse hanno una geometria varia-
bile al massimo grado. In primo luogo, diver-
se storie possono condividere persone e cose,
cosi da generare intrecci molto significativi tra
le conoscenze che vi vengono generate, percio
1 supporti che noi costruiamo per esse devono
rifletterli efficacemente e senza bisogno di for-
zature. In secondo luogo le storie hanno confini
mobili, in quanto una storia pud generare delle
nuove storie oppure piu storie possono conver-
gere in un’unica storia ed i supporti che noi co-
struiamo per esse devono evitare di ostacolare
questa evoluzione.

Infine, diverse persone hanno viste differen-
ti di una stessa serie di eventi e possono inseri-
re la storia in contesti pitt 0 meno ampi e/o fil-
trando in essa alcuni eventi e scartandone al-
tri (ed € proprio questo che rende le interazioni
tra i partecipanti ad una storia capaci di creare
nuova conoscenza poiché ognuno porta in essa
la propria esperienza e ha gradi diversi di inten-
sita nella partecipazione o diversi ambiti di par-
tecipazione); percio gli strumenti che noi co-
struiamo per contestualizzare la loro collabora-
zione non deve forzare questa diversita nei mo-
di di partecipazione.

Sono questi aspetti, che costituiscono il sa-
le delle storie vissute dagli esseri umani e dal-
le loro organizzazioni, che rendono difficile se
non impossibile supportare gli utenti nelle loro
storie organizzando i sistemi a base ICT attorno
alle loro funzioni e ai compiti dei loro utenti.
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4. 11 Situated computing come nuovo oriz-
zonte delle applicazioni dell’ICT

E giunto il momento di ripensare le applica-
zioni dell’ICT sulla base di un nuovo paradig-
ma, capace di riflettere il nuovo modo con cui
si usano le tecnologie. Questo nuovo paradig-
ma non ¢ sostitutivo del precedente, quello che
vedeva un accoppiamento tra le funzioni dei si-
stemi e 1 compiti dei suoi utenti, ma lo supera
inglobando le sue funzioni in una cornice dove
i contesti dell’azione degli utenti sono riflessi
dinamicamente.

Spesso infatti, per fare un esempio, il pro-
blema degli utenti non & dover scrivere un do-
cumento testuale, ma piuttosto rispondere ad
un messaggio facendo riferimento ad alcuni
documenti archiviati precedentemente, ad altri
trovati nel web e tenendo conto dei pareri rice-
vuti da altre persone: quanto costa loro, con i
personal computer attuali, trovare tutto cio? Ri-
guardo ai mutamenti del contesto, inoltre, al li-
vello di impresa, ad esempio, non puo essere la
norma che la business intelligence, 1’elabora-
zione delle informazioni sull’andamento delle
operazioni per prendere decisioni sul da farsi,
abbia bisogno di fare il data mining nei sistemi
informativi dell’impresa stessa.

Rispetto, dunque, a sistemi che sono finaliz-
zati all’esecuzione ottimale dei compiti dell’u-
tente, ma che falliscono nell’aiutarlo ad avere
sottomano quello che serve per far fronte alle
situazioni in cui si trova, oppure finalizzati ad
assecondare i mutamenti del contesto in modo
da conservare I’efficacia nell’azione, si tratta di
passare a sistemi che invece sono disegnati per
affiancare i loro utenti in ogni momento della
loro vita.

E giunto quindi il momento di pensare le appli-
cazioni in modo nuovo, perché facciano il sal-
to dall’elaborazione delle informazioni al trat-
tamento della conoscenza. E un terreno di in-
novazione che comprende nuove applicazioni
(nel web 2.0 con le sue evoluzioni gia se ne
possono vedere alcune) in cui, per esempio, ar-
ticolare e differenziare gli spazi sociali e le ap-

plicazioni che si basano sull’integrazione della
rete con sistemi localizzati nel territorio, ma ¢
soprattutto 1’occasione per ridisegnare le prin-
cipali applicazioni dell’ICT, da quelle per le
organizzazioni (penso, innanzitutto, ai sistemi
informativi, agli ERP) a quelle per le persone
(penso, in primo luogo, ai sistemi operativi per
personal computer e alle suites di productivity
tools). Si tratta, va ricordato, di disegnare nuo-
ve applicazioni e quindi di qualche cosa di al-
tamente complesso, esposto a notevoli rischi di
fallimento. Oltre infatti a disegnare nuove ap-
plicazioni e nuovi sistemi operativi che siano
intuitivi, facili da usare e capaci di assecondare
naturalmente 1’utente nei suoi passaggi da una
storia all’altra, da un contesto all’altro, e di ri-
organizzarsi in accordo alle trasformazioni del-
le storie e nelle storie che si susseguono sen-
za soste, ¢ necessario che I’utente possa passa-
re dai sistemi che stava usando e che, anche se
non soddisfacenti, gli erano familiari ai nuovi
sistemi senza soluzione di continuita. Progetta-
zioni di questo tipo richiedono quindi la capa-
cita di fare applicazioni che uniscono un’inno-
vazione radicale come quella che deriva da un
cambio di paradigma, con la massima continu-
ita con il passato: una sfida paradossale!

Per fornire comunque alcune indicazioni
al lettore sulle piste che si possono seguire per
realizzare le innovazioni che ho prospettato,
fornird in conclusione qualche idea per quanto
riguarda i sistemi informativi delle organizza-
zioni e i sistemi informativi dei personal com-
puter e delle workstation.

Per quanto riguarda i sistemi informativi, i
nuovi ERP, si tratta di creare sistemi modulari
e percio evolutivi, modificabili e taylorizzabi-
li, in grado di integrare i sistemi che supporta-
no le operazioni dell’organizzazione ed i siste-
mi di supporto alle decisioni e alla business in-
telligence con le reti di collaborazione e comu-
nicazione dell’organizzazione, in accordo con
il modello di impresa che ne riflette la strategia
[3]. Tali sistemi sono oggi possibili perché, da
una parte, il cloud computing offre una piatta-



forma di grande efficienza per i sistemi modu-
lari e, dall’altra, le ontologie consentono un’in-
tegrazione leggera e facilmente modificabile
delle componenti di un sistema informativo.

Per quanto riguarda i sistemi operativi per
personal computer, il terreno sul quale sono at-
tualmente impegnato con il progetto ITSME
[4], si tratta invece di creare un ambiente per
I’utente che lo aiuti a situarsi nelle storie in cui
¢ chiamato o decide di agire ed interagire mo-
mento per momento. Il sistema deve quindi su-
perare la metafora della scrivania per organiz-
zarsi attorno alle storie del suo utente, creando
per esse delle venues (dei luoghi “virtuali”) in
cui egli puo trovare tutto quello che ¢ rilevan-
te in quella storia. Sono gia numerosi i progetti
di sistemi che, dal lato server o, meno frequen-
temente, dal lato client, cercano di aiutare 1’u-
tente a situarsi nel contesto in cui sta operando,
per cui € probabile che presto vedremo, oltre al
mio ITSME, altre proposte che si muovono in
questa direzione.

5. Conclusione

Ho cercato, in termini molto sommari, di de-
lineare il quadro che secondo me caratteriz-
za I’ICT in questo inizio di secolo e millennio.
Non voglio opporre le mie previsioni a quelle
di altri, anche perché non penso che in un cam-
po come questo si possano fare previsioni si-
gnificative. Piuttosto, trovo utile offrire ai let-
tori delle indicazioni sulle direzioni in cui ci si
puo muovere per progettare delle innovazioni
promettenti. Esistono molti argomenti che aiu-
tano a pensare che il situated computing possa
aiutare ’informatica italiana ad uscire dal co-
no d’ombra in cui ¢ finita, ma questo richiede-
rebbe un altro discorso, per cui preferisco fini-
re qui.
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Abstract. L’invenzione della radio, il cui merito va soprattutto a Guglielmo Marconi, ha messo in moto un proces-
so molto ampio la cui portata puo essere valutata solo a grande distanza di tempo: cio che se ne ¢ originato ¢ stato
definito - dal grande massmediologo canadese Marshall Mc Luhan - “Galassia Marconi” in analogia alla gia nota
“Galassia Gutenberg”, la cui origine ¢ stata I’invenzione della stampa. L’invenzione primordiale ha messo in moto
un’ininterrotta innovazione tecnologica che dai primi rudimentali dispositivi ci ha condotto alle valvole termoioni-
che, ai transistor e ai circuiti integrati della microelettronica e a una corrispondente introduzione di nuovi servizi e
applicazioni che hanno trasformato il nostro modo di operare sull’informazione. Sono state inventate molte “mac-
chine”, ovvero modalita artificiali di azione sull’informazione, che hanno costruito nel tempo un ambiente a sé stante
che si ¢ posto in parallelo a quello biologico dove operano gli esseri viventi. E quello che ho definito infosfera, in
contrapposizione alla biosfera la cui popolazione ¢ invece costituita dagli esseri viventi. Di fatto oggi ognuno di noi
vive contemporaneamente nella biosfera ¢ nella infosfera, dove ci introduciamo con i vari dispositivi che accompa-
gnano le nostre giornate. Tempi e dimensioni nell’infosfera non sono soggetti ai vincoli fisici allo stesso modo della
biosfera e dunque I’interazione tra i due mondi, che ¢ resa reale dalla presenza degli esseri umani, puo creare frizioni
e discrasie. Ma si generano anche meravigliose opportunita. Biosfera ed infosfera sono intimamente legate, non solo
perché la prima ha generato la seconda, ma perché questa ¢ stata costruita spesso ad immagine e somiglianza dell’al-
tra. Il concetto di infosfera nasce da una integrazione tecnologica, avviatasi circa alla fine degli anni ottanta, ma che
¢ diventata evidente soprattutto nell’ultimo decennio. Questa integrazione ¢ stata preceduta da altre due, legate allo
sviluppo delle telecomunicazioni che ne hanno esteso la portata pratica. In questo articolo verranno considerate le tre
integrazioni sopra indicate e verranno tratte alcune conseguenze.

1. Introduzione lettronica e a una corrispondente introduzio-

Ci sono invenzioni che, seppure importanti,
limitano la loro influenza a un settore ben de-
finito e altre che mettono in moto un proces-
so molto ampio la cui portata puo essere valu-
tata solo a grande distanza di tempo. L’inven-
zione della radio, il cui merito va soprattutto
a Guglielmo Marconi, appartiene a questa se-
conda categoria: il processo che se ne ¢ origi-
nato ¢ stato definito - dal grande massmedio-
logo canadese Marshall Mc Luhan - “Galas-
sia Marconi” in analogia alla gia nota “Galas-
sia Gutenberg”, la cui origine ¢ stata I’inven-
zione della stampa. Dal punto di vista tecnico
scientifico 1’invenzione primordiale ha mes-
S0 in moto una ininterrotta innovazione tec-
nologica che dai primi rudimentali dispositi-
vi ci ha condotto alle valvole termoioniche, ai
transistor e ai circuiti integrati della microe-

ne di nuovi servizi e applicazioni che hanno
trasformato il nostro modo di operare sull’in-
formazione. Se dapprima la radiodiffusione e
poi la televisione hanno dilatato nello spazio e
compresso nel tempo la comunicazione uma-
na, successivamente sono state inventate altre
“macchine” - ovvero modalita artificiali di a-
zione sull’informazione - che, in conseguenza
dell’innovazione tecnologica, hanno nel tem-
po costruito un ambiente a s¢ stante che si €
posto in parallelo a quello biologico dove o-
perano gli esseri viventi. E quello che ho defi-
nito infosfera, in contrapposizione alla biosfe-
ra la cui popolazione ¢ invece costituita dagli
esseri viventi. Di fatto oggi ognuno di noi vive
contemporaneamente nella biosfera e nell’in-
fosfera, dove ci introduciamo con i vari dispo-
sitivi che accompagnano le nostre giornate.



Tempi e dimensioni nell’infosfera non sono
soggetti ai vincoli fisici allo stesso modo della
biosfera e dunque ’interazione tra i due mon-
di, che ¢ resa reale dalla presenza degli esse-
ri umani, puo creare frizioni e discrasie. Ma si
generano anche meravigliose opportunita per-
ché nell’infosfera si riproducono funzioni che
gli essere viventi svolgono nella biosfera, ma
che le macchine possono realizzare in termini
quantitativi sconvolgenti. In questo mondo ar-
tificiale, c’¢€ poi in atto una tendenza a svolge-
re in modo autonomo da noi una serie di com-
piti, che nel tempo ci rendono sempre piu di-
pendenti da questi robot dell’informazione.

Un aspetto tra i piu rilevanti resta comun-
que la quantita di informazione che si riversa
ogni giorno su di noi, un vero e proprio dilu-
vio che ha capovolto i termini del problema.
Se un tempo era difficile ottenere informazio-
ni, oggi sono cosi tante quelle a disposizione
che il problema ¢ la selezione e I’eliminazione
di quelle false. Biosfera ed infosfera sono in-
timamente legate, non solo perché la prima ha
generato la seconda, ma perché questa ¢ sta-
ta costruita spesso ad immagine e somiglianza
dell’altra. C’¢ dunque un rapporto tra creatura
e creatore che perd non si ¢ esaurito nell’atto
iniziale ma continua sempre.

Il concetto di infosfera nasce da una inte-
grazione tecnologica, avviatasi circa alla fine
degli anni ottanta, ma che ¢ diventata evidente
soprattutto nell’ultimo decennio. Questa inte-
grazione ¢ stata preceduta da altre due, legate
allo sviluppo delle telecomunicazioni che ne
hanno esteso la portata pratica. In questo ar-
ticolo verranno considerate le tre integrazioni
sopra indicate e verranno tratte alcune conse-
guenze.

2. La prima integrazione: la multimedialita
La comunicazione a distanza ¢ nata digita-
le: c’¢ traccia in molti antichi testi storici di
modalita assai intelligenti per trasmettere a
distanza un numero finito di messaggi. Con

I’avvento dell’elettricita e con Morse nascono

le comunicazioni via filo, quindi, con Marco-
ni, quelle senza filo, sempre basate su un co-
dice di segnali finito. Con I’invenzione dei tu-
bi elettronici nascono le comunicazioni ana-
logiche e con esse il broadcasting radiotele-
visivo. Ma da quando la microelettronica ha
reso applicabile il teorema del campionamen-
to, le opportunita offerte dall’altro teorema di
Shannon, quello sui codici e la capacita di un
canale rumoroso, hanno prodotto una spinta
verso le tecniche digitali che ha portato a tra-
smettere nelle reti segnali dello stesso tipo in-
dipendentemente dalla loro origine. Nel con-
tempo, ’insieme di reti dedicate ai particolari
segnali da trasmettere ha lasciato lo spazio a
reti sempre piu integrate, dove segnali e servi-
zi assai diversi vengono trattati con modalita
simili. Internet ¢ naturalmente 1’esempio piu
calzante, manon ¢ il solo: la terza generazione
di telefonia cellulare ¢ un altro rilevante esem-
pio. Una fondamentale conseguenza di cio ¢
stata la possibilita di offrire servizi ed appli-
cazioni innovativi da parte di soggetti diver-
si dagli operatori di rete, con successiva tra-
sformazione del modello di business delle te-
lecomunicazioni che ha messo in crisi gli ope-
ratori tradizionali. Da un lato ¢ sorto il proble-
ma della qualita del servizio: se infatti i segna-
li oggi si distinguono solo sul piano quantita-
tivo — quanti Mbit/s occorrono — le differenze
nei servizi per assicurare ad ognuno la dovuta
qualita toccano piu nel vivo il ruolo degli ope-
ratori. Un servizio telefonico richiede il tempo
reale e dunque ritardi di trasmissione assoluti
dell’ordine dei decimi di secondo, mentre per
una trasmissione televisiva ¢ piu importante il
sincronismo tra i vari segnali che lo compon-
gono che non il ritardo effettivo. Se poi ['uten-
te scarica un film, le esigenze temporali sono
modeste, ma I’impegno della rete ¢ rilevante.
E chiaro che se le risorse non sono infinite la
necessita di far fronte a queste esigenze con-
temporaneamente pud mettere in discussione
la cosiddetta neutralita tecnologica, ovvero la
trasparenza nel trasporto dell’informazione.
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Se poi si considera che gli operatori devono
fare continui investimenti per adeguare le lo-
ro reti mentre i fornitori di servizi come Goo-
gle e Facebook (i cosiddetti over the top) che
le utilizzano fanno il grosso dei guadagni si
comprende la criticita della situazione in atto.

3. La seconda integrazione: la mobilita

Dai tempi di Marconi e Bell il cavo e la radio
si sono affrontati in una continua competizio-
ne che ha visto il sopravvento ora dell’una ora
dell’altra modalita di trasmissione. Significa-
tivi successi li ottenne la radio quando riusci
per la prima volta a far varcare 1’ Atlantico a
un segnale telefonico o quando, con I’avvento
dei primi satelliti, consenti le prime trasmis-
sioni intercontinentali televisive. Oggi, con
il consolidamento delle tecnologie ottiche, la
superiorita di prestazioni del cavo ottico ¢ in-
discutibile, mentre la radio, oltre ad avere an-
cora nicchie tattiche importanti, ¢ il padrone
indiscusso delle applicazioni in mobilita. Le
connessioni wireless in ambiente locale — wi-
reless LAN — consentono una mobilita di ac-
cesso, mentre con le reti cellulari si ottiene la
completa mobilita, dovunque sul globo, anche
in movimento, grazie all’integrazione di tec-
nologie di rete e radio. Quella che fu appunto
definita “la battaglia di Marconi contro Bell”
si ¢ oggi conclusa con I’individuazione di in-
discutibili e ampie aree dove ¢ superiore 1’u-
na o I’altra modalita e con I’integrazione del-
le tecnologie. Anche cio ha rimescolato le car-
te. La televisione, tradizionalmente legata al-
le trasmissioni radio, tende sempre piu ad es-
sere usufruita via cavo, mentre ormai il gros-
so delle telefonate ¢ originata da terminali wi-
reless di vario tipo. Il risultato ¢ che oggi un
individuo puo usufruire di sevizi di comuni-
cazione personali che tendono ad essere sem-
pre piu uniformi dovunque si trovi nel mondo.
L’infrastruttura che ne ¢ derivata non realizza
il vecchio sogno della radio — comunicazione
tra terminali individuali senza bisogno di in-
frastrutture né di regole imposte — ma nem-

meno risponde alla vecchia rigida logica del
mondo dei telefoni che, potendo, avrebbe cen-
tralizzato tutto per controllare tutto.

Un retaggio delle vecchie scuole di pensie-
ro sopravvive ancor oggi: esistono infatti due
modalita per raggiungere wireless 1’utente fi-
nale. La prima ¢ usare la rete tradizionale e
poi solo nella parte finale usare una connes-
sione radio: ¢, per esempio, la soluzione Wi-
Fi. E peraltro possibile immaginare che si pro-
getti una rete alternativa, che ovviamente avra
la sua parte fissa, ma che nasce fin dall’inizio
per offrire prestazioni di mobilita nella manie-
ra piu ampia, controllando le coperture: sono
le reti cellulari, che cosi sono state concepi-
te dai tempi del GSM. Oggi in alcune recen-
ti innovazioni — vedi il concetto di femtocella
—1 contorni si sono sfumati, ma le due scuole
di pensiero competono ancor oggi con conse-
guenze non banali sui modelli di business che
si portano dietro.

4. La terza integrazione: le operazioni ele-
mentari e I’infosfera

Il vecchio mondo dell’Information and Com-
munication Technology offriva ai clienti pro-
dotti e servizi. All’interno delle reti di teleco-
municazione i due concetti si sono presto in-
tegrati: il sistema telefonico veniva gestito dal
monopolista come servizio, ma imponeva 1’uso
di terminali, che sono tipicamente un prodotto,
dallo stesso noleggiati. La simbiosi tra servi-
zio e prodotto divento totale sicché 1’hardware
del prodotto rifletteva in pieno il tipo di funzio-
ne da svolgere. Nel contempo il servizio sod-
disfaceva un bisogno primario dell’individuo —
come comunicare a distanza — e quindi si pre-
sentava come una sorta di protesi. Osservan-
do i telefoni fino agli anni settanta, si poteva,
dalle loro caratteristiche, desumere la distan-
za media tra bocca ed orecchio, la dimensio-
ne del dito ecc. dell’essere umano. Tutte queste
corrispondenze si sono progressivamente per-
se ¢ gia nella seconda generazione i termina-
li della telefonia mobile offrivano una varieta



di funzioni integrate e si presentavano in mo-
di assai diversi. Concettualmente per realizza-
re un’applicazione, termine moderno al posto
di prodotto o servizio, ¢ necessaria una base
materiale (hardware) che ¢ difficilmente mo-
dificabile. Si tratta di cavi, antenne, elettroni-
ca di base ecc. Vi ¢ poi una parte piu flessibi-
le, che possiamo chiamare software in senso
lato, che consente la generazione delle appli-
cazioni, e allo stesso tempo ne limita la tipo-
logia. E ad esempio il sistema operativo di PC
e telefonini, la banda di frequenza a disposi-
zione ecc.. Infine c’¢ il come le due preceden-
ti risorse vengono impiegate per ottenere 1’ap-
plicazione: qui serve la capacita di individua-
re il giusto obiettivo, compatibile con le risor-
se ed attuarlo in modo efficace: ¢ il knoware,
in cui la componente creativa e basata sull’in-
telligenza ¢ fondamentale. Nel passato queste
tre cose erano cosi legate da formare un tut-
to unico. Oggi i legami si sono progressiva-
mente allentati e hanno portato alla miriade di
applicazioni che sono sotto i nostri occhi. Ma
per analizzare meglio questo nuovo scenario
¢ opportuno affrontare la terza, piu intrigan-
te integrazione, che ¢ stata resa possibile dal
fatto che le modalita di trattamento di ogni ti-
po di informazione ¢ oggi uniformemente ba-
sata sui chip e che la microelettronica ha reso
disponibili risorse sempre crescenti che hanno
abilitato la realizzazione di cose inizialmente
impensabili. A questo proposito va notato che
un progresso tipicamente quantitativo come ¢
quello che secondo la legge di Moore ha inte-
ressato la microelettronica ha dato luogo, ad
intervalli a priori non facilmente definibili, a
step qualitativi che hanno trasformato profon-
damente un oggetto gia esistente. Si pensi sol-
tanto a cosa ¢ oggi uno smartphone se para-
gonato ai primi telefoni GSM. Ma gia prima
la continua riduzione delle dimensioni aveva
trasformato ad un certo punto il telefono mo-
bile in un telefono personale, con le straordi-
narie conseguenze del caso.

La comunicazione di informazione (o, co-

me si usa dire tecnicamente, la telecomunica-
zione, per sottolineare il fatto che si intende
superare anche notevoli distanze) ¢ una delle
capacita piu importanti dell’’homo sapiens”:
la nostra specie ha sviluppato all’uopo il “lin-
guaggio naturale” che ¢ universalmente con-
siderato un elemento decisivo per il successo
nella competizione ambientale che si accom-
pagna ad una limitata segnalazione gestuale e
mimica. Sul linguaggio naturale si basa la no-
stra possibilita di agire efficacemente in grup-
pi, dote che consenti nel passato di affrontare
la caccia ai grandi animali e oggi di operare in
un ambiente sociale estremamente complesso
e dalle molteplici interconnessioni.

Ben presto I’essere umano senti il bisogno
di estendere le proprie capacita comunicati-
ve oltre i ristretti confini che, per via sonora
o visiva, gli erano imposti dalla sua natura fi-
sico-biologica. Tento quindi di sviluppare del-
le specie di “protesi” del suo apparato comu-
nicativo, per estendere le proprie capacita. La
tecnica delle telecomunicazioni nasce dunque
come risposta ad un bisogno primario dell’es-
sere umano, come un naturale potenziamento
artificiale di una operazione elementare biolo-
gica, per vincere I’opposizione della distanza.
Ma esistono altre operazioni sull’informazio-
ne che possono essere a questa accomunate?
Se con la telecomunicazione si tende a vincere
un vincolo spaziale, il parallelo piu immedia-
to ¢ con un’operazione che consente di supe-
rare il vincolo del tempo : la memorizzazione.
In effetti potremmo dire che il tempo nasce,
per I’'uomo come per le macchine, con la me-
moria, come si vedra piu avanti. Fin dai primi
disegni sulle pareti delle caverne si riconosce,
oltre al tratto artistico primitivo, la volonta di
preservare per future generazioni 1’organizza-
zione della caccia o gli usi del gruppo. Tavo-
lette, papiri, libri, stampa sono tutti mezzi ar-
tificiali per immagazzinare un’informazione
ritenuta importante, per se stessi o per altri.
Straordinaria ¢ quindi I’importanza di questa
operazione che consente all’uomo di comuni-
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care con i suoi simili, oltre la morte individua-
le, vincendo le barriere del tempo.

Si puo anche osservare come la memoriz-
zazione artificiale, ad esempio tramite la scrit-
tura su carta, € la base di un sistema di teleco-
municazione, come quello postale. In effetti
nella memorizzazione si riconosce questa fun-
zione di supporto e conservazione che consi-
glia di trattare questa operazione diversamen-
te dalla telecomunicazione e dalle altre ope-
razioni elementari che si definiranno, nono-
stante la sua indubbia rilevanza. E indubbio
che senza memorizzazione e senza le tecnolo-
gie che I’hanno sviluppata nelle macchine ben
poco si potrebbe fare di elevato. Tuttavia ad
essa si richiede non di operare sull’informa-
zione, ma di mantenerla intatta, di renderla di-
sponibile all’occorrenza in modo rapido. Ecco
quindi perché verra trattata a parte.

Sempre partendo dal parallelo biologico,
un’ulteriore operazione elementare fonda-
mentale & ’acquisizione dell’informazione.
Di fatto essa ha segnato il passaggio tra viven-
te e non vivente: il pit infimo degli esseri vi-
venti ¢ in grado di relazionarsi con I’ambien-
te, seppure nelle forme piu elementari, quanto
meno per metabolizzarne una parte. Tornando
all’uomo, esso ¢ indubbiamente dotato di un
grande numero di sensori in grado di reagire a
variazioni di molteplice natura (ottica, sonora,
chimica ...). Successivamente pero egli opera
una sofisticata elaborazione degli stimoli pri-
mari, che lo mette in grado di sfruttare 1’infor-
mazione acquisita ai fini della sopravvivenza
immediata, oppure per prendere decisioni sul
comportamento futuro: si consideri, come e-
sempio fra i tanti, il processo della visione che
porta ad una rappresentazione assai accurata
del mondo esterno, tramite la quale siamo fra
I’altro in grado di riconoscere persone e cose
gia incontrate. Anche queste due operazioni e-
lementari, cio¢ acquisizione ed elaborazione,
hanno la loro versione artificiale, ancora una
volta nata inizialmente come protesi per il po-
tenziamento delle capacita biologiche.

Sia in campo biologico che per i sistemi ar-
tificiali si puo stabilire un’analogia tra le ope-
razioni elementari sull’informazione ed altre
tipiche attivita umane. L’informazione ¢ come
una preziosa materia prima' che viene estrat-
ta, a volte assai faticosamente, dall’ambiente
circostante (Acquisizione); pud poi essere uti-
lizzata per produrre manufatti, oggetti dall’a-
spetto ben diverso rispetto all’originario mate-
riale (Elaborazione). A tal proposito il prodot-
to ultimo dell’elaborazione € una “decisione”,
cio¢ qualcosa che “va verso I’ambiente” con
I’intento di modificarlo fisicamente in qualche
modo o comunque di reagire ad esso. E quindi
ben differente dall’informazione, che dall’am-
biente? proviene. In forma grezza o pitt 0 meno
elaborata, I’informazione pud essere comuni-
cata; cio corrisponde alla funzione di traspor-
to, distribuzione, scambio (Telecomunicazio-
ne). Inoltre € noto che per materie prime e ma-
nufatti occorre disporre di magazzini (Memo-
ria): senza di essi non si conserva cio che si ¢
ottenuto, ma lo scopo primario di questa ope-
razione ¢ il mantenimento di tutte le caratteri-
stiche utili senza apportare modifiche.

Tornando alle operazioni sull’informazione
e alle loro variazioni artificiali, ognuna di esse
da valore aggiunto. L’acquisizione fornisce il
materiale di base su cui operare; 1’elaborazio-
ne lo trasforma, fino al limite, alla decisione;
la comunicazione, ovvero la possibilita di sta-
bilire flussi di informazioni tra parti diverse di
un sistema artificiale o tra esseri viventi ¢ alla
base della nascita di strutture complesse il cui
comportamento non ¢ facilmente prevedibile a
partire dai costituenti elementari.

Ognuna delle operazioni elementari, pur

!l paragonare I’informazione, entita immateriale, ad una mate-
ria prima puo generare perplessita. Non c¢’¢ dubbio peraltro che
la nostra civilta ha bisogno di informazione quanto di ferro, ra-
me, energia e che sul costante aumento del consumo dell’infor-
mazione ¢ oggi basato lo sviluppo della piu recente forma di
societa umana. In questo senso va contenuto il paragone sen-
za la pretesa di dare risposta in questa sede alla domanda: co-
sa ¢ I’informazione?

2 Qui ambiente va inteso in forma del tutto generale, includen-
do esseri viventi, mondo materiale ecc..



definibile a partire da una funzione biologica,
ha conosciuto e conosce la sua versione artifi-
ciale, che 'uvomo ha inventato per potenziare
le proprie capacita nelle varie direzioni. E in-
teressante notare che a lungo gli sviluppi del-
le tre operazioni si sono mantenuti distinti, in
questo ben conformandosi all’iniziale concet-
to di protesi che ne aveva caratterizzato ’in-
troduzione. Sul piano poi dell’importanza per
le varie forme di societa succedutesi sul piane-
ta, la telecomunicazione € stata certamente la
prima delle tre ad essere rilevante; in effetti es-
se hanno acquisito reale importanza nel tempo
in un ordine che ¢ opposto a quello piu plau-
sibile sul piano biologico, dove la necessita di
acquisire informazione ¢ primaria, segue quel-
la di elaborarla ed infine di comunicarla.

Nelle telecomunicazioni, con il passare del
tempo, si sono sviluppati nuovi servizi, sempre
piu efficienti nel trasporto a distanza e con la ca-
pacita di operare su informazioni di livello sem-
pre piu alto. Cosi il telefono e poi la radio han-
no direttamente esteso ’ambiente comunicati-
vo del linguaggio naturale e la televisione ha
fornito all’umanita il potere di diffondere infor-
mazioni in forma di immagini in movimento.

I vari servizi sorti possono essere ordina-
ti in senso di crescente funzionalita, conside-
rando sia il tipo e la quantita di informazione
su cui operano, sia la loro rapidita nel supera-
re 1 vincoli di spazio. Cosi il telefono puo col-
locarsi su un asse piu lontano dall’origine di
quanto non sia il telegrafo o il telex, poiché o-
pera direttamente sul linguaggio naturale; ma
piu avanti ancora ¢ la radio, servizio diffusivo
non limitato dal vincolo spaziale della presa
telefonica e, oltre ancora, la televisione che,
trasmettendo immagini, opera su informazio-
ni a piu alto livello. Tutto cid ¢ schematica-
mente rappresentato nella figura 1 .

GIORNALLE
LIBRD MOSTA TELEX

TELEFON0
RADIO

TELEY IS E

Fig. 1 Asse dei sistemi di telecomunicazione

In tutti 1 servizi citati, che sono di tecnologia
di crescente sofisticazione si riconosce la pre-
senza di elaborazione negli apparati terminali:
essa ¢ pero strettamente funzionale allo scopo
di trasmettere una certa informazione e di ren-
derla poi fruibile da parte dell’uomo. Essendo
il trasporto basato sull’uso di onde elettroma-
gnetiche ¢ stato necessario sviluppare oppor-
tuni “trasduttori” (elettro-acustici, elettro-otti-
ci ecc.) in grado di trasformare I’informazione
in segnale elettrico e viceversa. Queste opera-
zioni, nei sistemi di telecomunicazione, non
avevano e non hanno nessuno scopo di acqui-
sizione diretta dell’informazione, sebbene la
stessa tecnologia metta oggi in grado di rea-
lizzare anche dei veri sensori. Analogamente
ogni elaborazione mirava di solito alla sem-
plice estrazione efficiente del contenuto infor-
mativo. Tipico esempio € costituito dai filtri,
organi deputati alla eliminazione del rumore
quanto piu ¢ possibile. Si puo quindi sostene-
re che ’'unica operazione veramente svolta in
forma artificiale sia stata ed ¢, per questi ser-
vizi, il trasporto a distanza, risultando di fatto
concettualmente inessenziale 1’elaborazione e
di diretta responsabilitd umana I’immissione
dell’informazione.

Si conferma quindi che per caratterizzarne
le proprieta di fondo sia sufficiente un unico
asse di riferimento. Anche il percorso seguito
dall’elaborazione ¢ molto simile. Molte mac-
chine ingegnose furono inventate per facilita-
re soprattutto il calcolo. Il progresso dell’har-
dware (circuiti elettronici) e del software
(programmi) ha consentito alle nuove gene-
razioni di macchine di trattare dapprima da-
ti, poi informazioni, ed infine conoscenza (in-
formazioni e metodi di elaborazione congiun-
tamente). Per lungo tempo ogni elaborazione
cominciava e finiva nel medesimo ambiente
e le informazioni venivano direttamente im-
messe da operatori umani tramite terminali,
cio¢ in forma direttamente strutturata per 1’u-
so da parte del calcolatore. Si puo quindi rite-
nere che queste macchine abbiano semplice-
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mente svolto, in forma via via piu potente, 1’o-
perazione di elaborazione.

In effetti, con ’aumentare della potenza di
calcolo della singola macchina, si apri il pro-
blema di consentirne un adeguato sfruttamen-
to e quindi di dotarla di mezzi di accesso a di-
stanza. Si potrebbe quindi arguire che da un
certo momento in poi si sono combinate le o-
perazioni di elaborazione e telecomunicazio-
ne. In realta, per un lungo periodo, il fatto che
gli utenti fossero disseminati in una stanza, un
edificio o una citta ¢ stato ininfluente per lo
svolgimento dell’elaborazione: si era sempli-
cemente allontanato un terminale di input/ou-
tput. Cosi come al sistema telefonico proget-
tato per le comunicazioni vocali non si erano
richieste modifiche di funzionamento di una
qualche rilevanza, se non 1I’adozione di un’in-
terfaccia numerica (modem). Si trattd pratica-
mente di una prima giustapposizione di due
operazioni elementari, senza una vera intera-
zione tra le tecnologie, o come si usa dire, sen-
za una vera “sinergia” che facesse comparire
qualcosa di nuovo o negli apparati o nel modo
di usarli. L’avvento dell’informatica distribu-
ita ha modificato profondamente questo sta-
to di cose. Oggi il concetto di “cloud compu-
ting”, comunque lo si voglia declinare, ¢ basa-
to su una integrazione indissolubile di comu-
nicazione ed elaborazione.

Fino a quando pero questo fenomeno non
si ¢ manifestato, i vari elaboratori potevano
essere collocati su un asse come quello gia in-
trodotto per le telecomunicazioni, in ordine
crescente in base alla loro velocita di calcolo,
memoria ecc.. Su questo asse, proprio della E-
laborazione possono essere collocate le varie
generazioni di elaboratori centrali.

Un terzo asse si rende inoltre necessario
per la presenza di un processo artificiale di ac-
quisizione dell’informazione. Per lunghissi-
mo tempo le circostanze nelle quali 1’'uomo
ha utilizzato un mezzo artificiale per procu-
rarsi informazioni direttamente sono state rare
e occasionali, ancorché di estrema utilita spe-

cifica. Date le sue grandi capacita percettive
egli ha solitamente proposto se stesso come
strumento principe di questa operazione, la-
sciando tutt’al piu alla tecnologia il compito
di migliorare le capacita sensoriali elementa-
ri attraverso I’uso di “protesi” in senso tradi-
zionale (occhiali, cornetto acustico, cannoc-
chiale, microscopio ...). Si pud cominciare a
parlare di acquisizione diretta dell’informa-
zione con la comparsa di strumenti scientifici
in grado di rivelare “entita” non direttamente
captabili, come onde elettromagnetiche, sen-
sori all’infrarosso o agli ultrasuoni ecc.. Per
un certo periodo perd questi sistemi artificia-
li non hanno avuto grande impatto sulla socie-
ta se non molto indirettamente, cioé attraver-
so I’uso che ne facevano gli specialisti. Un po’
come i sensori primordiali utilizzati in guerra
o nella caccia per rendere manifesto il passag-
gio di animali o nemici. Si puo affermare che
I’uomo ha mantenuto assai a lungo il diretto
controllo della acquisizione dell’informazio-
ne e dell’interpretazione dell’ambiente; alla
tecnologia non veniva quasi mai demandato
un compito di completa sostituzione dell’in-
tervento umano, senza possibilita di controllo
prima di prendere decisioni.

E stato con 1’avvento del RADAR e di al-
tri moderni sensori acustici, ottici, a infraros-
si, ecc., che, in tempi assai recenti, I’uomo si
¢ messo nella posizione di farsi fornire da u-
na macchina una informazione di cui non po-
teva avere nessun tipo di controllo diretto.
Cio accade ad esempio per il RADAR, per-
ché I’oggetto da individuare ¢ estremamente
lontano, ma anche perché il metodo scelto per
I’avvistamento ¢ assolutamente al di fuori del-
le capacita percettive umane, trattandosi di u-
no strumento basato sull’'uso di onde elettro-
magnetiche fuori dalla zona del visibile. Non
solo, ma i tempi di utilizzo dell’informazione
acquisita non consentono nessun riscontro al-
ternativo. In tali casi I’attendibilita dell” infor-
mazione acquisita risiede nella capacita tec-
nica di dominare il fenomeno fisico. Anche



nel caso, ad esempio, di sensori all’infrarosso,
I’uomo controlla solo la fase di messa a pun-
to o taratura, dopo di che ¢ costretto a pren-
dere per valida ogni segnalazione: il control-
lo successivo, effettuato per esempio da sor-
veglianti, ha le caratteristiche piu di un inter-
vento operativo che conoscitivo. Si dimensio-
na il sistema in modo da avere un tasso di er-
rore, o di mancata segnalazione, accettabile e
ci si rassegna (come nel caso del RADAR) a
pagare le conseguenze di una errata acquisi-
zione dell’informazione.

Anche per le macchine che operano una

semplice acquisizione di una informazione e-
lementare si puo introdurre un asse dove collo-
carle in ordine di funzionalita crescente.
Ma ¢ necessario a questo punto affrontare il te-
ma di fondo: I’integrazione tra le varie opera-
zioni. L’'uomo, in forma biologica le integra da
sempre. Si pensi ad esempio all’elaborazione
degli stimoli dei due occhi che consente 1’e-
strazione di una informazione di profondita, i-
nesistente nei singoli flussi informativi ocula-
ri. Questo ¢ un tipico esempio di obiettivo rag-
giungibile solo facendo operare congiuntamen-
te due funzioni. Altro esempio ¢ il riconosci-
mento di un amico anche al telefono tramite la
comunicazione di

un obiettivo originale: ¢ dunque opportuno af-
frontare il tema dell’integrazione nell’ambito
dei sistemi artificiali, con riferimento alle tec-
nologie sviluppate e al loro uso.

Una sintetica rappresentazione della situazio-
ne si puo avere con I’introduzione di uno spa-
zio cartesiano dove le tre operazioni sono le
coordinate degli assi e dove ogni applicazione
o sistema viene collocato in relazione all’uti-
lizzo che fa delle stesse (fig. 2).

Questo ambiente pud essere denominato
infosfera e rappresenta il luogo dove si col-
locano le macchine che operano sull’informa-
zione. Si intreccia e si contrappone con la bio-
sfera, che ¢ I’ambiente nel quale operano gli
essere viventi, che sono i soli, oltre alle mac-
chine che hanno creato, ad operare sull’infor-
mazione. Si pud notare come i sistemi piu tra-
dizionali si collocano sugli assi, a riprova del
fatto che usano solo una operazione. Quelli
piu moderni sono nei piani, o si librano nel-
lo spazio. Il loro operare ¢ dunque un intrec-
cio indissolubile di due o tre operazioni ¢ la
loro missione non si raggiunge attraverso una
giustapposizone di operazioni, ma intreccian-
dole. Sullo sfondo si vedono applicazioni che
gia esistevano al momento in cui per la prima

L'infosfera
Spazio delle applicazioni ICT

ricordi comuni ecc..
Di fatto nella pro-

pria attivita 1’'uomo
integra le tre opera-
zioni elementari e,
per lungo tempo, ha
anche rappresentato
il tramite per con-
nettere le medesime
operazioni quando
svolte da macchine.
Ma sotto i nostri oc-
chi vi sono macchi-
ne che operano in-
tegrando due o an-
che tre operazioni
assieme in vista di
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volta ho usato questa modalita di analisi (G.
Falciasecca- “Non spegnete la luce” — Ed. E-
sculapio 1992). Piu in evidenza quelle piu re-
centi. Per brevita sottolineo solo il cloud com-
puting e il Navigatore GPS che sono esempi
di integrazione completa delle tre operazioni e
il piano di acquisizione ed elaborazione dove
si collocano molte applicazioni altrimenti de-
finite di intelligenza artificiale come il ricono-
scimento di persone ostili in un ambiente, o la
traduzione automatica ecc.

5. Alcune conseguenze

Con la presenza di macchine che operano su-
1 tre assi, si € accentuata la possibilita di con-
cepire applicazioni sempre piu creative e sle-
gate dalla sfera biologica: non sono piu pro-
tesi. In contemporanea, ¢ ora assai piu diffi-
cile prevedere se un’applicazione potra ave-
re successo, perché legata non tanto al com-
portamento del singolo, che 1’evoluzione cul-
turale ha reso stabile da un milione di anni,
ma a come la collettivita si organizza dal pun-
to di vista produttivo, sociale, politico, ludico
ecc. Ci0 che dunque accade ¢ che il progettista
mette sul mercato un’applicazione e poi, a po-
steriori, si vede se questa ha le caratteristiche
adatte per avere successo per la massa o una
nicchia di mercato. Esattamente cio che acca-
de nel campo della evoluzione biologica. Inol-
tre queste esigenze sono meno stabili nel tem-
po e per converso la comparsa di nuove appli-
cazioni ¢ rapidissima. Da qui un’accelerazio-
ne della scala dei tempi che porta a durate li-
mitate di vita di prodotti e all’ingordigia nello
sfruttamento di un risultato positivo nel timo-
re che possa durare poco. Aumenta il rischio
ma aumenta la possibilita di guadagno in una
competizione che si fa sempre piu globale e
senza esclusione di colpi.

Nel vecchio mondo analogico 1’uomo
manteneva il controllo della attuazione che e-
ra una conseguenza del processo informativo
effettuato. Oggi alle macchine sono diretta-
mente collegati attuatori o sistemi che rendo-

no definitiva una decisione, che si tratti di u-
na risposta ad un attacco o il semplice ricono-
scimento di dati biometrici. Non ¢ una novi-
ta assoluta: si ¢ gia citato il caso del RADAR.
Si sposta quindi il controllo dalla fase diretta
al progetto e al monitoraggio di corretto fun-
zionamento. Quando le macchine sono in u-
na rete globale I’effetto cumulativo non au-
menta linearmente poiché le macchine stesse
si influenzano 1’una con I’altra: si pensi ai vari
calcolatori che in giro per il mondo decidono
se vendere o comprare titoli sulla base di pro-
grammi spesso assai simili, per cui una ondata
di vendite o altro si propaga e si amplifica in
tutto il mondo.

La biosfera e I’infosfera si intrecciano nel-
lo spazio reale e nel tempo. Dunque ¢ possi-
bile influenzare cid che accade nell’infosfera
da parte degli uomini che vivono nella biosfe-
ra. In particolare ¢ possibile introdurre degli
elementi di valore che correggano una evolu-
zione che altrimenti potrebbe portarci la do-
ve non vogliamo. Nella evoluzione biologica
non esiste “il valore” nel senso che la specie
piu adatta a sopravvivere prolifera a prescin-
dere da ogni altra considerazione. Un esem-
pio: se lo spettro radioelettrico ¢ considerato
un bene scarso, e dunque ha per noi valore,
conviene privilegiare gli standard che lo usa-
no in modo piu efficiente, anche se costano di
piu e dunque un mercato totalmente libero po-
trebbe preferire soluzioni piu economiche.
Ma se a comunicare in modo artificiale oggi
piu che mai sono le macchine, esse comunque
hanno dietro esseri umani e quindi producono
reti che fanno crescere in modo esponenziale
anche i comportamenti delle masse: gli eventi
nel Nord Africa come il movimento degli In-
dignados ne sono un chiaro esempio.

L’effetto scardinante sulla politica si & gia
manifestato nel nostro paese. Si dira che le
masse sono sempre state influenzate dal poli-
tico tramite radio o televisione ed ¢ vero. Og-
gi perd non ¢ impossibile immaginare che u-
na rete di supporto venga progettata e messa



in campo per recuperare adesioni con limita-
to intervento umano e certamente senza la ne-
cessita che il politico di turno se ne occupi mi-
nimamente. E non ¢ solo I’amplificazione del
volantinaggio, che era palese e limitato. Oba-
ma ha fatto credere a milioni di persone che e-
rano davvero entrate in contatto con lui.

6. Conclusioni

La conclusione ¢ semplice quanto antica: ogni
tecnologia amplifica ed accelera, e cio baste-
rebbe per creare problemi, ma cambia anche il
nostro modo di vivere. Le tecnologie dell’ICT
cambiano anche il nostro modo di pensare in
una maniera diretta, rapida ed amplificata. A
maggior ragione dunque vanno usate respon-
sabilmente e quindi la biosfera deve assume-
re la piena responsabilita dell’infosfera. Ri-
facendomi allora a chi ¢ stato in buona par-
te responsabile di tutto cio chiudo con una ci-
tazione riportata nella figura 3 che ¢ una sinte-
si perfetta anche del mio pensiero.
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Abstract. L’articolo presenta alcune problematiche e potenzialita dell’utilizzo del web per pubblicare paesaggi tridi-

mensionali ricostruiti, navigabili in tempo reale e connessi a database, con particolare riferimento al settore dell’ Ar-

cheologia Virtuale. Dopo una breve disamina delle necessita del settore archeologico rispetto all’utilizzo della rete,

vengono descritte le difficolta incontrate durante lo sviluppo di applicazioni real-time e viene indicato 1’approccio

seguito per superare tali difficolta e il workflow di lavoro scelto. La quantita di dati, anche se processati tramite

strumenti di ottimizzazione e di decimazione dei poligoni, risultano di fatto di ingenti dimensioni tanto da richiedere

I’implementazione di tecniche avanzate di paginazione, streaming e livelli di dettaglio, per permettere sia 1’esplora-

zione che la fruizione remote in tempo reale sul web. L’approccio seguito ¢ stato quello di scegliere e utilizzare una

libreria open source per la gestione di grafi di scena con sufficienti performance e flessibilita per 1’adattamento al
web, sviluppando e fornendo un plugin per il browser: OSG4WEB.

1. Introduzione

Negli ultimi anni sta emergendo un crescen-
te interesse verso I’archeologia virtuale, tanto
da dare I’avvio ad un vivo dibattito sulla sua e-
ventuale integrazione nei curricula accademi-
ci, elevandola a disciplina [6]. Nell’ambito di
tale dibattito, I’archeologia virtuale si configu-
ra come una disciplina attraverso cui ricostru-
ire e visualizzare dati archeologici. Attraverso
la costruzione di modelli e simulazioni ¢ pos-
sibile ricreare il nostro processo cognitivo sul
passato e permetterne la fruizione anche ad al-
tri utilizzando un sistema di presentazione in-
terattivo. Le ricostruzioni 3D e i mondi virtua-
li creati da tale processo ci permettono anche
di testare in maniera visiva piu completa infor-
mazioni complesse, ridefinendo gli obiettivi
della ricerca stessa. Rimangono aperte alcune
questioni: come realizzare un modello virtua-
le archeologico accurato partendo da dati rea-
li? Come comunicare in maniera appropriata
la ricostruzione ad un pubblico, utilizzando la
rete, soprattutto nei casi in cui la ricostruzione
si basi su dati frammentari? Quale rapporto e-
siste tra realismo e realta e come evidenziarlo
nel processo digitale? All’interno dell’archeo-
logia virtuale emergono due componenti e due

approcci: uno connesso alla ricerca e 1’altro al-
la comunicazione. Il processo digitale che sta
alla base di tale disciplina infatti si basa sui ri-
sultati della ricerca (archeologica, storica, am-
bientale ecc.) e fa uso di un canale di comu-
nicazione, basato su strumenti di visualizza-
zione e spesso di interazione, rivolti in prima
battuta ad un gruppo ristretto di utenti esper-
ti che hanno determinate necessita che si pos-
sono riassumere nell’interesse per la creazione
di simulazioni e di ambienti condivisi di lavo-
ro. Gli strumenti interessanti per tale comunita
sono quelli che consentono di connettere mo-
delli 3D e altri asset digitali multimediali a da-
tabase alfanumerici, creare ambientazioni 3D
basate su dati reali (reality-based modelling),
confrontare diversi modelli tra di loro, esplo-
rare in maniera completamente libera, interat-
tivamente, ambienti 3D complessi, editando-
li e consentire lo scambio di dati e informa-
zioni durante la fase di interpretazione. In ta-
le primo caso vengono preferiti percorsi inte-
rattivi, aperti, condivisi, caratterizzati dall’ac-
cesso a tutte le informazioni. Parimenti emer-
ge la necessita di raggiungere un tipo di uten-
za piu ampia non esperta. Questo gruppo di u-
tenti richiede 1’utilizzo di diversi media comu-



nicativi incentrati sulla narrazione, di strumen-
ti lineari (video) o interattivi ma caratterizza-
ti da un numero limitato di scelte o da percor-
si guidati. I due approcci, rivolti alle due tipo-
logie di utenti, hanno un punto di riferimento
in comune, ovvero gli asset digitali. A partire
dagli stessi dati acquisiti, modellati, ricostrui-
ti, ottimizzati, vengono sviluppate applicazio-
ni che possono rispondere ai diversi requisiti e
necessita posti dalle due comunita.

2. Mondi virtuali online con OSG4WEB

Nell’ambito della visualizzazione e fruizione

di contenuti 3D ed ambienti virtuali sul web

all’interno di un browser, non € attualmente

disponibile una soluzione che sia stata larga-
mente adottata tale da diventare uno standard
de facto fornendo una controparte 3D ben de-
finita al’HTML. Durante lo sviluppo di un

plugin 3D orientato al web, che permetta di

aprire una “finestra” nel browser su un mon-

do virtuale, abbiamo quindi preso in conside-
razione diversi parametri sia qualitativi che
quantitativi, in particolare:

- performance di rendering: qualita visiva e
fluidita durante la visualizzazione di paesag-
gi di grandi dimensioni;

- performance di rete: tempo di attesa per una
visualizzazione ottimale dei dettagli e carico
di lavoro sulla banda;

- distribuzione: quanto semplice sia distribu-
ire la piattaforma sui browser web attuali e
quale hardware sia necessario.

Fig. 1 FrontEnd di OSG4WEB

Per realizzare questo tipo di esplorazione real-
time completa dell’ambiente virtuale 3D, ¢ sta-
to quindi sviluppato e notevolmente esteso il
precedente progetto open source OSG4WEB:
un plugin basato sull’efficiente framework O-
penSceneGraph, utilizzato in precedenza per
il progetto Virtual Rome [9] che permetteva di
inserire un componente di visualizzazione 3D
all’interno di una pagina web. A partire da que-
sta prima versione [3] sono stati implementati
e introdotti nel corso del progetto Aquae Pata-
vinae VR una maggiore portabilita (Windows
e MacOSX), una maggiore robustezza e una
maggiore usabilita dell’interfaccia utente ol-
tre a maggiori sviluppi su navigazione ed effet-
ti grafici. Per conservare una fluidita accettabi-
le sono state riscritte, ottimizzate ¢ migliorate
diverse funzionalitd internamente al cuore del
plugin. In questa ottica, i tre obiettivi principa-
li sui quali abbiamo focalizzato lo sviluppo del
plugin sono stati:

- multi-risoluzione: rappresentazioni dei mo-
delli e della realta virtuale con diversi livelli
di dettaglio e multi-scala, cruciale per contesti
di archeologia virtuale per la fruizione del mi-
cro e macro dettaglio;

- esplorazione e interazione: navigazione avan-
zata, realistica e soddisfacente per I’utente con
possibilita di integrazione con interfacce natu-
rali e interazioni avanzate con il virtual world;
- fruizione online: ottimizzazione, paginazione
e gerarchie utilizzate su enormi database per la
fruizione remota dei contenuti.
Comportamenti specifici nel plu-
gin OSG4WEB come la modali-
ta walk e altre complesse funzio-
nalita di navigazione, sono stati
ampiamente rivisitati: 1’esplora-
zione ¢ stata arricchita con effet-
ti di Fisica come attriti e adatta-
mento a superfici, oltre a un nuo-
vo sistema di collisioni. Alcune
recenti novita nel framework di
OpenSceneGraph hanno permes-
so inoltre I’implementazione di
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algoritmi efficienti per illuminazioni avanza-
te e ombre real-time, in particolare con sup-
porto ad ambienti virtuali molto vasti utiliz-
zando di base 1’approccio multi-risoluzione e
un buon livello di personalizzazione. La piat-
taforma fornisce due strumenti che nelle in-
tenzioni dovrebbero servire a rispondere alle
necessita degli utenti sopra descritti: un Ba-
ckEnd (gestione della scena, ad accesso ri-
stretto) e un FrontEnd (il canvas di visualiz-
zazione 3D ad accesso pubblico, fig. 1).

3. Aquae Patavinae VR

Per meglio illustrare i due tipi di approcci vie-
ne di seguito riportato il caso di studio Aqua-
e Patavinae VR [8], dedicato al paesaggio ter-
male di un territorio nei pressi dei Colli Euga-
nei (Montegrotto, PD) recentemente presenta-
to alla mostra ArcheoVirtual 2011 [10]. II pro-
getto ¢ stato finanziato dalla Regione Veneto
e dal MIUR e coordinato dal Dipartimento di
Archeologia dell’Universita di Padova, in col-
laborazione con la Soprintendenza Archeolo-
gica del Veneto. In Aquae Patavinae VR gli
asset, prodotti seguendo flussi di lavoro dif-
ferenti (reality-based modelling e non-reality-
based modelling), sono stati composti all’in-
terno di una sezione BackEnd accessibile
esclusivamente agli specialisti. Una versione
del mondo 3D viene poi pubblicata per essere
accessibile all’interno di un ambiente VR, a-
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perto a tutti ed esplorabile su un browser tra-
mite il plugin OSG4WEB.

A partire da un concept di base frutto di
vari brainstorming, il lavoro, che ha coinvol-
to diverse figure professionali, ¢ iniziato con
I’acquisizione 3D del paesaggio e dei siti ar-
cheologici di primaria importanza che sono
stati poi ricostruiti in 3D (modelli dei siti, mo-
delli procedurali degli edifici della citta, terre-
no 3D, vegetazione), attraversando successive
fasi di ottimizzazione e preparazione dei dati
per il web, fino alla pubblicazione del virtual
world online (fig. 2). Le problematiche princi-
pali che sono state affrontate durante le fasi di
modellazione e creazione degli asset in vista
della pubblicazione sul web sono state:

- streaming del modello di un terreno di gran-
di dimensioni;

- visualizzazione della citta (modelli 3D di di-
versi edifici) attuale di Montegrotto;

- gestione di modelli 3D di dimensioni trop-
po grandi nonostante decimazione poligoni;

- gestione della scena da remoto;

- gestione del realismo e interazione utente con
il virtual world di Aquae Patavinae.

4. Ottimizzazione dei modelli 3D
Nell’ambito del progetto Aquae Patavi-
nae, i modelli 3D da gestire online sono sta-
ti principalmente:

- modelli 3D del terreno (a partire da dati GIS);

O
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- modelli 3D procedurali della citta attuale (cir-
ca 6000 edifici comprensivi di case, apparta-
menti, condomini, hotel, ecc.): si tratta di mo-
delli piuttosto schematici e semplici;

- modelli 3D in computer grafica relativi alle ri-
costruzioni delle fasi antiche dei siti archeolo-
gici a partire dai dati di scavo: si tratta di mo-
delli pitt complessi ma realizzati a diversi li-
velli di dettaglio;

- modelli 3D reality-based ottenuti tramite
acquisizione sul campo (sia Image Based
che Range Based): si tratta di modelli estre-
mamente complessi caratterizzati da mesh
di diversi milioni di poligoni;

- oggetti e componenti 3D legati all’interfac-
cia grafica.

Per quanto riguarda le soluzioni adottate per

la gestione del terreno, sono stati utilizzati al-

cuni strumenti come osgDem, forniti dalla
piattaforma OpenSceneGraph, per la genera-
zione di terreni paginati in porzioni (tiles) or-
ganizzate in una gerarchia quad-tree. Nel ca-
so di Montegrotto si tratta di circa 70.000 ti-
les da 200 Kb in media, ottimizzate su geome-
tria e texture, fornendo quindi un buon com-
promesso tra qualitd e dimensione per lo stre-
aming spaziale su richiesta delle porzioni. La

citta di Montegrotto consiste di circa 6.000 e-

difici prodotti dal software CityEngine, che

sono stati poi importati e ri-organizzati in clu-
ster da alcuni strumenti di BackEnd sviluppa-
ti appositamente per la generazione di gerar-

chie paginate ottimizzate (fig. 3).

Gli altri dati hanno richiesto una prima fa-
se di ottimizzazione per il real time che ha se-
guito alcuni accorgimenti: ogni modello pro-
veniente sia dalla scansione laser che diretta-

mente dal software di modellazione ¢ stato de-
cimato e suddiviso in piccole porzioni per uni-
formare il carico di rete e riorganizzato secon-
do gerarchie bilanciate. Le texture sono sta-
te ulteriormente trattate e organizzate in atlas,
completi di informazioni colorimetriche e am-
bient occlusion.

5. BackEnd e gestione dei dati remoti
Rispetto al componente FrontEnd, re-
sponsabile dell’inizializzazione del plugin
OSG4WEB e della visualizzazione pubblica
del mondo virtuale, il BackEnd di OSG4WEB
rappresenta un insieme di servizi web instal-
lati su una macchina server, utilizzabili da un
team ristretto, dotato di opportune credenzia-
li (username e password) e accessibili da un
qualunque browser. Il BackEnd funziona co-
me gestore della scena: tra i servizi vi ¢ in-
fatti un semplice CMS basato su MySql, che
il team di progetto puo utilizzare per accede-
re ad un database che gestisce i dati della sce-
na. Qui infatti & possibile configurare e orga-
nizzare il grafo del mondo virtuale compre-
si la lista dei modelli 3D geo-localizzati, ter-
reni disponibili, fooltip visibili agli utenti nel
componente FrontEnd e inserendo informa-
zioni aggiuntive (metadata) associate ai mo-
delli 3D. I servizi web associati si occupano
poi della generazione del nodo radice di sce-
na e dello streaming dei dati 3D, fruibili da un
FrontEnd remoto. Nel caso del progetto qui
descritto di Aquae Patavinae, dopo opportuni
test ¢ risultata molto efficiente e portabile la
soluzione del server virtuale, dimostrando ot-
timi vantaggi sulla portabilita e mantenimen-
to del sistema.

Fig. 3 Struttura quad-tree del terreno e generazione della gerarchia OSG per la citta attuale di Montegrotto
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6. Realismo, Esplorazione e Interazione

Il progetto ha richiesto uno sviluppo specifi-
co per quanto riguarda il realismo, la quali-
ta e ’usabilita dell’esplorazione e interazio-
ni avanzate dell’utente. Diverse tecniche so-
no state implementate all’interno del plugin
in modo da massimizzare la qualita percetti-
va preservando una fluidita accettabile anche
su sistemi non recenti. Alcuni di questi svilup-
pi hanno permesso I’implementazione di tec-
niche di illuminazione avanzate (fig. 4), con
supporto al self-shadowing su mondi virtua-
li molto ampi come quello di Aquae Patavi-
nae, illuminazione volumetrica (ad esempio
vapori negli interni delle ricostruzioni del-
le vasche termali) e supporto ad ambienti di-
namici e animati. L’utente ha inoltre la possi-
bilita di interagire con la sorgente di luce in
tempo reale, impostando diverse condizioni di
illuminazione.

Il sistema di navigazione ¢ stato ampia-
mente rivisitato e ulteriormente sviluppato,
fornendo all’utente diversi moduli separata-
mente attivabili che permettono 1’adattamento
al mondo virtuale simulato, gestione di colli-
sioni, gravita, attriti ¢ vincoli di esplorazione.
Per quanto riguarda le interazioni, durante lo
sviluppo di Aquae Patavinae, ¢ stata aggiun-
ta la possibilita di gestire nodi speciali chia-
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Fig. 4 Ombre in tempo reale nella Villa di via Neroniana rico-
struita e illuminazione volumetrica dei vapori nella vasca ton-
da (Via Scavi)

mati ActionNodes in grado di generare even-
ti all’interno del virtual world. Ogni nodo nel-
la scena (un qualsiasi modello, icona, hotspot,
pin, etc..) ¢ infatti in grado di incapsulare u-
no o pit comandi che vengono eseguiti quan-
do I’utente vi interagisce. Questo approccio i-
noltre supporta la possibilita di invocare altri
ActionNodes, consentendo una modularizza-
zione precisa e razionale del grafo di intera-
zione (fig. 5) permettendo anche chiamate in
cascata. Nel progetto Aquae Patavinae, questa
struttura ha dimostrato diversi vantaggi, con-
sentendo un altissimo livello di flessibilita e a-
dattabilita ai cambiamenti via via richiesti dal
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Requests commaon settings we defined for archaeological
sites (walk mode, exploration constraints, ete...)

Fig. 5 Caricamento standard con vista globale (a sinistra) e caricamento o attivazione del sito archeologico A (Via Scavi)



Fig. 6 Stato attuale, interpretazione e ricostruzione del Teatro romano in via Scavi

progetto (es. altezza avatar, illuminazione, ag-
giunta in scena di modelli, etc.).

L’interfaccia 3D ed effetti specifici sono
stati studiati ed introdotti con lo scopo di ren-
dere piu coinvolgente ’esperienza di visita
dell’utente sia nello spazio sia nel tempo: in
ognuno dei siti archeologici I’utente ha la pos-
sibilita di attivare diverse fasi storiche dei mo-
numenti, passando dallo stato attuale al livello
di interpretazione (confronto tra modelli rico-
struiti in semi-trasparenza e resti attuali) e in-
fine ricostruzione (fig. 6).

7. Conclusioni

11 plugin OSG4WEB, applicato al progetto A-
quae Patavinae, ha mostrato le proprie poten-
zialita ed estensibilita con applicazioni avan-
zate sia su web sia come componente locale.
Oltre agli sviluppi futuri previsti, in particola-
re I’implementazione di uno scene editor con
maggiori potenzialita, tra le possibilita attua-
li sono disponibili opzioni di stereo anagli-
fo o stereo passivo/attivo, fornendo all’uten-
te un sistema molto flessibile ed orientato ad
incrementare il livello di immersivita e di in-
terazione. In occasione della mostra Archeo-
Virtual ¢ stato infatti possibile integrare il si-
stema di navigazione con touch-screen come
primo strumento di interazione naturale, ac-
costato ad un secondo sistema di interazione

- v B
MK

naturale con camera-tracking utilizzando u-
na semplice webcam, privo di marker o infra-
rossi, in grado di tracciare i movimenti dell’u-
tente per tradurli in movimenti virtuali. Tutte
queste possibilita, come si pud ben immagi-
nare, aprono nuove strade per sviluppi futuri
e applicazioni nel campo dell’esplorazione di
paesaggi virtuali ricostruiti in contesti di fru-
izione differenti, dal web agli spazi museali.
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OpenWISP, una soluzione open source originale

per la diffusione di servizi WiFi
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Abstract. L’articolo presenta una soluzione originale sviluppata per permettere in modo semplice e versatile la

diffusione di reti di accesso WiFi, anche tecnologicamente complesse, su connettivita non dedicata ed eterogenea.

Gli strumenti e le strategie utilizzate hanno permesso di implementare alcuni importanti progetti di diffusione di reti

WiFi per il pubblico, principalmente promossi da Pubbliche Amministrazioni italiane. L’articolo propone inoltre una

strategia per la semplice e veloce installazione di punti di accesso al servizio di roaming internazionale Eduroam in

siti con limitate risorse tecnologiche.

1. Introduzione

La collaborazione fra il CASPUR e la Provin-
cia di Roma per il progetto ProvinciaWiFi [1]
ha permesso di implementare, in soli due an-
ni, la piu grande rete WiFi gratuita e aperta
al pubblico mai realizzata in Italia e probabil-
mente la piu grande d’Europa, con I’installa-
zione di punti di accesso nei comuni del terri-
torio provinciale di Roma. Le originali tecni-
che e gli strumenti utilizzati in questo conte-
sto hanno mostrato il chiaro vantaggio di per-
mettere la semplice e veloce diffusione di ser-
vizi di connettivita pubblica su infrastrutture
di rete che, per differenti ragioni di natura tec-
nica e legale, non avrebbero altrimenti potu-
to essere utilizzate per tale scopo. Inoltre que-
sto approccio, abbracciando la filosofia della
condivisione delle risorse tipica dei progetti
open, permette a chiunque di contribuire al-
la crescita della rete, ospitando, senza alcun
onere amministrativo e tecnologico, un pun-
to di accesso.

Dall’esperienza acquisita sul campo, a se-
guito di un processo di reingegnerizzazione
degli strumenti software utilizzati, ¢ nata la su-
ite software OpenWISP [2], che include quan-
to necessario per realizzare un servizio di con-
nettivita pubblica WiFi del tutto equivalen-
te a quello utilizzato da ProvinciaWiFi. Come
si vedra, quest’ultimo servizio ¢ solo uno dei

possibili utilizzi degli strumenti presentati.

2. La suite di applicazioni OpenWISP
La suite OpenWISP comprende cinque ap-
plicazioni open source rilasciate con licen-
za GPLv3, utilizzabili congiuntamente o in-
tegrandone solo alcune con applicativi di ter-
ze parti, per realizzare e gestire I’infrastruttu-
ra tecnologica di un generico Wireless Inter-
net Service Provider. OpenWISP, infatti, com-
prende quanto necessario per la gestione de-
gli apparati di accesso WiFi e per la registra-
zione, identificazione, controllo degli acces-
si e accounting degli utenti finali del servizio.
2.1 OpenWISP User Management System
L’OpenWISP User Management System
(OWUMS) ¢ una delle applicazioni principali
della suite poiché costituisce il punto di con-
tatto degli utenti finali del servizio, che la uti-
lizzano per auto-registrarsi, per gestire il pro-
prio account e per consultarne le statistiche.
L’applicazione, sviluppata su framework
Ruby on Rails, ¢ strutturata in due sezioni prin-
cipali: un front-office, che tipicamente viene re-
so accessibile anche dall’esterno della rete WiFi
al quale ¢ destinato, e un back-office utilizzabile
dal personale tecnico per gestire il servizio ed e-
spletare le procedure di helpdesk. Il front-office
espone una ricca interfaccia web 2.0, in versio-
ne desktop e mobile che utilizza esclusivamente
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Javascript al fine di garantire la massima com-
patibilita con tutti i recenti dispositivi mobili.
Le operazioni effettuate sul front-office agisco-
no sulle tabelle di un DBMS relazionale, create
e mantenute dal framework Ruby on Rails. Tali
relazioni sono rese disponibili anche a un server
RADIUS mediante opportune viste. Quest’ulti-
mo servizio, interagendo con un Network Ac-
cess Server (NAS) quale un captive portal, im-
plementera 1’autenticazione, 1’autorizzazione e
I’accounting (AAA) per il servizio WiFi.

L’identificazione degli utenti costituisce uno
strumento estremamente utile per la gestione di
un servizio WiF1i, anche dal punto di vista della
sicurezza, permettendo il corretto utilizzo del-
le risorse. Su OWUMS la registrazione iniziale
degli utenti puo¢ avvenire mediante tre differen-
ti meccanismi, di seguito esposti.

2.1.1 Verifica di possesso di un’utenza di
telefonia mobile
Secondo quanto riportato in un parere fornito
dal Ministero dell’Interno in risposta ad una
specifica richiesta da parte dell’associazione
provider indipendenti (AssoProvider), ¢ am-
messa un’identificazione indiretta degli uten-
ti di un servizio WiFi, ovvero senza obbligo
di acquisizione di un documento d’identita,
purché questa sia basata sulla verifica di pos-
sesso di un’utenza di telefonia mobile italiana
[3]. L’applicazione OWUMS implementa tale
verifica tramite acquisizione dell’identificati-
vo chiamante (Caller-ID o CID): le credenzia-
i dell’utente saranno abilitate solo se, entro
un periodo di tempo configurabile, quest’ul-
timo effettuera una chiamata telefonica ad un
numero di rete fissa, associato tramite VoIP
all’applicazione, dall’utenza telefonica inseri-
ta in fase di registrazione.

2.1.2 Transazione economica tramite car-
ta di credito
L’applicazione OWUMS consente anche 1’i-
dentificazione affidabile degli utenti che si au-
to-registrano sul sistema per mezzo della veri-
fica di possesso di una carta di credito

2.1.3 Acquisizione della copia di un docu-

mento d’identita
Il terzo metodo di identificazione degli uten-
ti del servizio segue pedissequamente quanto
era prescritto dalla normativa italiana fino al-
la fine del 2010: tramite la supervisione di un
operatore, opportunamente istruito, I’applica-
zione OWUMS permette 1’'upload della scan-
sione di un documento d’identita che rimarra
associato all’account dell’utente.
2.2 OpenWISP Manager e Firmware
Il management dei punti di accesso di un ser-
vizio WiFi ¢ un aspetto estremamente delicato
della gestione di un Wireless ISP. Il controllo di
apparati con hardware eterogeneo ma con con-
figurazione uniforme e potenzialmente mutevo-
le nel tempo ¢ stata una delle criticita riscontra-
te durante la gestione del progetto ProvinciaWi-
Fi. La scelta del firmware per gli apparati di ac-
cesso ¢ caduta inevitabilmente su openWRT, o-
pen source e leader nel settore delle distribuzio-
ni specifiche per wireless router [4]. 1l grande
vantaggio di utilizzare openWRT in un conte-
sto quale quello presentato ¢ stato individuato
anche nella presenza di un sistema integrato di
configurazione in grado di agire su ogni aspet-
to fondamentale del sistema, lo Unified Confi-
guration Interface (UCI). Tale sistema, pur es-
sendo limitato alla configurazione locale, per-
mette un buon livello di astrazione dallo speci-
fico hardware utilizzato e consente |’utilizzo di
molteplici funzionalita avanzate, quali Bridging
Linux 802.1d, Virtual Local Access Network
(VLAN) tagging 802.1Q, Virtual Access Point
(VAP) multipli su singola scheda radio, Virtual
Private Network (VPN) ed il Port Based Net-
work Access Control basato su 802.1X con, ad
esempio, WPA o WPA?2 in modalita enterprise.
Per remotizzare il funzionamento di UCI e
permettere ’amministrazione centralizzata di
una moltitudine di apparati d’accesso, installa-
ti anche su reti con connettivita eterogenea e
su un’importante estensione territoriale, ¢ stato
sviluppato un sistema di configuration mana-
gement che potesse controllare senza sforzo e
tramite una comoda interfaccia grafica migliaia



di access point, anche contemporaneamente.

L’applicazione Ruby on Rails denominata
OpenWISP Manager (in breve OWM) imple-
menta proprio un sistema di configuration ma-
nagement UCI-oriented, in grado di modella-
re la configurazione degli access point median-
te template che ne descrivono le caratteristiche
essenziali. Ogni access point ¢ dunque istanza
di un template e rimane ad esso collegato: qua-
lunque modifica effettuata sul template sara ap-
plicata anche alle sue istanze, ma rimarra possi-
bile la personalizzazione di alcune delle carat-
teristiche di ogni singola istanza, finalizzata al
finetune dell’access point ad essa associato.

La gerarchia di oggetti che descrive ogni
access point, modellata tramite OWM, ¢ tra-
dotta in una configurazione UCI, scaricata ed
eseguita dagli apparati di accesso. Periodica-
mente, ogni access point verifica lo stato di ag-
giornamento delle informazioni ricevute dal
server OWM e, se necessario, provvede a sca-
ricare nuovamente la sua configurazione.

L’insieme delle applicazioni che risiedo-
no sugli access point, che realizzano i mecca-
nismi sopra riportati, ¢ denominato OpenWI-
SP Firmware (OWF). L’OWF si occupa anche
di realizzare e curare la disponibilita di un ca-
nale di comunicazione sicuro, mediante una
VPN realizzata con il software openVPN [5]
tra I’access point e il server OWM. Tale ca-
nale, denominato setup-VPN, ¢ utilizzato da-
gli apparati di accesso per richiedere la propria
configurazione e consente il monitoraggio e la
gestione dell’apparato da parte degli operatori.

Infine, per semplificare ’installazione de-
gli access point, I’OWF espone un’interfaccia
web minimale attraverso la quale ¢ possibile
inserire alcune informazioni essenziali per la
configurazione di rete, in funzione di quanto
richiesto dal sito ospitante e per effettuare il
troubleshooting delle piu comuni problemati-
che in fase di deployment dell’apparato.

La sequenza delle operazioni implementa-
te dall’OWF per ottenere la configurazione da
un server OWM ¢ riportata in figura 1. Poiché

la setup-VPN ¢ originata dall’access point, lo
svolgimento dei processi legati al configura-
tion management ¢ garantito anche se 1’appa-
rato viene installato dietro ad un firewall o ad
un dispositivo che implementa il NAT, a pat-
to che le comunicazioni originate dall’access
point possano raggiungere il server OWM.
La configurazione runtime tipica di un ac-
cess point consiste nel veicolare all’interno di
una VPN piu VLAN 802.1Q. Ogni VLAN sa-
ra poi opportunamente collegata ad un VAP
tramite un bridge 802.1d. Poiché tutte le VPN
sono realizzate con flussi UDP o TCP, tale
configurazione permette la propagazione di
reti WiFi multiple (ad esempio dedicate ri-
spettivamente a servizi di connettivita pubbli-
ca e a servizi municipali) su connettivita pre-
esistente, quale una semplice ADSL, anche in
presenza di firewall o NAT.
2.3 OpenWISP Geographic Monitoring
Per assicurare I’opportuno livello di quali-
ta e disponibilita di un servizio WiFi ¢ neces-
sario avere un adeguato strumento di monito-
raggio. L’OpenWISP Geographic Monitoring
(OWGM) ¢ stato sviluppato per rispondere al-
le esigenze maturate nel corso della gestione
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Fig. 1 Sequenza delle operazioni implementate dall’OWF per
ottenere la configurazione da un server OWM
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di numeri molto elevati di apparati di accesso.
OWGM permette la visualizzazione dello sta-
to della rete tramite differenti livelli di detta-
glio: ad alto livello, con una mappa realizzata
mediante la terza versione delle API di Google
Maps, mostrando lo stato degli access point an-
che suddividendoli in cluster ove necessario; a
livello intermedio, attraverso statistiche di di-
sponibilita percentuale dei singoli apparati di
acceso rispetto ad un arbitrario periodo di os-
servazione; ¢ a basso livello, permettendo I’a-
nalisi dettagliata dei singoli apparati in termi-
ni di disponibilita e numero di utenti collegati.
Per consentire 1’esportazione dell’elenco
geo-referenziato degli access point, utilizzabile
ad esempio per mostrare agli utenti finali la po-
sizione dei punti di accesso al servizio, OWGM
consente I’emissione di un feed di tipo Geo-
graphic Really Simple Syndication (GeoRSS)
[6], personalizzabile nei contenuti descrittivi
mediante I’interfaccia web dell’applicazione.
2.4 OpenWISP Captive Portals Manager
Attualmente, ¢ tipico che le reti WiFi aperte
al pubblico presentino un controllo degli ac-
cessi basato su captive portal. Le motivazioni
di questa scelta, in contrapposizione a quan-
to offerto dallo stato dell’arte dei protocolli,
dagli algoritmi e dai meccanismi crittografi-
ci implementati da 802.1X quando utilizzato
da WPA/WPA?2 in modalita enterprise, va ri-
cercata nella semplificazione delle procedu-
re e delle competenze necessarie per il gran-
de pubblico ad utilizzare il servizio. Benché le
applicazioni della suite OpenWISP permetta-
no I’utilizzo di standard con alti livelli di sicu-
rezza, tutte le installazioni effettuate sono sta-
te dotate di un portale di accesso web verso il
quale avviene la redirezione forzata del proto-
collo HTTP fino all’avvenuta autenticazione.
Il panorama open source presenta alcune
interessanti soluzioni per la realizzazione di
captive portal, tuttavia, fondamentalmente per
esigenze di personalizzazione e integrazione,
si ¢ scelto di realizzare un’implementazione
ad hoc: I’OpenWISP Captive Portals Mana-

ger (OWCPM). OWCPM supporta, tra le altre
funzionalita, la gestione di captive portal mul-
tipli, I’utilizzo di un server RADIUS per au-
tenticare gli utenti del servizio e per autoriz-
zarli in modo differente nell’utilizzo della rete
e per implementare 1’accounting.

2.5 OpenWISP MiddleWare

L’ultima applicazione ¢ I’OpenWISP Middle-
Ware (OWMW), che costituisce il collante tra
le applicazioni della suite, mediante un livello
d’astrazione che espone un’interfaccia di tipo
RESTful. Mediante OWMW, ¢ inoltre possi-
bile esportare verso applicazioni di terze parti
alcune informazioni, come ad esempio quelle
sulla posizione geografica degli access point o
degli utenti attivi.

3. Risultati
3.1 Le reti WiFi gestite da OpenWISP
La suite OpenWISP ¢ oggi utilizzata per gesti-
re alcune delle principali reti wireless italiane.
Oltre a ProvinciaWiFi, che puo essere conside-
rata come il motore di tutti i progetti esposti nel
presente articolo, alla fine del 2011 OpenWISP
¢ alla base dei servizi WiFi delle citta di Geno-
va e Torino e delle Province di Grosseto, Pra-
to, Pistoia e Gorizia. Il totale degli access point
gestiti nell’ambito dei vari progetti €, sull’inte-
1o territorio nazionale, superiore alle 1.200 uni-
ta, per oltre 160 mila utenti complessivi.
3.2 OpenWISP e Eduroam
Eduroam (Education Roaming) realizza un ser-
vizio di accesso in roaming, con elevati standard
di sicurezza, tramite una federazione mondiale
di comunita di ricerca e istruzione. Dal punto di
vista tecnico, Eduroam ¢ implementato median-
te meccanismi, protocolli e algoritmi di WPA/
WPA2 Enterprise per ’accesso alla rete e ad u-
na gerarchia di proxy RADIUS per la validazio-
ne delle credenziali degli utenti in roaming [7].
Nella seconda meta del 2011 ¢ stata avvia-
ta una collaborazione tra il GARR, coordinato-
re per la federazione italiana Eduroam, la Pro-
vincia di Roma e CASPUR. La collaborazio-
ne era finalizzata a capire se le tecnologie uti-



lizzate per Eduroam fossero fruibili attraver-
so gli access point di ProvinciaWiFi e, in caso
affermativo, iniziare una sperimentazione su
un sottoinsieme di questi ultimi apparati. 11 se-
tup elaborato per la sperimentazione ¢ riporta-
to in figura 2. Questo ha previsto, oltre a quan-
to necessario per annunciare le reti WiFi del-
la Provincia di Roma, I’inoltro di due VLAN
802.1Q: una per veicolare il traffico IPv4 e
IPv6 degli utenti autenticati e 1’altra per per-
mettere la comunicazione tra 1’authenticator
802.1X (nella fattispecie il daemon hostapd) e
il proxy RADIUS Eduroam di GARR.

La sperimentazione si ¢ conclusa positiva-
mente, anche se 1 risultati hanno indicato la ne-
cessita di aggiornare il firmware OWF degli
apparati in produzione per poter risolvere alcu-
ni bug e supportare propriamente WPA/WPA2
con 802.1X. Alla fine del 2011 un piccolo nu-
cleo di apparati ProvinciaWiFi annuncia Edu-
roam mediante connettivita ADSL, in luoghi u-
tilizzati da potenziali utenti del servizio di roa-
ming mondiale. Dato ’intrinseco livello di si-
curezza, 1 requisiti d’installazione richiesti per
Eduroam non sono facilmente realizzabili da
tutte le istituzioni potenzialmente interessate al
servizio e comunque potrebbero insorgere del-
le difficolta per sedi distaccate con risorse tec-
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Fig. 2 Setup elaborato per la sperimentazione dell’integrazione
di ProvinciaWiFi e Eduroam

niche limitate. Uno dei vantaggi fondamentali
che si ottiene utilizzando Eduroam con 1’archi-
tettura proposta, ¢ invece quello di permettere
una veloce e semplice installazione di apparati
di accesso ovunque vi sia disponibilita di con-
nettivita [P verso il datacenter dell’istituzione
interessata alla promozione della federazione.
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Misura delle prestazioni di accesso ad Internet
offerte dagli operatori italiani

Luca Rea, Paolo Talone

Fondazione Ugo Bordoni

Abstract. Nel seguente lavoro viene illustrata 1’attivita della rete di misura realizzata dalla FUB (Fondazione Ugo
Bordoni) sulle prestazioni di accesso ad Internet da postazione fissa erogate dagli operatori nazionali. Nel lavoro &
descritta I’architettura della rete di monitoraggio nazionale da postazioni fisse dedicate, allestita per le misure dette
dei valori statistici, che forniscono un quadro regionale delle prestazioni degli accessi offerti dai vari operatori su
linee fisiche con prestazioni adeguate. Viene anche descritta la modalita di misura di utente finale, che ricalca quella
dei valori statistici, ma costituisce una misura puntuale che caratterizza la linea del singolo utente che la effettua.
L’infrastruttura realizzata permette di condurre analisi dettagliate sui comportamenti del traffico Internet e analizzare
le eventuali cause di degradazione della qualita. Tale infrastruttura puo essere considerata una base di partenza per
uno studio dettagliato dei comportamenti macroscopici della rete. Il lavoro oggetto del presente articolo € svolto
all’interno del progetto Misura Internet dell’Autorita per le Garanzie nelle Comunicazioni (di seguito AGCOM),
che prevede il monitoraggio della qualita di accesso ad Internet da postazione fissa per gli operatori italiani. Ne.Me.
Sys ¢ il nome del software open source commissionato dall’AGCOM e sviluppato da FUB, 1’unico accreditato per
certificare la qualita del servizio di ciascuna linea di utente.

1. Introduzione

L’Autorita per le Garanzie nelle Comunica-
zioni, con 1’approvazione della Delibera n.
244/08/CSP e di alcune delibere seguenti, ha
avviato il progetto italiano di monitoraggio
della qualita degli accessi a Internet da posta-
zione fissa. [’obiettivo ¢ comparare in modo
certificato la qualita delle prestazioni offerte
da ogni operatore relativamente ai profili/pia-
ni tariffari ADSL piu venduti, ma soprattut-
to mettere in condizione 1’utente/consumato-
re di valutare autonomamente, attraverso uno
specifico software gratuito, la qualita del pro-
prio accesso ad Internet dalla propria posta-
zione fissa.

La Fondazione Ugo Bordoni ¢ stata desi-
gnata come “soggetto indipendente”, respon-
sabile della progettazione dei sistemi e del-
la conduzione delle misure. Per realizzare le
campagne di misurazione, la Fondazione ha
realizzato il software Ne.Me.Sys. (Network
Measurement System), lo strumento ufficia-
le per le misure di qualita dalla rete fissa, che
costituisce il primo e unico caso in Europa di

software ufficiale e certificato messo a dispo-
sizione degli utenti.

Per le misure ad uso degli utenti privati, la
Fondazione, ha inoltre allestito il sito di Misu-
ra Internet [2] da cui i cittadini traggono infor-
mazioni e scaricano il software di misura.

Al termine della misura viene rilasciato un
certificato (con valore probatorio) che illustra
le prestazioni dell’accesso ad Internet. Per
I’utente che non riscontra nelle proprie pre-
stazioni conformita rispetto a quanto garanti-
to dall’operatore, il risultato di tale misura co-
stituisce prova di inadempienza contrattuale e
puo essere utilizzato come strumento di tute-
la, al fine di proporre un reclamo per richiede-
re il ripristino degli standard minimi garantiti

ta contrattuali, il recesso senza penali.

2. Architettura del sistema

L’innovazione dell’architettura Ne.Me.Sys ri-
spetto a quanto realizzato in altre nazioni con-
siste nella possibilita di misurare le prestazio-
ni della sola tratta di rete sotto la responsa-



bilita diretta dell’Operatore, evitando I’attra-
versamento di altre reti. Questo si ottiene at-
traverso la localizzazione fisica dei server di
misura utilizzati dal progetto nei punti fisi-
ci di interscambio tra le reti dei vari operato-
ri (chiamati NAP Neutral Access Point o [PX
Internet Exchange Point). Cid assicura che
lo scambio dei dati tra il PC dell’utente con
Ne.Me.Sys ed il server remoto transiti esclu-
sivamente attraverso la rete di responsabilita
dell’operatore (fig. 1).

La misura di Ne.Me.Sys si basa su uno
scambio di pacchetti tra il computer dell uten-
te ed un server posizionato nell’IPX piu pros-
simo. La localizzazione dei due punti di mi-
sura basata su questi criteri, assieme al gran-
de numero di misure ed alla loro distribuzio-
ne nell’arco di 24 ore, unite ad una serie di ga-
ranzie sullo svolgimento dei test, rende possi-
bile parlare di misura certificata. L'utilizzo di
Ne.Me.Sys, pertanto, rende possibile ottene-
re un risultato probante ed usabile sia come ri-
ferimento sia per eventuali contenziosi, sep-
pur sopportando un iter di misura considere-
volmente piu gravoso rispetto ai pochi secon-
di necessari con altri software.

Ne.Me.Sys. ¢ un software libero, gratuita-
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Fig. 1 Architettura del sistema in una rappresentazione generale con tre operatori

mente scaricabile (previa registrazione) dal si-
to Misura Internet ed ¢ realizzato con crite-
ri open source (codice sorgente disponibile in
chiaro) con licenza GPL (General Public Li-
cense). Il software opera sulle principali piat-
taforme di calcolo (PC e Server) e sui princi-
pali sistemi operativi (Windows, Unix, MAC
OS) presenti sul mercato. Ne.Me.Sys ¢ il pri-
mo ed unico caso in Europa di software uffi-
ciale e certificato messo a disposizione degli
utenti.

3. Parametri considerati nelle misure
Di seguito si descrivono i parametri misura-
ti da Ne.Me.Sys., identici sia nei casi di misu-
re d’utente (24 misure in altrettante fasce ora-
rie) sia nel caso dei valori statistici (una misu-
ra I’ora a giorni alterni, continuata nel tempo).
I parametri sono stati scelti da AGCOM e trat-
ti dallanorma ETSI EG 202 057-4 v.1.2.1. [1].
Si tratta di tre metriche (banda, ritardo, perdi-
te di pacchetti), una delle quali, la banda, mi-
surata nei due versi di trasmissione (downlo-
ad e I'upload). Al fine di avere una caratteriz-
zazione statistica affidabile, ciascuna misura
¢ il frutto dell’aggregazione di piu test ripe-
tuti consecutivamente. In particolare, ciascu-
na misura ¢ composta
di 50 test: 20 down-
i load, 20 upload e 10
ping. Sulla base dei
Dyrianes. nakc R & test vengono prodot-
ti 1 risultati per cia-
scuna misura, che a
sua volta concorrera
alla caratterizzazione
della linea assieme
alle altre misure ri-
cavate nell’arco del-
" i la giornata di misu-
ra (per le misure di u-
tente) o del semestre
(per le misure dei va-
lori statistici).
Per le misure d’uten-
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te, I’insieme dei test € ripetuto 24 volte in al-
trettante fasce orarie, per caratterizzare com-
pletamente la linea sotto misura ed ottenere il
certificato probatorio, tuttavia, in caso di pale-
se ed incontrovertibile violazione dell’impe-
gno contrattuale di banda minima, ovvero, nei
casi piu problematici, il certificato viene rila-
sciato con molto anticipo rispetto alle 24 ore
normalmente richieste.

Del parametro principale (la banda) vengono
forniti i valori di: banda massima, banda mini-
ma, media e deviazione standard. Bande mas-
sime e minime sono calcolate rispettivamente
come il 95° e 5° percentile dei singoli test che
caratterizzano la misura. La misura ¢ dunque
composta dai valori di qualita della linea che
vengono di seguito illustrati.

3.1 Velocita di trasmissione dati

La banda ¢ misurata separatamente per il
download e per ’'upload, tramite lo scambio
di file di dimensioni opportune, tra un server
remoto ed il PC utente. Lo scambio avviene
su protocollo FTP (File Transfer Protocol) e la
dimensione del file ¢ pari a 10 volte la veloci-
ta nominale della linea considerata, il che ga-
rantisce la saturazione dei meccanismi intrin-
seci del TCP (alla base di FTP), rendendo tra-
scurabile il periodo di transitorio in cui van-
no a stabilizzarsi i valori della finestra di ri-
cezione e della finestra di congestione. Inoltre
il contenuto del file € incomprimibile (pseu-
dorandom). Da questa misurazione risultano
i seguenti valori della velocita di trasmissione
dati con FTP sia in download che in upload:

- banda massima (95° percentile);

- banda minima (5° percentile);

- banda media;

- deviazione standard.

3.2 Packet Delay (RTT)

Questa metrica rappresenta il tempo (espres-
so in millisecondi) necessario a un pacchetto
ICMP Echo Request/Reply Packet (comando
ping) per compiere il tragitto di andata e ritor-
no verso un indirizzo IP valido (PC che emet-
te il ping => server di misura => PC). Il pac-

chetto ¢ di 32 byte. Dalla misurazione risulta-
no i seguenti valori:

- valore medio del ritardo di trasmissione dati;
- deviazione standard del ritardo di trasmissio-

ne dati.

3.3 Pacchetti persi

Questa metrica rappresenta il rapporto dei
pacchetti non andati a buon fine sul totale
dei pacchetti emessi; il risultato & espresso in
percentuale.

4. Le campagne di misura e la rete nazionale
Il progetto realizza due campagne di misu-
ra distinte e permanenti, che ricavano, in si-
tuazioni differenti, i medesimi parametri pre-
stazionali ed operano in contemporanea ed in
permanenza dall’inizio del progetto:

4.1 Misure per i valori statistici

Effettuate su linee dedicate selezionate in ba-
se a criteri di rappresentativita, le misure per
i valori statistici hanno 1’obiettivo di rendere
pubblici i parametri di qualita delle offerte piu
vendute da ciascun operatore.

Le misure sono effettuate in siti predetermi-
nati su base regionale, con lo scopo di deter-
minare una statistica che ciascun operatore e-
videnzia nella carta dei servizi. [ risultati delle
misure effettuate da ciascun sito su ciascuna
rete sono resi pubblici con cadenza semestra-
le e pubblicate sul sito [3]. I dati vengono ri-
portati su base regionale mentre, per il solo in-
dicatore di banda minima (quinto percentile),
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Fig. 2 Uno screenshot dal sito Misura Internet mostra la pubbli-
cazione dei dati relativi ai valori statistici



vengono aggregati tutti i campio-
ni su base nazionale. La Delibera
AGCOM n.244/08/CSP e le suc-
cessive modifiche ed integrazio-
ni, prevedono infatti che il risulta-
to dell’aggregato nazionale delle
campagne di misura dei valori sta-
tistici sia il valore da inserire nel-
le pubblicita radiofoniche e televi-
sive quale termine di riferimento
per I’offerta commercializzata.
4.2 Misure ad uso degli utenti
privati

Ad uso del singolo utente, queste

misure permettono di verificare,

con un software certificato che operi sul pro-
prio PC, le prestazioni degli accessi ad Inter-
net (da postazione fissa) offerti dagli operato-
ri sul territorio nazionale.

I valori ottenuti con la misura vanno confron-
tati con i parametri di qualita indicati dal pro-
prio operatore nella carta dei servizi e presenti
in ciascun contratto, in particolare con la ban-
da minima garantita che 1’operatore si impe-
gna ad offrire.

Per le misure dei valori statistici, 1 siti scel-
ti sono allestiti dalla Fondazione in tutti i ca-
poluoghi di regione (generalmente nelle sedi
periferiche del Dipartimento Comunicazioni
del Ministero dello Sviluppo Economico). In
queste sedi, tutti gli operatori attestano i siste-
mi di accesso (ADSL) alle proprie reti con ga-
ranzia di assoluta parita di trattamento. La pa-
rita consiste essenzialmente nella selezione e
nella certificazione delle linee, simili per tutti
gli operatori attestati nel sito e tali da rispec-
chiare le condizioni medie delle linee nazio-
nali (distanza dalla centrale circa 1,5 km, ov-
vero attenuazione di circa 11 dB in upload).
Le condizioni di uniformita sono ottenute sce-
gliendo opportunamente il sito e certificando
singolarmente le linee.

Nei casi in cui la sede non sia tale da ga-
rantire le condizioni necessarie in termini di
attenuazione, possono verificarsi due casi: se
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Fig. 3 Dislocazione degli ispettorati ¢ delle dipendenze del MiSE sul territorio

le linee sono troppo lunghe, si sceglie una se-
de alternativa, se invece sono troppo corte, si
procede modificando la rete di accesso, oppu-
re inserendo opportuni simulatori di linee.

5. Primi risultati ottenuti
Dal primo anno di disponibilita di Ne.Me.Sys
per ’utente finale e delle campagne di misu-
ra condotte sul territorio nazionale, & possibi-
le trarre le prime conclusioni. In un anno di
Ne.Me.Sys sono stati prodotti oltre 6000 cer-
tificati, sostanzialmente distribuiti nelle prime
20 citta d’Italia in termini di popolazione.
Dai dati aggregati, rappresentati in figura 5
(in blu le velocita nominali e in rosso le medie
delle velocita misurate) risulta che 1’utenza
che ha utilizzato Ne.Me.Sys ¢ assai polarizza-
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Fig. 4 Esempio di allestimento di una singola sala sonde in una
generica regione italiana
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Fig. 5 Velocita nominali vs Velocita effettive

ta, nel senso che lo strumento ¢ stato impiega-
to nei casi di effettivo malfunzionamento del-
le linee misurate. Lo dimostra il fatto che le
velocita misurate sono sempre la meta (e nel
caso dei 20 Mbps un terzo) delle velocita no-
minali dichiarate nei contratti, mentre nel ca-
so delle misure per i valori statistici non ven-
gono riscontrate queste differenze.

Un altro dato interessante, ricavato dal-
le misure dei valori statistici, riguarda I’an-
damento delle linee ULL (Umbundling Local
Loop), che risulta completamente differente
da quello delle linee Bitstream. In quest’ulti-
mo caso infatti, I’andamento o-

rario delle prestazioni in down-
load (in termini di Throughput)
segue un andamento ben deli-
neato, con picchi di congestio-
ne nelle ore diurne e che rallen-
tano le velocita misurate fino ai
due terzi delle loro capacita ef-
fettive (fig. 6). Lo stesso feno-
meno non si apprezza nelle li-
nee ULL, che si mantengono
su valori costanti durante tutto
I’arco delle 24 ore.

6. Conclusioni

In questo lavoro ¢ stata presen-
tata un’infrastruttura innovati-
va che consente il monitorag-
gio permanente delle perfor-

mance in termini di QoS nazionale per la qua-

lita di accesso ad Internet da postazione fis-

sa, per singolo operatore e per singolo profilo.

Oltre alla sua funzione istituzionale (fare mi-

sure e confrontare le prestazioni rilevate), il

sistema Ne.Me.Sys. ha importanti ripercus-

sioni sul mercato della larga banda:

- il cliente ha strumenti per valutare diverse
offerte e valorizzare la qualita;

- 1 gestori sono incentivati a considerare poli-
tiche di marketing che differenzino 1’offerta
a diversi livelli di prezzo/prestazione;

- si puo facilitare un aumento del valore me-
dio e contribuire ad attivare un ciclo virtuo-
so: maggiore qualita, prezzi unitari piu al-
ti per servizi a qualitd elevata, maggiori
investimenti.

Ne.Me.Sys. ha ricadute anche in ambito del-

la Network Tomography nazionale. E possibi-

le, infatti, effettuare una mappatura statistica
delle reali coperture e prestazioni degli acces-
si a larga banda sul territorio e, con un nume-
ro sufficiente di campioni, fotografare 1’evo-
luzione dello stato delle connessioni d’uten-
te sul territorio. Questo rende possibile valu-
tare soluzioni di copertura durature nel tempo

Fig. 6 Andamento del downstream nelle 24 ore di linee ADSL in bitstream (in al-
to) e ULL (in basso)



ed economicamente vantaggiose per le aree in
digital divide, che siano alternative o comple-
mentari a quelle tradizionali. In piu, incentiva
I’incremento della banda larga nelle aree gia
coperte grazie ad un sistema di competizione
tra gli operatori attraverso campagne di misu-
ra ripetute nel tempo.
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Archivi astronomici di oggi...e che immaginiamo
tra 20 anni?

Riccardo Smareglia

INAF, Istituto Nazionale di Astrofisica
Osservatorio Astronomico di Trieste

Abstract. In astronomia, scienza osservativa, I’esperimento (osservazione) € unico ed irripetibile in quanto legato
al trascorrere del tempo. In questo contesto i dati acquisiti assumono un particolare valore soprattutto per cio che
puo essere ricercato successivamente. Inoltre, la moderna astronomia si sta concentrando su grandi progetti (SKA,
CTA, EST, ELT, LSST per fare degli esempi) il cui prodotto sara una mole di dati difficile da gestire e soprattutto
da archiviare. Il rischio ¢ una perdita “di memoria” dell’evento, contrapposta ad una affannosa ricerca della cattura
“dell’attimo fuggente”. Sotto questo profilo, un’analisi della situazione esistente, di quella prevista nel prossimo
decennio, ed una, non facile, estrapolazione dei possibili sviluppi nei 20 anni, verra esposta ed analizzata.

Mentre la produzione e I’analisi dei dati provenienti da un singolo telescopio potrebbe non essere un problema,
anche se si parla di decine, se non centinaia di TeraByte al giorno, le nuove frontiere dell’astronomia sono sempre
piu indirizzate alle cross-correlazioni di dati provenienti da piu telescopi ed alle osservazioni multibanda utili per
la creazione della SED (Spectral Energy Distribution) di ogni singolo oggetto. Questo porta ad avere la necessita di
accedere a decine se non centinaia di archivi distribuiti sul pianeta. Affinché questo possa essere possibile due sono
i punti essenziali che possono inficiare 1’efficienza della ricerca scientifica: 1’accesso ai dati ed il loro trasferimento.
Relativamente al primo punto, ossia la facilita di accesso al dato e la sua interoperabilita, (senza soffermarci sul pro-
blema della qualita), un occhio di riguardo verra dato all’Osservatorio Virtuale (VO), sviluppato all’interno dell’I-
VOA (International Virtual Observatory Alliance). Il suo scopo ¢ quello di sviluppare standard e strumenti che per-
mettano I’interoperabilita dei dati e quindi la loro facile ricerca e confronto (cross-correlazioni e creazioni di SED per
esempio). Questo sforzo potrebbe pero essere pesantemente limitato dal collo di bottiglia della rete. Si vede quindi
che larete, e la sua efficienza, sono elementi essenziali che possono influenzare profondamente la qualita della scien-
za prodotta nei prossimi decenni. Quindi reti veloci che colleghino i generatori dei dati, il sistema di elaborazione
degli stessi e I’osservatore, stanno diventando una priorita pari allo sviluppo degli strumenti stessi.

1. Astronomia: Scienza Osservativa! nuovi strumenti e nuove tecnologie permet-
In astronomia, scienza osservativa, 1’esperi- teranno di ottenere dati sempre piu raffinati,

mento (osservazione) ¢ unico ed irripetibile  ’utilizzo del dato “storico” permette di sco-
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prire effetti come i “Transienti”. Si tratta di
oggetti celesti che sono variabili e che quindi
hanno una luminosita diversa a seconda del
periodo in cui vengono osservati. Questa di-
versa luminosita puo essere dovuta a diversi
fenomeni fisici, come stelle variabili, doppie,
stelle Flare, Nove nane, stelle Blazar, per non
parlare delle famose SuperNovae.

E inoltre importante ricordarsi che i telesco-
pi sono solitamente posizionati in luoghi re-
moti, se non su satelliti, mentre gli scienzia-
ti, gli archivi ed i centri calcolo sono di soli-
to distribuiti su molte sedi. Solo 'INAF (Isti-
tuto Nazionale di Astrofisica) ¢ distribuito su
19 sedi su 12 citta oltre ad avere diverse faci-
lity osservative tra cui il telescopio nazionale
Galileo (TNG), i radio telescopi di Medicina
ed il radio telescopio SRT. Tutte le strutture
italiane sono collegate tramite la rete GARR.

2. Astrofisica: una scienza ricca di dati

Come si ¢ detto, per fortuna c’¢ molto da os-
servare e, tramite i telescopi terrestri e spa-
ziali, a tutte le lunghezze d’onda. Negli ulti-
mi anni si ¢ passati dall’osservazione del sin-
golo oggetto a grandi Survey. Una Survey ¢
un’osservazione sistematica di tutto o par-
te della sfera celeste, ad una o piu lunghez-
ze d’onda, in modo da ottenere un’osserva-
zione omogenea. Se a questo ottimizzazio-

. -,

Fig. 2 L’occupazione dell’archivio ESO nel tempo

ne dell’osservazione aggiungiamo gli svilup-
pi tecnologici che ci permettono di lavora-
re con telescopi e strumentazioni sempre piu
grandi ed efficienti, otteniamo una quantita
di dati complessi ed eterogenei che al mo-
mento hanno dimensioni intorno ai 100 Te-
raByte a survey e che possono creare catalo-
ghi con centinaia di milioni di sorgenti. Cio
porta ad un notevole aumento dei dati archi-
viati, come ad esempio si puo vedere nel gra-
fico dell’archivio dell’ESO (European Sou-
thern Observatory) di cui 1’[talia ¢ membro.
Ma se gia gli attuali telescopi distribuiti in
giro per il mondo producono una quantita di
dati difficili da gestire, gli astronomi stanno
pensando a strumenti sempre piu performan-
ti. Un esempio puo essere il telescopio LSST
(Large Synoptic Survey Telescope) ed il CTA

]
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Fig. 3 1l telescopio LSST, la sua posizione (Cile) e la posizione dell’archivio (Ohio)
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(Cherenkov Telescope Array).

Il LSST ¢ un telescopio con uno spec-
chio da 8.4 mt (come gli specchi dei telesco-
pi dell’ESO) che pero ¢ dedicato ad esegui-
re una Survey di tutto il cielo, con lo sco-
po dichiarato di “visitare almeno 1000 vol-
te la sfera celeste in 10 anni!”. Si prevede
che possa entrare in funzione tra il 2015 ed il
2020, con una “camera” che produrra imma-
gini di dimensioni di circa 6 Giga Pixel. Tut-
to cio portera ad avere un volume di dati pro-
dotti pari a circa 20TB a notte, che in 10 anni
portera ad una quantita di dati raw (cio¢ dati
non calibrati) pari a 60 PetaByte, ed un cata-
logo non inferiore ai 15 PB.

L’altro esempio riguarda il progetto CTA
(Cherenkov Telescope Array), che vuole co-
struire la nuova generazione di strumenti per
la ricerca di raggi gamma da alta energia con
base a terra. Si parla di circa 150 telescopi
(da 24, 12 e 6 metri) posizionati in due siti
nei due emisferi per coprire tutta la sfera ce-
leste. Rispetto ai precedenti telescopi per le
alte energie dedicati a singoli esperimenti, il
CTA sara un osservatorio che servira una va-
sta comunita di utenti. Infatti al momento nel
progetto sono coinvolti oltre 800 scienziati
di 25 paesi. Anche in questo caso il flusso di
dati previsto ¢ di 1-10 GB/secondo per totale
di 1-10 PB/anno. In piu I’analisi dei dati da
questo tipo di telescopio necessita 1’utilizzo
di pesanti simulazioni Monte Carlo.

Un’altra fonte di grandi quantita di dati

Fig. 4 Un disegno preliminare del CTA
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sono anche le simulazioni teoriche: dal sin-

golo evento (I’evoluzione di una supernova)

alla evoluzione dell’universo su grande sca-

la. Queste simulazioni richiedono spesso il

confronto con i dati osservativi.

La ricerca astrofisica si sta evolvendo:

- nel passato le osservazioni erano “puntuali”
ed omogenee, occupavano qualche MByte
fino a qualche GByte e si indirizzavano ver-
so pochi e “semplici” oggetti con pochi pa-
rametri per la loro identificazione;

- al presente si lavora su grandi survey omo-
genee (circa dai 10 ai 100 TB)che includo-
no grandi esempi di oggetti (da 1076 a 10"9
oggetti) con dozzine di parametri fisici;

- in un futuro, neanche tanto lontano, si par-
lera di archiviare survey di cieli federati, a
diverse lunghezze d’onda, dove i PetaBayte
saranno la base di ogni archivio e che impli-
cheranno ’osservazione di tutto il cielo nel
suo insieme con centinaia di parametri da
confrontare per ogni singolo oggetto.

Ci si trova, e ci si trovera sempre piu, di fron-

te ad uno scenario distribuito di generatori di

dati (telescopi, simulazioni, centri di calcolo

e scienziati distribuiti sull’intero globo terre-

stre, dove la scienza necessita di lavorare in

modo interattivo su tutte le lunghezze d’on-
da utilizzabili (scienza multi-wavelength).

Per far fronte a cio gia da 10 anni gli astro-

nomi stanno lavorando al cosiddetto Osser-

vatorio Virtuale (o Virtual Observatory: VO).
11 Virtual Observatory (VO) ¢ una collezio-
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Fig. 5 IVOA con i loghi dei membri

ne di archivi astronomici e strumenti software
interoperabili che tramite Internet crea un am-
biente di sviluppo scientifico nel quale svilup-
pare complessi programmi scientifici. I1 VO
viene sviluppato nei suoi vari aspetti da una
alleanza internazionale IVOA (International

Virtual Observatory Alliance) che raggruppa

le varie organizzazioni nazionali che lavorano

nel VO. In particolare 1’Italia ¢ rappresentata
da VObs.it.

I1 VO lo si puo anche definire come “un
nuovo tipo di organizzazione scientifica
nell’era dell’abbondanza dell’informazione”.
I suoi pregi sono:

- € intrinsecamente distribuito, ma web-cen-
trico: Non esiste un unico data center, ma i
dati rimangono dove ci sono le competenze
tecniche e scientifiche per un loro efficien-
te primo utilizzo;

- al passo con lo sviluppo tecnologico: I1 VO
si basa sulle tecnologie informatiche ¢ web
piu avanzate e punta decisamente verso il
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web 2.0. Infatti un grosso sforzo all’inter-
no del VO ¢ stato fatto nella semantica, in
modo da poter facilmente integrare mo-
delli di dati eterogenei indipendentemen-
te dalla disciplina e dalla lunghezza d’on-
da considerata;

¢ “astronomia democratica”: viene rilascia-

to allo scienziato uno potente strumento di
accesso ai dati, focalizzando il suo lavoro
sulla ricerca di nuove frontiere da esplora-
re: identificare facilmente lunghezze d’on-
da in cui andare, aumentare le osservazio-
ni e sviluppare nuovi strumenti o ricerca-
re interazioni tra i dati esistenti tramite da-
ta mining etc.
Scopo dell’ IVOA ¢ quello di sviluppare un
sistema trasparente e di facile utilizzo da par-
te dell’utente, senza che questo debba preoc-
cuparsi delle problematiche tecniche che lo
compongono. Se si va a infatti a analizzare
gli standard che I’IVOA ha sviluppato, e che
sta ancora sviluppando, questi rappresentano
un bosco di tecnologie e protocolli in cui so-
lo gli sviluppatori esperti sanno destreggiar-
si, con i quali la comunita astronomica non
necessita di confrontarsi.

Proprio 1’uso del VO potra dare un’ac-
celerazione allo sviluppo della scienza mu!-
ti-wavelength tramite un facile accesso al-
la SED (Spectral Energy Distribution) cio¢
all’analisi delle caratteristiche di un oggetto
su tutte le lunghezze d’onda.
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Fig. 6 11 Livello 0 e 2 del disegno del VO
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Chandra

Fig. 7 L’immagine di una galassia vista a diverse lunghezze d’onda

3. Conclusioni

Ci troviamo di fronte ad una sfida in cui
scienziati, sistemi di calcolo e “fornitori di
dati”(telescopi terrestri e centri di calco-
lo) saranno sempre piu distribuiti e Petabyte
(o ExaByte) di dati potranno essere prodotti
senza il problema dello storage. Ad unire tut-
ti questi attori ci sara la rete, sempre piu pro-
tagonista in questo nuovo scenario. Sara la
rete in grado di permetterci I’acquisizione e
I’analisi di questo Tsunami di dati in arrivo?
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