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1. WiSeNet
WiSeNet nasce seguendo la filosofia del siste-
ma operativo Contiki che rappresenta l’elemen-
to centrale dello stack per IoT sviluppato. Con-
tiki fornisce dei meccanismi utili a chi sviluppa 
Smart-Objects Network come quelli per le co-
municazioni dei nodi con il mondo circostante, 
quelli per limitare il consumo di potenza da par-
te del dispositivo radio ed, inoltre, fornisce li-
brerie per la gestione della memoria e delle li-
ste dinamiche. Ha un file system che permette ai 
programmi di utilizzare le memorie flash come 
dei tradizionali hard-disk. Contiki è stato il pri-
mo sistema operativo per Smart-Objects a con-
sentire la comunicazione IP fra i nodi della rete 
attraverso il protocollo µIP. L’intero stack pro-
tocollare sviluppato all’interno del gruppo di ri-
cerca che segue la filosofia dettata dell’architet-
tura Contiki, è basato su indirizzamento IPv6 
ed appositamente progettato per avere basso fo-
ot print, questo lo rende perfettamente adatto a 
lavorare con la piattaforma hardware sviluppa-
ta sulla base degli stringenti requisiti dettati dal 
mondo industriale relativamente al basso costo 
ed al basso consumo energetico.
	 Il nodo sensore realizzato si basa su com-
ponentistica low cost come quella prodotta da 
STMicroelectronics ed è equipaggiato con il 
transceiver Spirit1 configurato per operare nel-
la banda degli 868MHz ed un microcontrollore 
della famiglia STM32L1 noti per le caratteristi-
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che Ultra Low Power. Sfruttando l’interopera-
bilità e la modularità dello stack si potrebbe so-
stituire la radio, ad esempio con una a 2.4GHz, 
lavorando soltanto sui driver di basso livello e 
lasciando inalterati i protocolli dal livello Data 
Link in su. La stessa operazione potrebbe essere 
eseguita per qualsiasi altro hardware voglia es-
sere utilizzato per la creazione di un dispositivo 
per l’IoT che sfrutti l’architettura realizzata. 
	 I primi due livelli dello stack implementa-
no 802.15.4, in particolare a livello fisico si è 
scelto di lavorare nelle frequenze Sub GHz u-
tilizzando una radio che può essere configura-
ta per operare dai 169MHz ai 915MHz sempli-
cemente cambiando il valore della componenti-
stica passiva di configurazione; in questa tratta-
zione si è scelto di operare a 868MHz. Salendo 
al livello Data Link si è implementata la tecnica 
del CSMA-CA. Un livello intermedio tra il pri-
mo ed il secondo prende il nome di Radio Duty 
Cycling (RDC) ed è responsabile dell’ottimizza-
zione dei consumi energetici della radio che so-
no ridotti al minimo attraverso una gestione at-
tentamente progettata dei tempi di Sleep, di TX 
e di RX, nonché dei messaggi scambiati all’in-
terno della rete mesh relativamente alla negozia-
zione delle migliori rotte per l’instradamento dei 
messaggi.
	 Salendo di livello troviamo un layer adattati-
vo necessario affinché i flussi provenienti dai li-
velli superiori con una MTU pari a 1280 Bytes 
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possano essere incapsulati all’interno di frame 
802.15.4 tipicamente di 127 Bytes. Questo lavo-
ro viene svolto da 6LowPAN che ha, fra gli al-
tri, il compito di gestire frammentazione e com-
pressione degli header dei pacchetti in discesa.
A livello superiore troviamo µIP ovvero un’im-
plementazione del tradizionale protocollo IP re-
alizzata appositamente per gli Smart-Objects o 
per dispositivi embedded. µIP implementa i tra-
dizionali protocolli della suite IP di livello re-
te e trasporto come IP, ICMP, UDP e TCP. µIP è 
il primo stack per dispositivi embedded che im-
plementa anche il protocollo TCP. Vediamo co-
me lavora:
•	 Appena un pacchetto viene ricevuto dal di-
spositivo di comunicazione viene chiamata la 
funzionalità “input process” che si occupa di a-
nalizzare l’header del pacchetto IP. Tale funzio-
ne verifica il contenuto del pacchetto e lo inoltra 
ai livelli superiori.
•	 La funzionalità di “output process” viene ri-
chiamata da µIP quando l’applicazione ha pro-
dotto dati da inviare. È µIP che stabilisce quan-
do dei dati in uscita possono essere passati al 
dispositivo di comunicazione. Prima di passare 
questi dati la funzione di output aggiunge gli op-
portuni header al pacchetto.
•	 µIP ha una funzionalità che viene ripetu-
ta periodicamente (periodic process) che ha lo 
scopo di verificare se qualche applicazione de-
ve ritrasmettere dei dati o se qualche connessio-
ne deve essere chiusa. 
•	 Inoltro e routing dei pacchetti sono gestiti a 
parte.
	 Come protocollo di routing è stato utilizza-
to il Routing Protocol for Low Power and Lossy 
Network (RPL). RPL costruisce un DODAG 
(Destination Oriented Directed Acyclic Graph), 
ogni percorso nel grafo è costruito da un nodo 
della rete verso il nodo root. Nel DODAG di R-
PL ogni nodo presenta percorsi alternativi ver-
so gli altri nodi della rete e verso il root. Que-
sta scelta è utile ad ovviare al problema di inaf-
fidabilità dei collegamenti wireless a bassa po-
tenza. RPL definisce tre nuove tipologie di mes-
saggi di controllo ICMPv6 che vengono utiliz-
zati per la costruzione del grafo. I nuovi mes-
saggi definiti da RPL sono il DIO (DODAG In-

formation Object), il DAO (DODAG Adverti-
sement Object) ed il DIS (DODAG Solicitation 
Object). La rete è una mesh autoconfigurante ed 
autoinstallante e questo significa che è sufficien-
te accendere i vari nodi affinché questi siano vi-
sibili e direttamente configurabili ed interroga-
bili dal web. L’indirizzamento avviene tramite 
l’assegnazione di un indirizzo IPv6 per ciascun 
nodo che a tutti gli effetti diventa univocamen-
te identificabile e raggiungibile dalla rete inter-
net globale dando vita al concetto di IoT.
	 Come protocolli di trasporto sono imple-
mentati UDP e TCP. All’interno di ciascun nodo 
di WiSeNet può essere implementato un client 
http o CoAP per la gestione delle richieste pro-
venienti dal Web e la raccolta dati dai sensori se-
condo il paradigma REST.

2. Localizzazione Indoor
Fra le molteplici applicazioni sviluppate nel 
mondo dell’IoT (monitoraggio ambientale, ap-
plicazioni per l’AAL, sensoristica indossabi-
le e contact-less, servizi di logistica, agricoltura 
intelligente) si è scelto di analizzare e sfruttare 
le caratteristiche della rete per un’applicazione 
che suscita molto interesse nel mondo industria-
le per le potenziali applicazioni sia nel pubblico 
che nel privato ovvero la localizzazione indoor.
La tecnica sviluppata si avvantaggia delle ca-
ratteristiche del canale radio a 868MHz e come 
tutte le tecniche già note in letteratura consta di 
due fasi: Ranging e Positioning. Il primo avvie-
ne tramite RSSI, mentre per il secondo si è im-
plementato l’algoritmo del MIN-MAX con al-
cune varianti appositamente studiate per l’adat-
tabilità a dispositivi Ultra Low Power e con li-
mitate risorse di calcolo. Sfruttando il medesi-
mo hardware si sono definite 3 tipologie di nodi:
•	 Il root node è il nodo che avvia il setup della 
rete e gestisce la creazione del grafo tramite l’in-
vio del primo DIO, è il responsabile dell’acqui-
sizione dei dati necessari per l’elaborazione del-
la localizzazione e fornisce le informazioni cir-
ca il posizionamento dell’oggetto.
•	 L’anchor node è il dispositivo fisso che man-
tiene memoria dell’attenuazione ambientale ti-
pica dello scenario applicativo e viene usato co-
me riferimento dai nodi mobili durante le fasi di 
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localizzazione.
•	 Il Target node è collocato sui vari oggetti o 
persone che si vogliono tracciare e lavora tipica-
mente in modalità di sleep per salvaguardare le 
batterie. Il suo risveglio avviene solo quando in-
terrogato circa la propria posizione o periodica-
mente nel caso si voglia tener traccia degli spo-
stamenti dello stesso.
	 Accanto a queste tre tipologie è stato realiz-
zato un nodo denominato Installation Target u-
tilizzato soltanto in fase di installazione del si-
stema ed in particolare per fissare le caratteristi-
che in termini di propagazione dell’infrastruttu-
ra dove si è deciso di usare il sistema.
	 Una volta installata l’infrastruttura WiSe-
Net un numero tendenzialmente molto grande 
di target può entrare nello scenario ed essere lo-
calizzato all’interno dell’edificio. Nel dettaglio 
quando viene inviata la richiesta di localizzazio-
ne verso un determinato indirizzo IPv6 univoco 
questa si propaga nella rete fino al target, esso ri-
sponde con un ACK al root notificando l’avve-
nuta ricezione del messaggio ed avvia la proce-
dura per la sua individuazione all’interno dell’e-
dificio. Questa consiste nell’invio di una serie di 
pacchetti che verranno ricevuti dai soli anchor 
in visibilità, questi elaboreranno le informazio-
ni circa l’RSSI ed invieranno il pacchetto dati al 
root che si occupa di fornire le coordinate del di-
spositivo all’interno dell’edificio preso in consi-
derazione. Affinché la procedura vada a buon fi-

ne è necessario che si ricevano i pacchetti pro-
venienti da almeno tre anchor node, altrimenti 
il meccanismo viene reiterato fino alla raccol-
ta delle informazioni necessarie. In Figura 1 è 
riportata una mappa che rappresenta un’instal-
lazione in pianta stabile all’interno del Diparti-
mento di Ingegneria dell’Informazione dell’U-
niversità Politecnica delle Marche.
	 Nello specifico sono stati installati 9 anchor 
node capaci di coprire un’area di poco più di 
1000 m2. Sono stati eseguiti centinaia di test dai 
quali è risultato un errore massimo rispetto alla 
posizione realmente assunta dal target dell’or-
dine dei 2 metri ed un errore medio tipicamente 
inferiore al metro.
	 Il border router (molto spesso coincide con il 
root come in questo caso) consente di rendere i 
dati disponibili nel Cloud e permette le interro-
gazioni da remoto anche attraverso l’implemen-
tazione di una GUI molto semplice ed intuitiva 
da utilizzare.
	 Una ulteriore potenzialità del sistema è quel-
la di permettere la connessione agli anchor o a-
gli stessi target di una molteplicità di sensori uti-
lizzabili sia per il monitoraggio ambientale, che 
per quello di parametri fisiologici se il target è u-
na persona, che di parametri circa lo stato di un 
prodotto. Un esempio di quest’ultimo scenario 
sono quelle applicazioni di logistica e trasporto 
che coinvolgono materiali come possono essere 
gli alimenti notoriamente sensibili alle variazio-

Fig.1 In blu gli anchor node installati, in verde la posizione del nodo root, in giallo la posizione reale di un target generico, in 
rosso la posizione stimata del target per 5 diverse richieste di localizzazione.
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ni termiche o di umidità e la cui movimentazio-
ne deve seguire delle procedure regolamentate.

3. Conclusioni 
La flessibilità, il ridotto consumo energetico, le 
dimensioni e la capacità elaborativa di WiSeNet 
consentono di adattarlo ai molteplici ambiti del 
mondo dell’IoT lasciando spazio ad ampi mar-
gini di sviluppo e customizzazione. Attualmen-
te si stanno sviluppando delle API da fornire a-
gli utilizzatori in modo tale che chiunque decida 
di affacciarsi al mondo dell’IoT abbia la possibi-
lità di farlo in maniera semplice e veloce. Que-
sto permetterà di creare la propria rete di Smart 
Object con il minimo investimento in termini sia 
economici che di tempo.




