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Biblioteca: è uno spazio fisico per libri, giornali, riviste? 
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Che cosa vado a fare in biblioteca?  

Come sarà la biblioteca tra 10 anni? 
1 



La biblioteca è un luogo dove le persone si scambiano le idee 
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Le informazioni aumentano 
Con Google trovo le informazioni 

Il materiale stampato non mi serve 

Le nuove tecnologie aiutano le 

persone a fare le cose meglio 
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Dalla biblioteca tanti servizi per i nostri utenti 
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Offrire i nuovi servizi nel modo 

migliore possibile 
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Aggiornamento tecnologico 

Sinergia con i Servizi Informatici 

Rendere facile la vita agli utenti 
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Controllo di accesso alle risorse 
• I nuovi servizi coinvolgono molti e differenti sistemi e 

piattaforme, che richiedono autenticazione e autorizzazione  

• Con la crescita della complessità sia delle licenze che della 
rete (accesso da molteplici e differenziati dispositivi 
soprattutto mobili) il sistema di controllo dell’accesso basati o 
sull’IP di provenienza o sull’assegnazione di credenziali 
relative alla piattaforma non funzionano più bene. 

• La gestione è diventata troppo onerosa, troppo confusa e 
soggetta ad errori sia da parte dell’utente, che da parte delle 
biblioteche, che da parte dei fornitori di risorse.  

• Queste problematiche hanno condotto allo sviluppo del SSO:  
• per l’utente: una unica autenticazione per accedere a tutte le 

risorse, non è più necessario avere un terminale collegato alla rete 
della biblioteca, si può essere ovunque;  

• per la biblioteca: una gestione unificata delle identità degli utenti. 
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Recommended Practice 
 

• explore practical solutions for improving the success of 

SSO authentication technologies  

• providing a seamless experience for the user  

• to make the access improvements a reality 

• describe possible solutions  

• education and adoption plan for encouraging 

implementation 
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Gestione unificata degli utenti =  

IDMS (IDentity Management System) 

+ IDP (Identity Provider registrato nella 

Federazione IDEM 

• Biblioteche Universitarie -> Rivolgersi ai Servizi 

Informatici di Ateneo (e anche 

https://www.idem.garr.it ) 

 

• Altre Biblioteche -> Da soli ? Sinergie? 
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Accesso Federato  

ad una Risorsa già Federata: 

caso 1 
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WAS: Start at the SP 

Rod Widdowson EDINA, © University of Edinburgh 2011 
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WAS: Go to the DS 

 

 

Rod Widdowson EDINA, © University of Edinburgh 2011 
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WAS: Thence to the IdP 

Rod Widdowson EDINA, © University of Edinburgh 2011 
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Inconvenienti legati al riconoscimento 

basato su IP 
• Gestione onerosa e soggetta ad errori sia da parte delle biblioteche che da parte dei 

fornitori di risorse 

• Il terminale dell’utente non si trova nel range di indirizzi IP permessi (molto frequente con 
mobile device) -> accesso negato 

• Una macchina del campus diventa un open proxy permettendo a chiunque di accedere alle 
risorse licenziate 

• Nei casi di abuso, come il precedente, è difficile identificare il responsabile 

• Alcune organizzazioni internazionali usano “anonymous proxy” che oscurano l’indirizzo IP 
di provenienza -> accesso negato 

• Alcune gestioni della rete non permettono di segmentare i dipartimenti secondo range di IP 
ed in tali casi non è possibile individuare un dipartimento che richiede una licenza 
particolare. 

• Poiché tutti gli utenti sono anonimi, è impossibile segmentare le licenze sulla base delle 
categorie (professori, studenti, …) 

• Gli accessi dall’esterno dell’organizzazione forniti tramite VPN sono ostici agli utenti e sono 
soggetti ad interruzioni e per questi motivi molte organizzazioni hanno rinunciato ad usare 
questo metodo 

• I terminali che usano 3G a volte bypassano l’indirizzo IP anche se sono connessi alla rete 
locale -> accesso negato 

• La transizione verso IPv6 renderà la gestione degli IP ancora più difficile e confusa 

• Non è possibile fornire all’utente servizi personalizzati 
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Accesso federato: Vantaggi 
• La biblioteca può usare le stesso sistema di IDM già presente in 

Ateneo. Una sola gestione delle ID per molti servizi. 

• Supporta la segmentazione dell’utenza grazie alla asserzione di 
privilegi 

• Evita la gestione di credenziali agli SP 

• Il browser può essere ovunque e l’utente non è più legato al campus 

• SSO permette di muoversi liberamente attraverso molteplici SP, Il 
login viene fatto una sola volta all’inizio della sessione 

• Il numero di password che l’utente deve ricordare si riduce 

• Proxy e vpn non sono più necessari 

• L’uso di attributi opzionali potrebbe fornire agli utenti più elevati livelli 
di servizio 

• La comunità mondiale delle università/ricerca ha standardizzato la 
definizione degli attributi, di conseguenza anche le implementazioni 
degli SP possono essere standardizzate 

• I log file presso l’organizzazione di appartenenza possono fornire 
informazioni ad un livello di dettaglio che non è accessibile all’SP 
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SP Open Page: troppo eterogenee 

? 
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SP Open Page (Raccomandazioni per SP) 
• Fornire agli utenti una percezione consistente attraverso una moltitudini di 

siti e situazioni 

• Ridurre la confusione e l’abbandono delle sessioni durante il processo di 
discovery/login tramite l’uso di elementi visuali comuni che rafforzino 
nell’utente la convinzione che il percorso è quello aspettato 

 

1. Presentare un link “Login” posizionato in alto a destra (non ingombrare 
con altri metodi di autenticazione) 

2. Il link/bottone deve dire solo “Login” (no Shibboleth, no Federation, no 
Institution, ….) 

3. La Open page deve riconoscere se esiste una sessione attiva per l’utente, 
che può essere: 

• Il riconoscimento dell’IP 

• Un precedente login SSO 

4. In tal caso deve essere indicato scrivendo “Access to XYZ provided via 
Sample University Library” 

5. Il link di Login deve essere reso disponibile in congiunzione con una 
autenticazione JIT nel momento del bisogno. 

6. Sia il bottone di Login ce il processo JIT devono condurre allo stesso 
meccanismo di discovery 
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SP Identity Discovery Service:  

non orientati alle esigenze dell’utente  
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SP Identity Discovery Service 
(Raccomandazioni per SP) 

• Embedded nell’SP 

• Stile grafico SP 

• + meccanismi di 

autenticazione nella 

stessa pagina 

• Search box 

• Ricorda le scelte fatte  

in precedenza 

• Non chiedere user/pass 

• Opzioni aiuto e indietro 
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Institution Login Page 

(Raccomandazioni per gli IDP) 

 1. Inserire nella pagina di login 
Logo e nome 
dell’organizzazione di 
appartenenza 

 

2. Inserire, se trovati nei 
metadati, logo e nome 
dell’SP per il quale si 
richiede l’autenticazione, per 
fornire all’utente un feedback 
visuale che lo rassicuri che 
questa pagina fa parte del 
normale flusso per arrivare 
alla risorsa. 

 

3. Inserire collegamenti a 
pagine di aiuto e indirizzi di 
assistenza 
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Accesso Federato: caso 2. 
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Biblioteca IDP 



Accesso Federato: caso 2 

Raccomandazioni per le biblioteche 
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L’elenco 
comprende 

risorse federate e 
non  

È necessario 
l’uso di un 

proxy (SSO) 

Le risorse federate 
devono avere 

sintassi WAYFLess 

Le risorse non 
federate devono 

avere sintassi 
proxy 

Non appare in 
caso di 

sessione SSO 
già stabilita 
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Non 

compare 

mai  



Accesso Federato: caso 3 

Raccomandazioni per le biblioteche 
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È necessario l’uso di un 
Access Mode Switch 

( può essere svolto dal 
proxy ) 

È necessario l’uso di 
un proxy (SSO) per le 
Risorse non Federate 

Non appare in 
caso di 

sessione SSO 
già stabilita 

Le risorse federate 
devono essere 

risolte in sintassi 
WAYFLess 



 

• Given the current economic climate and likelihood of 
tightening funding, understanding the usage of e- 
resources is becoming increasingly important as it allows 
an institution to understand which resources they need to 
keep subscribing to, and those which they may wish to 
unsubscribe from - potentially resulting in real-world cost 
savings. This project will therefore build a software toolkit 
for reporting e- resource usage statistics 
(from ShibbolethIdPs and EZProxy) in a user-friendly 
manner suitable for non-technical staff. 

 
 

• Raptor is a software suite for accounting of authentication 
information, primarily designed to assist organisations 
account for e-resource usage. 

 

•  Raptor currently supports parsing of the Shib 1.x and 2.x 
IdPs, EZproxy, and OpenAthens LA. 

• v1.1 of Raptor will be shipping soon (in the next week or 
two) and will also support FreeRADIUS (for eduroam and 
moonshot stats), simpleSAMLphp, and the Shibboleth SP. 
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Retrieval, Analysis, and Presentation Toolkit for usage of Online Resources 
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Statistiche? 



Conclusioni: in marcia verso il futuro 

• Vantaggi dell’Autenticazione Federata e 

svantaggi del riconoscimento per IP 

• Percorso definito. Per la fase di transizione: 

• Convivere con il riconoscimento per IP, spingendo 

verso  l’Autenticazione Federata  

• Richiedere l’Autenticazione  

Federata nei contratti 

• Richiedere l’Autenticazione  

Federata per i nuovi servizi 
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http://www.youtube.com/watch?v=UjoJd_uN-
7M&feature=related 

• ESPReSSO Establishing Suggested Practices Regarding 
Single Sign-On http://www.niso.org/workrooms/sso 
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