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PRIMA DELLA FEDERAZIONE
L’IDENTITY MANAGEMENT

2002 obiettivo: 
● dare a tutti gli studenti UNIMORE la possibilità di accedere con un'unica 

modalità alle aule informatiche e alle postazioni nelle biblioteche
● dare a tutti gli studenti la posta elettronica

Si realizza il primo servizio LDAP aggiornato quotidianamente ed 

automaticamente 

STUDENTI LDAPCONVERSION



  

"tall and spiky" (alto e appuntito) ?

"flat and bushy" (piatto e folto) ?

Directory Information Tree (DIT)

http://middleware.internet2.edu/dir/docs/ldap-recipe.htm#DIT). 



  

<nis.schema>
loginShell: 
uidNumber: 
gidNumber: 
homeDirectory: 
gecos: 
shadowExpire: 
shadowInactive: 
shadowLastChange: 
<samba.schema> 
sambaNTPassword: 
sambaPwdMustChange: 
sambaPrimaryGroupSID: 
sambaPwdLastSet: 
sambaSID: 
sambaHomeDrive: 
<schac.schema>

<ldap.schema>
cn: 
sn: 
givenName: 
mail: 
<myorg.schema>
unimorecodicefiscale: 
unimorestudnumerotessera: 
unimorestuddescrcorso: 
unimorestudmatricola:
unimorestudduratacorso: 
unimorecorscodicetipocorso: 
unimorecorsdescrizionecorso: 
unimorecorsdurataanni: 
unimorestudultimoannoaccademico:
unimorestuddatarilasciotessera: 
<eduPerson.schema>
eduPersonAffiliation:
eduPersonEntitlement:

People



  

2005: Identity & Access Management per tutti



  

Gestione del ciclo di vita dell'identità



  

Client NIS e SAMBA ; e-mail ; Wi-Fi ; VPN ; controllo varchi 



  

2007: Shibboleth nel processo di Identity & Access Management



  

MOODLE – LE FACOLTA' – IL MATERIALE DIDATTICO



  

nello httpd.conf
<Location ~ "/auth/shibboleth/index.php" 
AuthType shibboleth 
ShibRequireSession On 
# require valid-user 
# accesso per CeSIA e CSBA 
require unimoreDiporg2 ~ .*021086.* 
require unimoreDiporg2 ~ .*021075.*</Location> 

Configurare 
MOODLE



  

Altre applicazioni già pronte che abbiamo usato
MediaWiki Sympa



  

Realizzati da noi....

Autorizzazione basata su:
eduPersonEntitlement

Autorizzazione basata su:
unimoreRuolo

Riferimenti

Cartellino

Cedolini



  

1.

2.

3.

4.
5.

Servizio della Regione Emilia-Romagna per gli Studenti Universitari
https://servizionline.er-go.it/
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PRIMA DELLA FEDERAZIONE
L’IDENTITY MANAGEMENT

2002 obiettivo: 
● dare a tutti gli studenti UNIMORE la possibilità di accedere con un'unica 

modalità alle aule informatiche e alle postazioni nelle biblioteche
● dare a tutti gli studenti la posta elettronica

Si realizza il primo servizio LDAP aggiornato quotidianamente ed 

automaticamente 

STUDENTI LDAPCONVERSION

Collaborazione: tra diverse competenze (tecnici 
informatici e non), tra diverse strutture (servizi 
gestionali, servizi di rete)

Condivisione di una vision e di obettivi

darò degli spunti che sono frutto di lavoro ma anche 
di errori commessi in modo che voi evitando gli 
errori possiate procedere piu' speditamente
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"tall and spiky" (alto e appuntito) ?

"flat and bushy" (piatto e folto) ?

Directory Information Tree (DIT)

http://middleware.internet2.edu/dir/docs/ldap-recipe.htm#DIT). 

I design della struttura informativa del Directory = si fa 
cosi', non e' una possibilita' tra le tante

Le persone si raggruppano on-demand : appartenenti ad un 
corso, ad una facoltà, un ruolo, ….

Così ciascuno può far parte di gruppi differenti
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<nis.schema>
loginShell: 
uidNumber: 
gidNumber: 
homeDirectory: 
gecos: 
shadowExpire: 
shadowInactive: 
shadowLastChange: 
<samba.schema> 
sambaNTPassword: 
sambaPwdMustChange: 
sambaPrimaryGroupSID: 
sambaPwdLastSet: 
sambaSID: 
sambaHomeDrive: 
<schac.schema>

<ldap.schema>
cn: 
sn: 
givenName: 
mail: 
<myorg.schema>
unimorecodicefiscale: 
unimorestudnumerotessera: 
unimorestuddescrcorso: 
unimorestudmatricola:
unimorestudduratacorso: 
unimorecorscodicetipocorso: 
unimorecorsdescrizionecorso: 
unimorecorsdurataanni: 
unimorestudultimoannoaccademico:
unimorestuddatarilasciotessera: 
<eduPerson.schema>
eduPersonAffiliation:
eduPersonEntitlement:

People

-> non assegnare valori agli attributi che non collimano 
con il significato definito in RFC -> definire uno schema 
locale
(queste informazioni risultano molto utili quando si sarà 
nelle condizioni di poter creare Gruppi e assegnare 
Privilegi)
Importante tenere aggiornate le informazioni in LDAP
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2005: Identity & Access Management per tutti

Il Management deve essere coinvolto, deve essere 
consapevole e deve condividere la vision, perchè 
gli attori che operano alla riuscita sono tanti:

● Gli impiegati nelle segreterie studenti
● Gli impiegati nelle risorse umane
● Le segreterie delle strutture (Dipartimenti, Facoltà, 

Centri, Biblioteche, ...)
● I responsabili dei sistemi informativi (DB)

Risultato: cambiare anche la mentalita'= se ho 
bisogno dell'accesso ad una risorsa informatica 
non devo più chiedere al system administrator
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Gestione del ciclo di vita dell'identità

Gli impiegati gestiscono la nascita, l'evoluzione, 
l'eliminazione di una identità digitale

Diritto di accesso: se è presente in LDAP allora ha diritto. 
Gestione del lifecycle con data di scadenza ed 
eliminazione automatica da LDAP quando scaduto



  

 

  7

Client NIS e SAMBA ; e-mail ; Wi-Fi ; VPN ; controllo varchi 
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2007: Shibboleth nel processo di Identity & Access Management

2007: Shibboleth
il progetto IDEM ci ha dato l'impulso per migliorare i 

servizi interni. La possibilità di aderire ad IDEM con 
Shibboleth come strumento ci ha dato l'opportunità di 
introdurre il Sso in UNimore

Estrema semplificazione dell’autenticazione e 
autorizzazione a servizi web

Introduzione SSO

Identity Provider: si interfaccia a LDAP 

Service Provider: rende disponibili all’applicazione web, 
sotto forma di variabili d’ambiente, le informazioni 
relative all’utente autenticato. 
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MOODLE – LE FACOLTA' – IL MATERIALE DIDATTICO

Tante applicazioni web di uso comune sono già Shibboleth 
enabled: noi usiamo

MOODLE : un Learning Management System. I docenti, 
suddivisi per facoltà, gestiscono in autonomia la 
pubblicazione dei propri contenuti didattici. Gli studenti 
hanno l’autorizzazione ad accedere ai contenuti in base 
al corso a cui sono iscritti. Il filtro si configura – dove?
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nello httpd.conf
<Location ~ "/auth/shibboleth/index.php" 
AuthType shibboleth 
ShibRequireSession On 
# require valid-user 
# accesso per CeSIA e CSBA 
require unimoreDiporg2 ~ .*021086.* 
require unimoreDiporg2 ~ .*021075.*</Location> 

Configurare 
MOODLE
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Altre applicazioni già pronte che abbiamo usato
MediaWiki Sympa

MediaWIKI: uno strumento collaborativo per tutte le 
esigenze

SYMPA: per la gestione delle liste di email a cui ciascuno 
è iscritto

Shibboleth coinvolge in IAM i sistemisti di tutti i servizi 
centrali e decentralizzati e i programmatori delle 
applicazioni web. Non devono più realizzare un nuovo 
sistema di autenticazione per ogni applicazione. Ma 
devono integrare un sistema di autorizzazione flessibile 
basato sugli attributi di IAM per permettere di 
implementare le policy basate sugli attributi.
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Realizzati da noi....

Autorizzazione basata su:
eduPersonEntitlement

Autorizzazione basata su:
unimoreRuolo

Riferimenti

Cartellino

Cedolini

Realizzati da noi:
Cartellino On-Line: Accesso alla lettura delle timbrature ingresso e uscita 

per il Personale Tecnico-Amministrativo
Autorizzazione: Ruolo = Personale Tecnico-Amministrativo
Cedolino On-Line: Accesso alla lettura, salvataggio e stampa del cedolino 

dello stipendio e del CUD per tutto il Personale che percepisce lo 
Stipendio 

Autorizzazione: Ruolo = (Dipendenti, Collaboratori, Borsisti, Assegnisti, 
Specializzandi in Medicina)

Riferimenti On-Line: Accesso alla consultazione dei Riferimenti e al 
materiale predisposto dagli uffici amministrativi per i membri degli 
organi di governo dell’Ateneo: Consiglio di Amministrazione, Senato 
Accademico, Conferenza dei Direttori di Dipartimento.

Autorizzazione: Entitlement = Autorizzato per CdA, Autorizzato per SA, 
Autorizzato per CDD

Anagrafe delle Identità (people)

In opera la migrazione di implementazioni web precedenti da LDAP-lib a 
Shibboleth

Anagrafe della Formazione
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1.

2.

3.

4.
5.

Servizio della Regione Emilia-Romagna per gli Studenti Universitari
https://servizionline.er-go.it/

Google-Apps

Servizi messi a disposizione dalla Federazione:
ScienceDirect (Elsevier), Metapress (Springer)

E' naturale per l'utente aspettarsi il login dell'IdP e si 
domanda, se non c'e', come mai?

Cosa vorremmo per il futuro:
Sito Docente, Anagrafe Nazionale della Ricerca, CIVR 
Adesso un esempio di come si sfrutta positivamente e 

costruttivamente il sistema IAM + Shibboleth-SSO: 
Dott. Pier Luigi Fabbri, Centro Interdipartimentale 
Grandi Strumenti, UniMoRe


