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Agenda

Motivazioni: a cosa serve misurare le prestazioni di rete a
quale domanda viene data risposta

% Qualche cenno sulla tecnologia e la Metodologia
Come viene utilizzato in GARR

7/

% cosa € possibile fare e cosa non bisogna fare

Cosa é stato fatto fino ad oggi
*» Esperienza a livello nazionale e internazionale

Cosa stiamo facendo
+» Cosa ci sara in GARR-X

y Nota: Nel corso della presentazione non tratteremo di
SLA, in quanto questo e un aspetto esclusivamente
commerciale che tiene conto solo marginalmente della
effettiva capacita ad erogare il servizio stesso.
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Chi? Cosa? Dove? Come? Quando?

Chi sta accedendo la rete?

+»» Studenti, Professori, Personale, Visitatori o altro

Cosa stanno accedendo all’interno della rete?

¢ Studi Accademici, Informazioni Generali, Affari, Uso lllegale

Da dove stanno accedendo alla rete?

*» Interno, Esterno

Come stanno accedendo alla rete?
< Utenza Remota, LAN, WAN, Wi-Fi, VPN, IPSec/SSL

Quando hanno acceduto alla rete?

“ Oggqi, leri, da una settimana, da un mese ...
()
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Chi gestisce la rete e interessato a:

Protocolli di routing Precisione

\/ Qualita del servizio
\/ Diagnostica dei Guasti

Efficienza

Asimmetrie

Gestione dei Servizi

Conferenza GARR 2011 —Massimo Carboni 5 -
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Fornitore Utente

Servizio
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La necessita di misurare

Ogni volta che si vuole dare una valutazione oggettiva dobbiamo
necessariamente fare delle misure. Vediamo nel dettaglio quali
possibilita abbiamo e come queste possono essere utilizzate al fine di
fornire una misura del funzionamento di un determinato servizio

Ovviamente qui non stiamo parlando dell'assenza di servizio, quanto
piuttosto di quello che viene detto "Misura del DEGRADOQO" ovvero la
presenza del servizio richiesto ma non con le caratteristiche attese

.~ Ovviamente con la misura possiamo ottenere molte altre informazioni
)~ utili non solo per la valutazione del servizio erogato ma anche per

supportare l|'attivita di pianificazione, sia per chi gestisce la rete, cosi'
come per l'utenza che puo' comprendere meglio come gestire le proprie
applicazioni sfruttando al meglio l'infrastruttura di rete

N ;\
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Richieste vs Misurazioni

SERVICE
S LEVEL AVAILABILITY ~ STREATING
AGREEMENT
m . . .
S * Minimize Minimize Measure Minimize
S  Delay, Delay, Delay, Packet Connectivity Delay,
uL Packet Loss Packet Loss, Jitter testing Packet
1L Verify QoS Loss, Jitter - One-way Loss
-
: Jitter
Jitter
=
-z Jitter Packet loss E:tc; kne(;[ loss Connectivit Jitter
r & Packet loss - Latency Y P Y . Packet loss
3 Lat MOS Vo One-way tests to Lat
) 2 atency oice ) atency
- m : Enhanced devices
r O per QoS Quality
5 Score accuracy
NTP
. \@

/
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Active Monitoring Passive Monitoring

Spedizione di dati rappresentativi del Si osserva il traffico reale
traffico di rete
Da un punto di rete

Si misura il comportamento
Vengono definite metriche End-to-End No traffic = No conclusion

Proactive troubleshooting

— Conferenza GARR 2011 —Massimo Carboni
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N/ GARR Integrated

Networking Suite

"_MISURE PASSIVE E LORO
~ UTILIZZO IN GARR
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Netflow mechanism vs

stacked Globalcrossing+Globalcros:

IN
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CERN CERN AS513 399.27 Mb/s
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GOOGLE AS36040 | 338.24 Mb/s
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ouT
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ASN-IBSNAZ AS3269
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B 2)- GBLX In Av: 77.18 Mbps Max: 302.29 Mbps
H 3) - TINET-BACKBONE In Av: 44,26 Mbps Max: 170.36 Mbps
O 4)- TELIANET In Av: 33.98 Mbps Max: 239.57 Mbps
[0 S) - FACEBOOK In Av: 28.08 Mbps Max: 101.30 Mbps
B 6) - WEBAZILLA In Av: 29.95 Mbps Max: 213.37 Mbps
Y O 7)- AMAZON-AES In Av: 23.98 Mbps Max: 124.30 Mbps
y [l 8)- ASGARR In Av: 23.35 Mbps Max: 172.70 Mbps
_/ E 9) - EDGECAST In Av: 20.48 Mbps Max: 88.02 Mbps
_/ B 10) - WZCOM-US In Av: 22.06 Mbps Max: 117.51 Mbps
V/: ] Total In Av: 840.85 Mbps Max: 2.84 Gbps
0 1)- CHINANET-BACKBONE Out Av: 103.24 Mbps Max: 135.56 Mbps
/ H 2)- TISCALI-IT Out Av: 47.63 Mbps Max: 108.21 Mbps
[l 3)- ASGARR Out Av: 53.86 Mbps Max: 452.80 Mbps
= @ 4)- COMCAST-7922 Out Av: 42.07 Mbps Max: 461.79 Mbps
* [l 5)- GOOGLE Out Av: 22.68 Mbps Max: 36.32 Mbps
O 6) - NTL Out Av: 16.77 Mbps Max: 424,76 Mbps
\ B 7)- BT-UK-AS Out Av: 16.79 Mbps Max: 293.65 Mbps
\ [l 8) - BEUNLIMITED Out Av: 7.00 Mbps Max: 333.21 Mbps
& H 9)- UPC Out Av: 10.39 Mbps Max: 80.85 Mbps
\ O 10) - PONYNET Out Av: 928.12 kbps Max: 216.16 Mbps
& = Total Out Av: 830.28 Mbps Max: 1.80 Gbps
—— S S ——— CUNHNICICIHIZAa \OANN 2V L1l L
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Aggregate Traffic [Day]
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LHC Project Traffic Matrix

Nfsen -- Logged in as: Massimo Carboni (admin) Logout.
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B 7)- FZK-AS In Av: 155.71 Mbps Max: 1.09 Gbps
0 8) - SURFNET-NL In Top5 AS ultimi 5 minuti Generali Av: 151.04 Mbps Max: 1.87 Gbps
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O 1)- CERN CERN Out FZK-AS AS34878 414,53 Mb/s CERN CERN AS513 1.82 Gb/s Av: 311.18 Mbps Max: 1.84 Gbps
= g;: ;ggﬂpgﬁs out CERMCERNASS13 399.27 Mb/s — ASNIBSNAZ AS3260  1.24 Gb/s :; ggf'gg :Eg: ::: 283.33 :Es:
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Webl00  perfSONAR
= Juniper

NETWORKS

‘- MISURE ATTIVE

@
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Active Monitoring

L'active Monitoring € una attivita di tipo intrusivo, ovvero si
mescola con il traffico di produzione (pregiato)
e un modello di monitoring di tipo perturbativo:

¢ bisogna avere l'accortezza di non diventare motivo di
disservizio --> Auto Denial of Service

Cosa possiamo misurare in questo modo?
“ Delay // Jitter // Drop

*» Bandwidth = misura della banda disponibile verso punti

, , prestabiliti di rete al fine di valutare la "reale" disponibilita di banda
Y1h in un determinato momento. Nessuna capacita predittiva solo
verifica puntuale.

Conferenza GARR 2011 —Massimo Carboni _ 4g
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Bandwidth Test con Webl00@GARR

Dal 2005, ogni utente
della rete puo’
verificare la propria
connettivita con due
punti della rete GARR:

+ Bologna:

s http://ndt1.garr.it/
* Roma:

*» http://ndt.garr.it/

GARR PoP RM2 Web100 based Network Diagnostic Tool (NDT)

Located at GARR POP RM Tizii - RM; 1000 Mbps (Gigabit Ethernet) network connection
This java applet was developed to test the reliablity and operational status of your desktop computer and network connection. It does this
by sending data between your computer and this remote NDT server. These tests will determine:

* The slowest link in the end-to-end path (Dial-up modem to 10 Gbps Ethernet/OC-192)
* The Ethernet duplex setting (full or half);
* If congestion is limiting end-to-end throughput.

It can also identify 2 serious error conditions:

* Duplex Mismatch
* Excessive packet loss due to faulty cables.

A test takes about 20 seconds. Click on "start" to begin.

TCP/Web100 Network Diagnostic Tool v3.6.4
Click START to start the test

** Starting test 1 of 1 **
Connecting to 'ndt.garr.it' [ndt.garr.it/193.206.131.178] to run test

Connected to: ndt.garr.it-- Using IPv4 address

Checking for Middleboxes .................. Done.

Checking for firewalls . .................. Done.

running 10s outbound test (client-to-server [C2S])..... 12.61Mb/s
running 10s inbound test (server-to-client [S2C]) . ... .. 11.05Mb/s

The slowest link in the end-to-end path is a 100 Mbps Full duplex Fast Ethernet subnet
Information: Other network traffic is congesting the link

Click START to re-test

( START ) ( Statistics ) ( More Details... ) ( Report problem Y ( Options... )

Massimo Carboni 19
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Active: ICMP Echo Probe (aka: “ping”)

Ogni 5 min vengono spediti 5 pacchetti di 64byte
verso ogni singolo apparato di rete connesso alla
rete GARR:

*» Si ottiene:
“* Numero pacchetti persi (packet loss)
¢ Round Trip Time (RTT)

~ == o

Sorgente ‘g ICMP Echo Probe :uDestinazione

)

& @
) I '
g Yy Conferenza GARR 2011 —4assimo Carboni _ ,,
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Active: Spedizione in UDP di dati

Dati due punti della rete, utilizzando I'immissione di
pacchetti di struttura nota e possibile conoscere:

*+ Delay: misura del ritardo

*» Il one-way-delay dipende strettamente dalla precisione dei vari
orologi (NTP e sufficiente)

» Jitter: variazione del ritardo
» Errors: errori di rete

* Reordering: pacchetti fuori sequenza

»* Drops: perdita di pacchetti

La caratteristica che deve essere rispettata e che il traffico
Iniettato sia dello stesso tipo di quello in rete:

LR

(es. Payload contenente il CODEC voce)

o

of

oD
&,
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Spedizione UDP: Vediamo un esempio

STx = ¢ il tempo di spedizione
del pacchetto x-simo
i2
—

i1
—
STZ\ STl\ g RT2 RT g

Sorgente -
g IP CORE Ricevente RTx = ¢ il tempo di ricezione

u/ NETWORK \U del pacchetto x-simo

Ricezione i dx = e il tempo speso a
Risposta
i4 ) trattare il pacchetto ricevuto
— i3 4
AT1 AT2 RT1+d1 RT2+d2

Vg

ATx = ¢ il tempo di ricezione
del pacchetto x-simo

Ogni pacchetto contiene STx, RTx, ATx, dx pertanto la sorgente
puo’ calcolare:

JitterSD = (RT2-RT1)-(ST2-ST1) = i2-i1
JitterDS = (AT2-AT1)-((RT2+d2)-(RT1+d1)) = i4-i3

Conferenza GARR 2011 —Massimo Carboni _ ,,
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Attivazione delle soglie di funzionamento

“» Reaction Trigger to Events
Il sistema puo’ mandare dei messaggi in SNMP (Trap) scatenate da

alcuni eventi:

Trigger
%+ Connection Loss and Timeout « Immediate
. . . * Consecutive
< Round Trip Time Threshold « X of Y times
< Average Jitter Threshold * Average Exceeded

< Unidirectional packet loss, latency, jitter, MOS Scores

Threshold Alert No Alert Threshold

Violation \ / Violation \A

100 ms

Threshold _—"

violation

Resolution

Conferenza GARR 2011 —Massimo Carboni 54
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REAL-TIME PERFORMANCE MONITORING @ GARR

-~ RPM IN GARR

/
)
/

— Conferenza GARR 2011 —Massimo Carbonl
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RPM System Architecture

‘ vent'anni rete GARR

Componenti Base:
RPM Client

RPM Server

0SS
SNMP

RPM Server

OSS System ﬁ .

s
*
*

[ ——

No Full-Mesh tra tutti i nodi:
=>NZ2= 2500 (n=50)

/" /IPIMPLS

RPM Server
RPM Client

.t
/..l!
/

BB

\

RPM Server

RPM Server

Massimo Carboni
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Cosa possiamo fare?

Tipo di probe
ICMP echo
ICMP Timestamp
HTTP get
UDP echo
TCP connection

+~UDP Timestamp

Misure ottenibili
RTT

egress jitter
iIngress jitter
round trip jitter

per ogni misura sono calcolati:

7/

deviazione standard e somme

Conferenza GARR 2011 —Massimo Carboni

** minimo, massimo, media, picchi,
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Conclusioni

Non solo Misure di Banda Web@GARR

Piuttosto valutare il servizio nella sua interezza

Fornire tutta I'informazione in modo trasparente

% Sia su come e, come funziona e quanto € realmente occupata la

rete di trasporto degli operatori @ MRTG

* http://ginsdr.dir.garr.it/ ("% GARR Integrated
_ _ _ _ _ " Networking Suite
Fornire agli utenti GARR una interfaccia condivisa per la

., verifica dei termini di funzionamento senza che questo
7 _“dipenda da software da installare sui propri PC

+» Modello da estendere anche al di fuori della comunita’
accademica

Conferenza GARR 2011 —uassimo Carboni 5, _|




