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Imprevedibilità e incertezza dei rischi 
informatici per le MPMI

Spesso le MPMI non hanno abbastanza 
risorse, umane ed economiche, da 
investire nel processo della cybersecurity.

Investire in cybersecurity è una scelta di 
business, un dilemma reso più difficile 
dall’incertezza dello scenario attuale.

Il Covid-19 prima e la Guerra tra 
Russia e Ucraina poi, hanno 
aumentato l’imprevedibilità anche 
degli attacchi informatici.
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Perché la resilienza Cyber delle MPMI è 
così strategica?

La bassa capacità di reazione e risposta 
delle MPMI è una vulnerabilità strategica.

Le MPMI sono la spina dorsale 
dell’economia italiana ed europea. In 
UE costituiscono il 99% delle imprese 
e occupano due terzi della forza 
lavoro.
Il panorama delle MPMI è molto 
variegato per settore, regione 
geografica, livello di competenza e 
possono essere fornitori (ed utenti) di 
tecnologie insicure.
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Due fattori che condizionano la gestione 
della Cybersecurity per le MPMI

Affidabilità e fiducia nell’analisi 
del rischio cyber: alla comprensione 
deve seguire una presa di 
decisione corretta nella 
destinazione delle risorse in un 
contesto di carenza e scarsità.

Comprensibilità del rischio cyber: il 
rischio è una stima immateriale 
quantitativa e qualitativa che deve 
essere rappresentata per essere 
compresa.
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Come può la Cybersecurity essere efficace 
e sostenibile anche per le MPMI?
Occorre un piano specifico su misura della realtà 
aziendale che preveda:

1. una stima continua ed attendibile del 
rischio;

2. l’applicazione tempestiva di 
contromisure a diversi livelli 
(governance, tecnologia, costi, processi 
e persone);

3. l’acquisizione ed il presidio di 
competenze, non solo tecniche, 
poste a difesa del perimetro.
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