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Obiettivi Iniziali

 Studio e monitoraggio delle reti private virtuali 
(VPN) con particolare riguardo verso le reti 
realizzate tramite tecnologia MPLS e VPLS, ovvero 
verso reti virtuali di ultima generazione

{M,V}PLS Network

Collezionare

Elaborare

Visualizzare
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Idea dell’Algoritmo
1. Ascoltare ciò che succede sulla rete in

termini di annunci BGP
1. Si ascolta ciò che ogni PE/RR conosce

della rete
2. L’ascolto non deve essere invasivo

2. Collezionare tutti gli annunci BGP di nostro
interesse

3. Rielaborare la conoscenza acquisita sulla
rete
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La gestione dell’Informazione

Ogni pacchetto
BGP Update
(Announce o
Withdraw) porta in
sé un certo
quantitativo di
informazione che
deve essere
elaborata dal
nostro sistema al
fine di conoscere
ciò che accade
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Il Collezionatore
 Route Collector
 Approccio usato già dal RIPE in altri strumenti 

di monitoring e auditing
 Route Daemon Quagga: stabiliamo peering

BGP che annuncino le capabilities specifiche 
per ciascuna tipo di VPN

 Cattura dei dati di interesse in formato MRT
 Libreria BGPDump per l’esportazione
 Shell Scripting verso il database scelto (MySql)
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Ricostruire l’informazione
 Implementazione dell’algoritmo che risponda alle sequenti

domande:
 Cosa conosciamo per un dato Route Target + Route

Distinguisher* + Prefix*(CE/ID) nell’intervallo di tempo Tstart
– Tend per un particolare tipo di VPN (VPLS – MPLS)

 Che cosa «vede» un particolare PE nell’intervallo di tempo 
Tstart – Tend

 Che cosa la rete conosce di un particolare PE 

Si ripercorrono gli 
annunci nel tempo 

di interesse 
deducendo a 

seconda del tipo di 
annuncio A o W 

cosa sia successo

Cosa esiste al 
tempo Tstart?

BISOGNA CORRELARE LE 
INFORMAZIONI DERIVANTI DA 

OGNI PARTECIPANTE
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Ricostruire l’informazione
 Leggo una ennupla così composta:

Nexthop Route
Target

Route
Distinguisher

Prefix CeID Time VPN Type Type

PEx RTy RDz N/A CEIDw Tc VPLS A

Vuol dire che al tempo 
Tc sul PEx è resa 

visibile una VPN di tipo 
VPLS caratterizzata 

dalla seguente 
tripletta:

<RTy – RDz – CEIDw>

Se tutti mi 
annunciano la 
stessa cosa…
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Visualizzare l’informazione
 Tool basato su Interfaccia WEB realizzato in ASP.NET che sia:

 Multiutente
 Scalabile
 Cloud Based
 MultiDB

 ORM: Entity Framework 4.0

 Logica Applicativa: C#

 Elaborazione grafica client based
 JSON + RaphaelJS
 Jquery
 ASP.NET Client Validation
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Visualizzare l’informazione
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Risultati ottenuti
 Uno strumento che consente il 

collezionamento degli Update BGP annessi a 
istanze VPN di tipo MPLS L3VPN e VPLS
 Un algoritmo scalabile che consente di 

correlare le informazioni dei diversi 
partecipanti della rete
 Un tool web che consente:
 L’analisi storica dei dati
 La visualizzazione grafica dei dati raccolti 
 L’analisi della «topologia della rete»
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Grazie dell’attenzione

Ing. Giorgio Sadolfo
giorgiosadolfo@fastwebnet.it


