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Contesto

Grandi quantita di Dati

Piattaforma Centralizzata

Individuazione dell’Attacco

Nicolo Thei - Universita deqgli Studi di Parma

Consortium

FGA

Obiettivi:

* Efficienza operativa
 Diminuzione tempo di risposta
* Conformita normativa

* Azioni correttive

 Rilevamento Anomalie
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Ambiente Docker G

elastic-agent Kibana
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Ambiente Docker Gmn

Specifiche Hardware:

*’ volume 3x16 GB RAM - Nodi ES
docker il h/ \ 2 TB SSD Binding Mount

Container Container Container

Borsisti Day

Nicolo Thei - Universita degli Studi di Parma 5 )
23 gennaio 2025



- Visualizzazione Dati -«ivanau
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Caso di Studio G

] @timestamp 8 Aug, 2024 @ 16:88:23.216

k m365_defender.alert.evid -unipr %

ence.user_account.user_p
rincipal_name

k m365_defender.alert.titl Unfamiliar sign-in properties

e
t message The following properties of this sign-in are
unfamiliar for the given user: ASN, Browser,
Device, IP, Location, EASId, TenantIPsubnet
k related.hosts sisa.priv
B related.ip 91.236 1INEGNG
k threat.tactic.name InitialAccess
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SOAR —

« Azioni di rimedio semi-automatizzate
« Analisi Struttura LDAP
« Web app Django

A
« Chiamata API: S 0 A R

 Ripristino credenziali

« Invalidazione Token

« Invio E-mail di Recupero
- Attivazione MFA
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Rilevamento Anomalie Kl
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Time Severity@ - Detector Found for Influenced by

destination.as.organization.name: Unified National Networks
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Sviluppi Futuri SGARR

» Adozione del Machine Learning:
Algoritmi non Supervisionati
« k-means clustering - Rilevamento Anomalie

Algoritmi Supervisionati
. Classificazione degli Alert (Critico, Moderato, Informazione)

 Analisi traffico tramite TAP
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