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Contesto

Grandi quantità di Dati

Piattaforma Centralizzata

Individuazione dell’Attacco

Obiettivi:

• Efficienza operativa

• Diminuzione tempo di risposta

• Conformità normativa

• Azioni correttive

• Rilevamento Anomalie
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Ambiente Sviluppato
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Ambiente Docker
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Ambiente Docker

Specifiche Hardware:

3x16 GB RAM - Nodi ES

2 TB SSD Binding Mount
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Visualizzazione Dati – Kibana UI
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Caso di Studio
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SOAR

• Azioni di rimedio semi-automatizzate
• Analisi Struttura LDAP
• Web app Django

• Chiamata API:
• Ripristino credenziali
• Invalidazione Token
• Invio E-mail di Recupero
• Attivazione MFA
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Rilevamento Anomalie
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Sviluppi Futuri

• Adozione del Machine Learning:
Algoritmi non Supervisionati
• k-means clustering - Rilevamento Anomalie

Algoritmi Supervisionati
• Classificazione degli Alert (Critico, Moderato, Informazione)

• Analisi traffico tramite TAP



Grazie
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