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Le due famiglie Windows

 Windows 3.1 e Windows NT 3.51

e Windows 95/98 e Windows NT 4
* Windows ME e Windows 2000




Acronimi

SP
KB

D)
LDAP
IDS
DoS
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Service Pack 1-2-3-4-5-6a
Knowledge Base Microsoft

Security Account Manager

Local Security Authority

Server Message Block

Common Internet File System
Directory Service (Active Directory)
Lightweight Directory Access Protocol
Intrusion Detection System

Denial of Service




Argomenti trattati

 Enumerazione Risorse

e Sicurezza in Windows 95/98

e Sicurezza in Windows NT/2000




Enumerazione Risorse (1)

e Scansione ed enumerazione

e Informazioni enumerate:
* Risorse e condivisioni di rete
« Utenti e gruppi
» Applicazioni e Banner

 NT e il migliore amico dell’enumeratore
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Enumerazione Risorse

Enumerazione delle Risorse (2)

net view

Tools del Resource Kit

DumpACL (DumpSec) di Somarsoft
nbtstat —A 192.168.1.2 (utenti e gruppi)
Scanner NetBIOS

sid2user e user2sid
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Enumerazione Risorse

Connessione nulla
(Anonymous connection, red button vulnerability)

net use \\server\IPC$ ”” /user:

Net view \\server

Shared resources at \\192.168.1.2
SERVER

Share nane Type Used as Comment

NETL OGON Di sk Logon server share

Test Di sk Publ i ¢ access

The command conpl eted successfully.
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Enumerazione Risorse

Contromisura: RestrictAnonymous

 Dal SP3in poi

 Tramite r egedt 32 modificare la chiave del Registry:
HKLM SYSTEM Cur r ent Cont r ol Set\ Cont r ol \ LSA

Selezionare Edit -> Add Val ue:
Val ue nane: Restrict Anonynous
Dat a Type: REG DWORD

Value: 1 (0o 2 su Wn2000)

* Articolo Q155363 della Knowledge Base
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Enumerazione Risorse

Contromisura per Windows 2000

J Ackion  View H

Tree I Policy 7/ | Local Setking | Effective Setting
@ Security Settings P.dditienal restrictions fior anonymous conneckions Mone, Rely on default permissions  Mone, Rely on defaulk permissions
-8 Account Policies .ﬂllew server operakors to schedule tasks (domain controllers only) Mot defined Mok defined

EHE Local Policies .ﬂllew system to be shut down without having to log on Disablzd Disabled

P oE 28 Audit Policy .ﬂllewed ko eject removable NTFS media Adminiskrakors Administratars

[C& User Rights Assignment F\meunt of idle time required before disconnecting session 15 minutes 15 minutes
{18 security Options .ﬂudit the access of global system objects Disabled Disabled

: {23 Public key Policies F\udit use of Backup and Restore privilege Disabled Disabled

g IP Security Policies on Local Maching .ﬂutamaticallv log off users when logon time expires (ocal) Enabled Enabled
Clear wirtual memory pagefile when system shuts down Disabled Disabled
Digitallv sign client communication (always) Disabled Disabled
Digitelly sign client communication (when possible) Enabled Enabled
Digitallv Sign Server cor Y — = - Disabled
Digitam, OO . oc o sccurity polcy setting ——— HEH)| Disabled
Disable CTRL+ALT+DE L Additional restictions for anonymous connechions Disabled
De not display last user :gi Disabled
LF'.N IManager Authentic Send LM & MTLM responses
Message text For users  Effective policy setting:
MESSEQE title far usars INDne. Rely on default permissions
Numl:uer of previous log 10 logons
Prevent system mainte | aeal policy setting: Disabled
F‘revent users From inst Enabled
Prempt user bo change 14 days
Recaverv Consale: &llo LDisabled
REEWEW Console: Allg If domain-lewvel policy settings are defined, they overnide lozal policy settings. Disabled
Rename adminiskratar : Mot defined
Rename guest account Mot defined
Restrict CD-ROM acces ITI Earmaal LDisabled
Restrict floppy access t Disabled
[R¥15ecure channel: Digitali encrvok or sian securs channel daka {ahwavs] Dizabled Disabled
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Enumerazione Risorse

Protezione Condivisioni (1)

 Filtrare le porte TCP e UDP da 135 a 139
(per Windows 2000 anche la 445)

« Disattivare il Binding del Wins Client (TCP/IP)

e Usate NetBEUI sulla rete locale
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Enumerazione Risorse

Protezione Condivisioni (2) Win NT

Metwork 2]

Identifin:atin:unl Sewicesl F'mt-:n:culsl fdapters  Bindings |

Metwaork bindings are connections between network, cards,

protocols, and services installed on thiz computer. ou can use thiz

page to dizable netwaork bindings ar arrange the order in which thiz

Metwork

Identifin:atin:unl Sewicesl F'mt-:n:culsl fdapters  Bindings |

Metwaork bindings are connections between network, cards,
protocols, and services installed on thiz computer. ou can use thiz
page to dizable netwaork bindings ar arrange the order in which thiz

computer findz information on the netwarks, computer findz information on the netwarks,

Show Bindings for: Iall adapters j Show Bindings for: Iall adapters j

=-E@ [1]3Com Etherlink Il &dapter
-5~ TCPAP Protocol
El@ WIS Client[TCPAR]
: MetBI0S Interface
Server
Wiorkztation

E=l- ﬂﬁ [1] 3Carm Etherlink 11l Adapter
El =ﬁ= NetEIELII Protocol

% [yt =] | % i = B e | Enable Dizable % [yt =] % i = B e

k. | Cancel k. Cancel
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Enumerazione Risorse

Protezione Condivisioni (3) Win 2K

IP Settings | DNS ~ WINS | Options |

—wWINS addreszes, in order of uze:;

|
| %

Hemove

[F LMHOSTS lookup iz enabled. it applies to all connections far which
TCPAPR iz enabled.

[¥ Enable LMHOSTS loakup Impaort LMHOSTS...

¥ Enable MetBIOS owver TCPAP
" Dizable MetB10S over TCPAP
™ Use NetBIOS setting from the DHCP server

Cancel
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Enumerazione Risorse

Enumerazione di applicazioni e banner

» telnet su porte 21 (ftp), 25 (smtp) e 80 (http)

o Lettura Registry da Remoto (regdmp e DumpACL)

Contromisure:

« Assicuratevi che il Registry sia bloccato:
HKLM SYSTEM Cur r ent Cont r ol Set\ Secur ePi peSer ver\ w nr eg

articoli Q143474 e Q155363
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Enumerazione Risorse

Agente SNMP

Impostare una community non “public”

Posizionarsi sulla seguente chiave del Registry:

HKLM SYSTEM Curr ent Cont r ol Set \ Ser vi ces\ SNIVP\ Par anet er s\
Val i dConmuni ti es

Impostare Security -> Perm ssion

Posizionarsi sulla chiave:

HKLM SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\ SNVP\ Par anet er s\
Ext ensi onAgent s

eliminate il valore contenente la stringa Lanvanager M B2Agent

Filtrate le porte TCP e UDP 161 (snmp) e 162 (snmp-trap)
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Enumerazione Risorse

Win 2000 DNS Zone Transferts

General I Start of Authoriby [S04) I Mame Servers I WiIMS  Zone Transfers |
& zone transfer sends a copy of the zone to requesting servers.

W Allow zone transfers:

™ Toany server
" Only to servers listed on the Mame Servers tab

% Only to the following servers

IF address:

1921658234 .25

T o zpecify secondary zemvers to be notified of zone updates, click

) ckify,
M atify. .. |

Cancel Spply
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Sicurezza in Windows 95/98

o Semplicita contro Sicurezza

 Monoutente
e Multitask cooperative

e Controllo di accesso:

e a livello utente
e a livello di condivisione
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Sicurezza Windows 9x

Tipi di Attacco (da remoto) (1)

Connessione diretta ad una condivisione
(comprese le risorse di accesso remoto)

Installazione di un software trojan che apre una
backdoor

Attacco tramite exploit di applicazioni server

Denial of Service
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Sicurezza Windows 9x

Tipi di Attacco (da remoto) (2)
Connessione diretta ad una condivisione

« Hacking delle cartelle condivise

— Non attivate la condivisione File

— Password robuste

— Non condividere I'ntero disco

— Condividere solo in lettura, o con password
— Aggiungere $ al nome condivisione

— Installate Analizzatore di rete

— System Policy Editor (Resouce Kit)

e Hacking dei server di Accesso Remoto

— Impostare password e cifratura
— Oppure autenticare attraverso server NT

o Alterazione remota del Registry

EGARR CERT ""
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Sicurezza Windows 9x

Tipi di Attacco (da remoto) (3)
Installazione di trojan

 Back Orifice, Netbus ecc.

« Vanno installati esplicitamente:
e Exploit di un applicazione client internet
e Travestimento

Difese:

e Aggiornare I client internet e configurarli

 Programmi antivirus o prodotti specifici
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Sicurezza Windows 9x

Tipi di Attacco (da remoto) (4)
Exploit di applicazioni server

Difetti progettuali o strutturali del Sistema operativo o di
applicazioni possono essere sfruttatl. Esempi:

» Personal Web Server (non aggiornato)
e Alcuni Server FTP di vari produttori
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Sicurezza Windows 9x

Tipi di Attacco (da remoto) (5)
Denial of Service (windows 95/98)

« Winnuke, Ping of death, Land ecc.

Difese:

e Per Windows 95 installare DUN 1.3
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Sicurezza Windows 9x

Crack del file PWL

* Cache delle password

 Algoritmo debole prima di OSR2

Difese:

e Disabillitare il caching tramite POLEDIT:

HKLM SYSTEM M cr osof t \ W ndows\ Cur r ent Ver si on\ Pol i ci es\ Net wor k\
Di sabl ePwdCachi ng=1
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Sicurezza Windows 9x

Riepilogo

La minaccia piu rilevante alla sicurezza di Windows
05/98 e I'esposizione delle cartelle condivise.

Quindi:

— Scegliere password accurate

— Uggiungete il simbolo $ al nome risorsa
— Filtrate le porte da 135 a 139

— Aggiornate Windows 95 con DUN 1.3
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Sicurezza Windows NT/2K

Sicurezza in Windows NT/2000

 Non prevede il lancio di processi da remoto
(possibile con Terminal Server o tool specifici)

e Login da console ristretto (Non su NT
workstation)

e Sorgenti non disponibili

Punti deboli:
 Compatibilita verso sistemi DOS

» Scelte fatte per semplificarne 'uso
(protocolli NetBIOS/CIFS/SMB e hash LanManager)

GARR CERT

servizio sicurezza GARR




Sicurezza Windows NT/2K

Obbiettivi perseguiti dall’hacker

Ottenere | privilegi di Administrator
Consolidare il potere ottenuto

Coprire le proprie tracce
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Sicurezza Windows NT/2K

Attacco all'utente Administrator

Via rete e possibile intraprendere due tecniche per
ottenere la password di Administrator:

— Effettuare una ricerca manuale o automatica

— Intercettare il traffico di autenticazione
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Sicurezza Windows NT/2K

Difendersi da I tentativi di ricerca
delle password (1)

Installare passfilt (SP2 - Q161990)

Installare passprop (Resource Kit)

Filtrare le porte da UDP e TCP da 135 a 137
Applicare una policy di gestione account

Limitare gli orari di connessione

GARR CERT
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Sicurezza Windows NT/2K

Difendersi da I tentativi di ricerca
delle password (2)

Account Policy

Crarnair; CEMTCALZ

Faszword Restrichions e
b arirnum Pagzsword Age kinimum Pazsword Age

(" Pazsword Never Expires &+ Allow Changes Immediately

{* Ewpiresn| 42 Daps " Allow Changes In I Days

Help

kdinimum Pazsword Length Fassword Uniqueness

" Permit Blank Pazswaord " Do Mot Keep Password History

(v Ableast| 7 I Characters (s Eememha| 5 I Passwaords

" Mo account lockout
&+ Account lockout

Lockout after 3 E bad logon attempts
Reszet count after 20 E mirutes

Lockout Duration

" Forever [until admin unlocks)
{* Diyration | 20 E mrinLtes

v Forcibly disconnect remate wsers fram server when logon hours expire

|: GARR‘CERT [ Users must log on in arder to change pazsword
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Sicurezza Windows NT/2K

Meccanismo di autenticazione

Chal | enge > E‘

Response

Algoritmi di cifratura delle password

e Hash LanManager
e Hash Windows NT (NTLM e NTLMv2)
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Sicurezza Windows NT/2K

Evitare I'intercettazione del traffico di
autenticazione (Lophtcrack)

e L’uso di router e switch limita lo sniffing

e Disabilitare I'algoritmo di hash LanManager
(SP4 - Q147706 - solo per NT)

e Abllitare la “firma” SMB
(SP3 - Q161372 - solo per NT)
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Sicurezza Windows NT/2K

Auditing e Log (1)

Attivare I'auditing per registrare | tentativi di
logon falliti

Audit Policy

Logon and Logott

File and Object &ccess

Uze of Uszer Rightz

Ilzer and Group Management
S ecurty Policy Changes

Shutdown, and System

-
-
-
-
-
-
-

E
Procesz Tracking
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Sicurezza Windows NT/2K

Auditing e Log (2)

i Event Yiewer - Security Log on \ASECLAB

Log “iew Option: Help

1141300
£411/13/00
&411/13/00
&311/13/00
&, 11/13/00
11413400
&11/13/00
1141300
41141300
£411/13/00
&411/13/00
&411/13/00
&411,10/00
1110400
1110400
1110400
1110400
11410400
&411,10/00
&411/10/00
&411/10/00
&411,10/00
&11/9/00
&11/9/00
&11/9/00
&11/9/00
& 11/9/00
4117900
4114900

32515 Ph
32507 Ph
12:07:32 Ph
12:07:28 P
12:07:25 Ph
11:54:38 AM
11:54:35 Al
11:54:28 Ah
11:54:25 Ak
11:5T:23 Al
115114 Ad
11:51:07 Ak
1:47:09 Phd
105619 Ak
105616 Ak
10:52:45 Ak
10:52:42 Ak
102713 Al
102345 Ak
102345 Abd
1022:26 Ak
10:22:24 Ad
4.29:43 P
4:29:29 Phd
42915 Phd
4.27:39 P
4:27:36 P
427:36 Ph
4:27:36 Phd

Security
Security
Security
Security
Security
SeCurity
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
SeCurity
Security
Security
Security
SECUrity

Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff

524
524
h2Y
h24

Account Manager 644

Logon/Logoff
Logon/Logof
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logof
Logon/Logoff
Logon/Logoff
Ohject Access
Chject Access
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff
Logon/Logoff
Object Access
Ohject Access
Ohject Access
Logon/Logoff

B24
B24
B24
B24
524
524
h2Y
B2Y
h2Y
h2Y
B24
B24
B24
&0
B0
524
B2Y
h24
h2Y
B24
BE0
BE0
&0
524

STETEM
=TS TEM
=TS TEM
=S TEM
=VETEM
SYWSTEM
SYSTEM
SYSTEM
SYSTEM
STETEM
STETEM
=TS TEM
=S TEM
=VETEM
SVETEM
SYSTEM
SYSTEM
SYSTEM

=TS TEM
=S TEM
=S TEM
SVETEM
SYWSTEM

STETEM
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Sicurezza Windows NT/2K

Auditing e Log (3)

e Eseguire un’analisi periodica del log

e Event Viewer (uso filtri)

 Dumpel (Resource Kit)

* Ntlast (versioni free e commerciale)

e Glaser (versioni free e commerciale)
DumpEvt di Somarsoft
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Sicurezza Windows NT/2K

IDS e Personal Firewalls

e Sistema dedicato che controlla il traffico In rete

e Software in locale che monitora le trasmisssioni
(commerciali)

» Blacklce Defender
e ConSeal PC Firewall
 CyberCop Server
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Sicurezza Windows NT/2K

Intrusioni remote tramite exploit

o Buffer overflow remoti

 Denial of Service
o Pacchetti TCP/IP anomali (applicare SP)
e Attacco tramite tools DDoS

* Obbiettivo: provocare Il reboot del sistema
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Sicurezza Windows NT/2K

Ottenere privilegl aggiuntivi (1)

 Rastrellamento delle informazioni

Contromisure;

« Mettersi nei panni dell’hacker
e Srvinfo (Resource Kit)
e regdmp (Resource Kit)
e Opzione “Connect Network Registry”

GARR CERT
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Sicurezza Windows NT/2K

Ottenere privilegl aggiuntivi (2)

e getadmin

(va avviato in locale e quindi da un operatore)

contromisura:
applicare SP3 (Articolo Q146965)

sechole (secholed)

contromisura:
applicare la patch priv-fix (Articolo Q190288)

e Attenzione alla configurazione di IS
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Sicurezza Windows NT/2K

Consolidare Il potere ottenuto

Ottenere Il SAM (usyst enr oot % syst enB2\ confi g)

e Boot con un altro sistema operativo

e Copia di backup del SAM creata da RDISK

(%syst enr oot % repair)

» Estrarre direttamente gli hash delle password
(pwdunp e pwdunp?2)
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Sicurezza Windows NT/2K

Crack delle password di NT

» LOphtcrack
« John the Ripper
e Crack v5

Difese: password robuste
e Lunghezza di 7 o 14 caratteri

* Inserire caratteri ascii non stampabili
(al mreno per gli amm nistratori)
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Sicurezza Windows NT/2K

Protezione del SAM

o Applicare SYSKEY (SP2 - Articolo Q143475)

~t" Pazsword Startup

Eequires a passiandbe be entered duritg spsten
=ark;

Eassmnng; I

[Eafirm I

Securing the Windows NT Account Databasze Eq

Databaze to enable additional enn:ryptn:un further e S K = Dick
pratecting the databaze from compromize. tu:ure. tartup ey A Pliel ) ks :
Reguirez a floppy disk to be inzerted during
gustemn stark.

% T hiz toal will allow wou to configure the Accounts % System Generated Password

Once enabled, thiz encyption cannot be
dizabled.

% Store Startup Key Localle

% Encryption Disabled Stares a kep as part of the operating spstem,

_ and nio inkeraction is required during spstem
™ Encryption Enabled zhart.

kK Cancel [Jpdate

I—‘GARR-CERT
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Sicurezza Windows NT/2K

Continuare la ricerca di credenziali
di accesso

o Copie locali delle credenziali di Account del
dominio (errore frequente, utilizzare su)

Lettura della chiave LSA Secrets
HKEY LOCAL_ MACHI NE\ SECURI TY\ Pol i cy\ Secr et es

Contromisure:

applicare la patch Isa2-fix (Q184017)
applicare la patch RASPassword-fix (Q230681)
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Sicurezza Windows NT/2K

Trojan, Backdoor e Controllo Remoto

Trojan: Back Orifice, Netbus, listener di netcat ecc.
(installati tramite exploit o camuffati)

Controllo Remoto: remote.exe, WinVNC ecc.

Chiavi del Registry che avviano applicazioni
(privilegi operatore)

HKEY LOCAL_MACHI NE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run

HKEY LOCAL_MACHI NE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ RunOnce
HKEY LOCAL_MACHI NE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ RunOnceEx
HKEY LOCAL_MACHI NE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ RunSer vi ces

Contromisure: protezione delle chiavi del Registry

CREATOR OWNER: Full contro
Adm ni strators: Full control
System Full control
Everyone: Read

EGARR CERT ""
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Sicurezza Windows NT/2K

Copertura delle tracce

* L’hacker disabilitera I'auditing o cancellara i log

e Contromisure:
— Creare un sistema di backup centralizzato dei log

— Utilizzate un software di terze parti
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Fontl di Informazione

http://support.microsoft.com
http://www.microsoft.com/technet/security/current.asp
http://www.securityfocus.com
http://www.ntbugtrag.com

http://www.ntsecurity.net
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