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Wireless Wireless LocalLocal Area Area 
Network d’AteneoNetwork d’Ateneo
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Wireless per gli studentiWireless per gli studenti

Dal Settembre 2003 l’Università degli Studi Dal Settembre 2003 l’Università degli Studi 
di Udine offre, adi Udine offre, a tutti gli studentitutti gli studenti e ai e ai 

docenti docenti , la possibilità di, la possibilità di collegarsi ad collegarsi ad 
Internet via WirelessInternet via Wireless
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Wireless per gli studentiWireless per gli studenti

ÉÉ sufficientesufficiente cheche::
gli utenti posseggano un notebook con scheda wireless con gli utenti posseggano un notebook con scheda wireless con 
standard IEEE 802.11b/g integrata, PCMCIA o USBstandard IEEE 802.11b/g integrata, PCMCIA o USB

Il sistema operativo supporti lo standard IEEE 802.1xIl sistema operativo supporti lo standard IEEE 802.1x
già presente nelle piattaforme con   Windows XP (SP1 o 2) o già presente nelle piattaforme con   Windows XP (SP1 o 2) o AppleApple

MacMac OSXOSX
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Wireless per gli studentiWireless per gli studenti

Con le Con le stessestesse username e password username e password 
utilizzateutilizzate neinei laboratorilaboratori didatticididattici èè possibilepossibile

effettuareeffettuare un un collegamentocollegamento sicurosicuro e e 
riservatoriservato con Internetcon Internet
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Collocazione delle Wireless Zone Collocazione delle Wireless Zone 
all’interno del campusall’interno del campus
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Perché le reti Wireless LANPerché le reti Wireless LAN

Estensione della LAN cablata preesistente;Estensione della LAN cablata preesistente;

utenti non più vincolati ai soli laboratori.utenti non più vincolati ai soli laboratori.

Istituzione di aree di lavoro temporaneo Istituzione di aree di lavoro temporaneo 
(conferenze (conferenze –– seminari…seminari…))

Estrema Estrema scalabilitàscalabilità: : connettivitàconnettività per pochi utenti per pochi utenti 
fino a LAN complete.fino a LAN complete.

Mobilità nel campus grazie alla possibilità di Mobilità nel campus grazie alla possibilità di 
RoamingRoaming
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Perché le reti Wireless LANPerché le reti Wireless LAN

tecnologia tecnologia IEEEIEEE 802.11b, 802.11b, cheche operaopera nellanella
frequenzafrequenza deidei 2.4 GHz 2.4 GHz permettepermette
connessioniconnessioni finofino a a 11 Mbps11 Mbps ((condivisicondivisi).).

802.11g802.11g con velocità di connessione fino a con velocità di connessione fino a 
54Mbps54Mbps..

Velocità di trasferimento attualmente 
impiegate
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Sicurezza nelle reti Wireless LANSicurezza nelle reti Wireless LAN

Lo standard IEEE 802.1x
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Sicurezza nelle reti Wireless LANSicurezza nelle reti Wireless LAN

L’adozione dello standard L’adozione dello standard IEEE 802.1xIEEE 802.1x
permette di garantire all’utente sicurezza permette di garantire all’utente sicurezza 
nella nella fase d’autenticazionefase d’autenticazione (invio delle (invio delle 
credenziali) e credenziali) e confidenzialitàconfidenzialità della della 
connessione mediante l’impiego di chiavi connessione mediante l’impiego di chiavi 
di crittografiadi crittografia
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Sicurezza nelle reti Wireless LANSicurezza nelle reti Wireless LAN
Principali caratteristiche del protocollo 802.1x

L’obiettivoL’obiettivo è è fornirefornire un un servizioservizio ((connettivitàconnettività) SOLO ad ) SOLO ad utentiutenti
autenticatiautenticati e e autorizzatiautorizzati

FornisceFornisce un un architectural frameworkarchitectural framework cheche permettepermette l’impiegol’impiego di di 
diversidiversi metodimetodi d’autenticazioned’autenticazione (smartcard, (smartcard, certificaticertificati, OTP, , OTP, 
usrusr e e pwdpwd…)…)

ImpiegabileImpiegabile per diverse per diverse tecnologietecnologie: IEEE802.3, Token Ring, : IEEE802.3, Token Ring, 
FDDI e FDDI e 802.11802.11

SiSi basabasa susu protocolliprotocolli e standard e standard preesistentipreesistenti e e giàgià impiegatiimpiegati::

Extensible Authentication Protocol (Extensible Authentication Protocol (EAPEAP))

Remote Authentication DialRemote Authentication Dial--In User Service (In User Service (RADIUSRADIUS))
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Protocollo IEEE 802.1XProtocollo IEEE 802.1X

SupplicantSupplicant (wireless PC card, (wireless PC card, EthernetEthernet
NIC,…)NIC,…)

AuthenticatorAuthenticator (AP, (AP, switchswitch,…),…)

AuthenticationAuthentication ServerServer ((RadiusRadius,…),…)

Identifica 3 entità:
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Protocollo IEEE 802.1XProtocollo IEEE 802.1X

Rete aziendale

CISCO AIRONET 1200 I WIRELESS ACCESS POINT

Supplicant

Authenticator
Radius Server
Cisco ACS 3.3

EAP over RADIUS
EAPOL over 8

02.11 (802.3)
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802.1x : 802.1x : FaseFase di “Association”di “Association”
CA

Directory
DHCP

CACA
DirectoryDirectory

DHCPDHCP

Wireless client
(Richiedente)

Wireless Wireless clientclient
(Richiedente)(Richiedente)

RADIUS Server
(Aut. Server)

RADIUS ServerRADIUS Server
((AutAut. Server). Server)

Access Point
(Autenticatorer)
Access PointAccess Point

((AutenticatorerAutenticatorer))
Wireless 

LAN
Wireless Wireless 

LANLAN

La La portaporta ControlledControlled
impedisceimpedisce l’accessol’accesso
aiai client client delladella LANLAN

La La portaporta UncontrolledUncontrolled
permettepermette all’authenticatorall’authenticator
di di contattarecontattare ilil server di server di 
autenticazioneautenticazione

Fonte:www.microsoft.it
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802.1x: “Association” 802.1x: “Association” avvenutaavvenuta

Wireless client
(Richiedente)

Wireless Wireless clientclient
(Richiedente)(Richiedente)

Wireless 
LAN

Wireless Wireless 
LANLAN

La La portaporta Controlled Controlled adessoadesso
permettepermette al al richiedenterichiedente di di accedereaccedere
allaalla LAN (e LAN (e ilil DHCP DHCP gligli rilasciarilascia un un 
indirizzoindirizzo IP)IP)

CA
Directory

DHCP

CACA
DirectoryDirectory

DHCPDHCP

RADIUS Server
(Aut. Server)

RADIUS ServerRADIUS Server
((AutAut. Server). Server)

Access Point
(Autenticatore)
Access PointAccess Point

((AutenticatoreAutenticatore))

Fonte:www.microsoft.it
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Protocollo IEEE 802.1XProtocollo IEEE 802.1X

Accesso al servizio previa autenticazione ed Accesso al servizio previa autenticazione ed 
autorizzazioneautorizzazione

Creazione chiavi di sessione dinamiche per ogni Creazione chiavi di sessione dinamiche per ogni 
utenteutente

Rotazione delle chiavi di sessioneRotazione delle chiavi di sessione

AutenticazioneAutenticazione, , integritàintegrità e e confidenzialitàconfidenzialità a a 
livellolivello di di singolosingolo pacchettopacchetto

All’uso delle chiavi statiche, siano WEP o WPA, 
802.1x fornisce: 
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Protocollo IEEE 802.1XProtocollo IEEE 802.1X

Vulnerabilità del protocollo EAP:Vulnerabilità del protocollo EAP:

Debolezza nella protezione delle credenziali Debolezza nella protezione delle credenziali 
dell’utente nella fase di autenticazionedell’utente nella fase di autenticazione

Mancanza di standardizzazione nello scambio Mancanza di standardizzazione nello scambio 
delle chiavidelle chiavi

Debolezza nel supporto di Debolezza nel supporto di fastfast--reconnectreconnect

Assenza di un metodo per la gestione di Assenza di un metodo per la gestione di 
fragmentationfragmentation e e reassemblyreassembly dei pacchettidei pacchetti
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EAP
Nel nostro caso:

PEAP  (studenti e docenti)

EAP-TLS  (docenti)

L’introduzione di TLS permette di far fronte L’introduzione di TLS permette di far fronte 
alle vulnerabilità di EAP sopra indicatealle vulnerabilità di EAP sopra indicate
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DeploymentDeployment della retedella rete

Rete aziendale

CISCO AIRONET 1200 I WIRELESS ACCESS POINT

Supplicant

Authenticator
Radius Server
Cisco ACS 3.3

EAP over RADIUS
EAPOL over 8

02.11 (802.3)
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PEAP

CISCO AIRONET 1200 I WIRELESS ACCESS POINT

Connection Connection 

requestrequest

RADIUS RADIUS verificaverifica l’IDl’ID del client ed del client ed inviainvia
ilil certificatocertificato per la per la creazionecreazione del tunnel del tunnel 

TLSTLS

Lo studente 
inserisce usr e 
pwd

Tunnel TLSTunnel TLS

RADIUS RADIUS verificaverifica le le credenzialicredenziali
((eventualmenteeventualmente interrogandointerrogando Active Active 

Directory), genera le Directory), genera le chiavichiavi e le e le inoltrainoltra
all’APall’AP ed al Cliented al Client

DCDC

DHCP serverDHCP server

RADIUS ACSRADIUS ACS

WEP or WEP or 

WPA KeyWPA Key

Connessione avvenuta: uso delle 
chiavi per crittografia nella 
comunicazione.
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PEAP PEAP VantaggiVantaggi

Gli utenti possono Gli utenti possono usernameusername e password utilizzate e password utilizzate 
nei laboratori didattici. Non necessità del rilascio di nei laboratori didattici. Non necessità del rilascio di 
certificati o certificati o smartcardsmartcard a tutti gli utenti.a tutti gli utenti.

UsernameUsername e password vengono trasmesse e password vengono trasmesse 
attarversoattarverso un tunnel TLS cifrato.un tunnel TLS cifrato.

Per Per l’autenticazionel’autenticazione basatabasata susu password password vieneviene
usatousato MSMS--CHAPv2.CHAPv2.

Non vi sono Non vi sono prepre--sharedshared keykey. . 

Le chiavi sono dinamicamente generate per ogni Le chiavi sono dinamicamente generate per ogni 
sessione e per ogni utentesessione e per ogni utente
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EAP-TLS

Ad ogni utente viene assegnato un Ad ogni utente viene assegnato un certificato certificato 
digitaledigitale (X509) impiegato nella fase (X509) impiegato nella fase 
d’autenticazione (no password, miglior metodo d’autenticazione (no password, miglior metodo 
d’autenticazione)d’autenticazione)

EAPEAP--TLS consente la mutua autenticazione TLS consente la mutua autenticazione 
ClientClient--RadiusRadius ServerServer

Obbliga all’installazione una Obbliga all’installazione una Public Key Public Key 
InfrastructureInfrastructure

ModalitàModalità di di distribuzionedistribuzione del del certificatocertificato agliagli utentiutenti
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Chiavi di Chiavi di cifraturacifratura

Attualmente sono supportate sia le chiavi Attualmente sono supportate sia le chiavi 
WEPWEP che le chiavi che le chiavi WPAWPA--TKIPTKIP
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Chiavi di Chiavi di cifraturacifratura -- WEPWEP

WEPWEP: algoritmo di : algoritmo di cifraturacifratura RC4 che impiega chiavi ottenuto dalla RC4 che impiega chiavi ottenuto dalla 
combinazione della WEP (40 o 104 bit) + IV combinazione della WEP (40 o 104 bit) + IV Initialization VectorInitialization Vector di di 
24 bit a formare quindi chiavi a 64 o 128 bit,24 bit a formare quindi chiavi a 64 o 128 bit,

IV cambia ad ogni pacchetto.IV cambia ad ogni pacchetto.

IV MSDU ICV

Initialization Vector Pad Key ID

0-2304 4

Octets

Bits

Encrypted
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Chiavi di Chiavi di cifraturacifratura -- WEPWEP

WEPWEP: algoritmo di : algoritmo di cifraturacifratura RC4 che impiega chiavi ottenuto dalla RC4 che impiega chiavi ottenuto dalla 
combinazione della WEP (40 o 104 bit) + IV combinazione della WEP (40 o 104 bit) + IV Initialization VectorInitialization Vector di di 
24 bit a formare quindi chiavi a 64 o 128 bit,24 bit a formare quindi chiavi a 64 o 128 bit,

IV cambia ad ogni pacchetto.IV cambia ad ogni pacchetto.

�� Una debolezza nell’implementazione delle chiavi WEP da parte Una debolezza nell’implementazione delle chiavi WEP da parte 
dell’RC4 genera alcuni IV detti deboli “dell’RC4 genera alcuni IV detti deboli “weakweak” che “trasportano” con ” che “trasportano” con 
se informazioni sulla chiave impiegata.se informazioni sulla chiave impiegata.

�� La cattura di un numero sufficiente di La cattura di un numero sufficiente di weakweak--IVIV (fino a 256 per ogni (fino a 256 per ogni 
byte della chiave) permette di risalire alla chiave di byte della chiave) permette di risalire alla chiave di cifraturacifratura..

�� La “vita” di una chiave dipende dall’intensità del traffico, si La “vita” di una chiave dipende dall’intensità del traffico, si parla parla 
comunque di:comunque di:

�� minuti per chiavi a 40 bitminuti per chiavi a 40 bit

�� alcune ore per chiavi a 104 bitalcune ore per chiavi a 104 bit
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Chiavi di Chiavi di cifraturacifratura WEPWEP

In 802.1x le chiavi sono dinamiche, generate ad In 802.1x le chiavi sono dinamiche, generate ad 
ogni nuova autenticazione dell’utente.ogni nuova autenticazione dell’utente.

Le chiavi impiegate, nel nostro caso, sono a 104 Le chiavi impiegate, nel nostro caso, sono a 104 
bit (128 bit).bit (128 bit).

L’AP chiede la L’AP chiede la riautenticazioneriautenticazione dell’utente ogni dell’utente ogni 
600 sec (con conseguente generazione di nuove 600 sec (con conseguente generazione di nuove 
chiavi), prima cioè che un attaccante catturi un chiavi), prima cioè che un attaccante catturi un 
numero sufficiente di numero sufficiente di weakweak--IVIV..
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Chiavi di Chiavi di cifraturacifratura WPAWPA--TKIPTKIP

IV a 48 bit (riduce i tempi di riuso del IV a 48 bit (riduce i tempi di riuso del 
vettore)vettore)

PerPer--packetpacket keykey

MessageMessage intergrityintergrity code (“code (“MichaelMichael”)”)

Cerca di risolvere le debolezze delle WEP introducendo:
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Chiavi di Chiavi di cifraturacifratura

Difficult and potentially expensive to Difficult and potentially expensive to 
deploy, degraded performance, not deploy, degraded performance, not 
available for many environments, not available for many environments, not 
a complete security architecturea complete security architecture

Practically useless from a security Practically useless from a security 
perspective; difficult to deployperspective; difficult to deployThe Bad NewsThe Bad News

Eliminates known WEP flaws, Eliminates known WEP flaws, 

easy to upgrade enterprise easy to upgrade enterprise 

access points and wireless clientsaccess points and wireless clients
NoneNoneThe Good NewsThe Good News

In software, using existing In software, using existing 

hardware to perform RC4 hardware to perform RC4 

processingprocessing

Typically through RC4 chips in Typically through RC4 chips in 

access pointaccess point
ImplementationImplementation

3232--bit CRC plus Message Integrity bit CRC plus Message Integrity 

Code (MIC)Code (MIC)
3232--bit CRCbit CRCMessage IntegrityMessage Integrity

RC4, with perRC4, with per--packet keys packet keys 

constructed from hashed WEP constructed from hashed WEP 

key and serially increasing key and serially increasing 

initialization vectorinitialization vector

RC4, with perRC4, with per--packet keys packet keys 

constructed by concatenating constructed by concatenating 

WEP key and random initialization WEP key and random initialization 

vectorvector

EncryptionEncryption

Either global shared key or dynamic Either global shared key or dynamic 
keying through 802.1xkeying through 802.1x

Global shared key or dynamic Global shared key or dynamic 
keying through 802.1xkeying through 802.1xKeyingKeying

Mutual authentication through preMutual authentication through pre--
shared secret (master key) or 802.1xshared secret (master key) or 802.1x

Mutual authentication through preMutual authentication through pre--
shared secret (WEP key) or 802.1xshared secret (WEP key) or 802.1xAuthenticationAuthentication

WPAWPAWEPWEP
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Chiavi di Chiavi di cifraturacifratura

Al momento della progettazione della rete Al momento della progettazione della rete 
(giugno 2003) le schede wireless e i SO più (giugno 2003) le schede wireless e i SO più 
diffusi supportavano solo WEP.diffusi supportavano solo WEP.
L’uso di WPA comporta aggiornamenti software L’uso di WPA comporta aggiornamenti software 
e firmware (Windows XP SP2 per esempio) che e firmware (Windows XP SP2 per esempio) che 
alcuni utenti non hanno ancora effettuato.alcuni utenti non hanno ancora effettuato.
Le chiavi WEP verranno Le chiavi WEP verranno dismessedismesse entro il entro il 
31/12/200531/12/2005

Perché sono mantenute sia WEP che  WPA
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DeploymentDeployment della retedella rete
riassumendo, le principali componenti sono:riassumendo, le principali componenti sono:

Dispositivi Dispositivi endend--useruser: PC dotati di scheda di rete : PC dotati di scheda di rete 
wireless (Windows XP SP1 o SP2, wireless (Windows XP SP1 o SP2, Windows Windows 
2000 SP3/42000 SP3/4, Mac OSX), Mac OSX), Pocket PC ecc. con , Pocket PC ecc. con 
supporto 802.1x e chiavi WEP o WPAsupporto 802.1x e chiavi WEP o WPA

Access Access PointPoint: componente d’accesso tra la rete : componente d’accesso tra la rete 
cablata ed i vari dispositivi wireless (cablata ed i vari dispositivi wireless (PC, PC, 
PDA,eccPDA,ecc…). …). NelNel nostronostro casocaso sisi impiegaimpiega Cisco Cisco 
AP AIRONET 1200AP AIRONET 1200

Server di controllo per l’accessoServer di controllo per l’accesso: server RADIUS  : server RADIUS  
CiscoCisco ACS3ACS3.3.3, , CertificationCertification AuthorityAuthority, , ActiveActive
Directory, DHCP serverDirectory, DHCP server
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DeploymentDeployment della retedella rete

Domain Controller
Tunnel VPN 
con le sedi 
remote 
collegate via 
ISDN, 
ADSL,CDN

CISCO A IR ONET 1200 I WIRELESS ACC ESS POIN T

CIS CO AIRONET  1200 I W IRELES S AC CESS  POIN T CISC O AIRONE T 1200 I WIRE LESS AC CESS  POIN T

C ISCO AIRONET 1200 I WIRELES S ACC ESS POINTCISC O AIR ON ET 1200 I WIR ELESS AC CES S POIN T

RADIUS servers
Cisco ACS 3.3

Certification 
Authority

Log Server

Arionet AIR-
AP1200

Gemona

Gorizia
Pordenone

END point del 
tunnel VPN

AP installati in diversi 
edifici di Udine e  collegati 
tramite l’anello in fibra 
ottica della MAN

I tunnel VPN 
permettono di 

“propagare” in tutte 

le sedi remote la 
VLAN dedicata agli 

utenti wireless

Appliance di sicurezza

IPS
Gateway 
Antivirus

CISC O A IR ON ET 1200 I W IR ELESS A CCES S POINT
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DeploymentDeployment della retedella rete

L’utenza wireless viene concentrata in una L’utenza wireless viene concentrata in una 
sola sottorete (VLAN)sola sottorete (VLAN)

Gli indirizzi IP vengono assegnati via Gli indirizzi IP vengono assegnati via 
DHCPDHCP

Tutto il traffico da e verso i client wirelessTutto il traffico da e verso i client wireless

viene filtrato da un viene filtrato da un firewallfirewall
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DeploymentDeployment della retedella rete

FirewallFirewall::statefulstateful
filteringfiltering

IIntrusionntrusion PPreventionrevention
SSystemystem

Gateway AntivirusGateway Antivirus

AntiAnti--SpywareSpyware

Appliance di sicurezza: features
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DeploymentDeployment della retedella rete

Gemona
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DeploymentDeployment della retedella rete

VLAN 
Wireless

VLAN 
Wireless

Sede di 
UdineSede 

remota

Tunnel VPNTunnel VPN

Collegamento 
su ADSL, 

ISDN, CDN

CISCO AIRONET 1200 I WIRELESS ACCESS POINT
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802.1x per il 802.1x per il wiredwired

Utenti del convitto della Scuola SuperioreUtenti del convitto della Scuola Superiore

Docenti che necessitano di connessione presso Docenti che necessitano di connessione presso 
le aule didattichele aule didattiche

Autenticazione degli utenti mobili che utilizzano Autenticazione degli utenti mobili che utilizzano 
i punti rete cablati all’interno del campusi punti rete cablati all’interno del campus

AAuthenticationuthentication AAuthorizationuthorization AAccountingccounting
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802.1x per il 802.1x per il wiredwired
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Considerazioni finaliConsiderazioni finali

schieramento di una schieramento di una certificationcertification AuthorityAuthority per la per la 
distribuzione di certificati PKCS12 al fine di distribuzione di certificati PKCS12 al fine di 
permettere l’estensione dell’uso del protocollo permettere l’estensione dell’uso del protocollo 
EAPEAP--TLS anche agli studentiTLS anche agli studenti
soppressione delle chiavi WEP entro il soppressione delle chiavi WEP entro il 
31/12/200531/12/2005
Sperimentazione dei nuovi apparati ARUBASperimentazione dei nuovi apparati ARUBA
schieramento del dispositivo schieramento del dispositivo CiscoCisco WLSEWLSE
Schieramento delle VPNSchieramento delle VPN--SSLSSL
……
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Utenti del servizio Utenti del servizio WiWi--FiFi
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Fattori di successo (1/3)Fattori di successo (1/3)
Politici/Organizzativi:Politici/Organizzativi:
–– Progetto fortemente voluto dalla dirigenza fin Progetto fortemente voluto dalla dirigenza fin 

dal 2002.dal 2002.

–– Gli studenti ottengono più postazioni ad Gli studenti ottengono più postazioni ad 
accesso libero per collegarsi in rete. accesso libero per collegarsi in rete. 
Quest’Quest’anno (anno (20052005) hanno richiesto la ) hanno richiesto la 
copertura di ogni sede universitaria.copertura di ogni sede universitaria.

–– Meccanismo di creazione automatizzata delle Meccanismo di creazione automatizzata delle 
credenziali di accesso ai sistemi informatici e credenziali di accesso ai sistemi informatici e 
loro distribuzione stile “busta bancomat” loro distribuzione stile “busta bancomat” 
all’atto dell’immatricolazioneall’atto dell’immatricolazione
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Fattori di successo (2/3)Fattori di successo (2/3)

TecnologiciTecnologici
–– Utilizzate credenziali “sensibili” per Utilizzate credenziali “sensibili” per 

l’autenticazione degli studenti (sono legate l’autenticazione degli studenti (sono legate 
alla gestione della carriera).alla gestione della carriera).

–– Limitazione della potenza e della copertura Limitazione della potenza e della copertura 
RF e chiusura del servizio contestuale con la RF e chiusura del servizio contestuale con la 
chiusura degli edifici.chiusura degli edifici.

–– Introduzione di un sistema di Introduzione di un sistema di FirewallFirewall/IPS per /IPS per 
evitare spiacevoli sorpreseevitare spiacevoli sorprese
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Fattori di successo (3/3)Fattori di successo (3/3)

Iniziative collaterali:Iniziative collaterali:
–– Attivazione contestuale alla partenza del Attivazione contestuale alla partenza del 

servizio di una convenzione per l’acquisto servizio di una convenzione per l’acquisto 
agevolato di PC dotati di scheda agevolato di PC dotati di scheda WiWi--FiFi (siamo (siamo 
all’inizio del 2003 e non molti PC portatili all’inizio del 2003 e non molti PC portatili 
avevano la scheda) avevano la scheda) preconfiguratopreconfigurato per per 
collegarsi in rete wireless.collegarsi in rete wireless.

–– Successivamente: attivazione iniziativa per Successivamente: attivazione iniziativa per 
concedere scheda concedere scheda WiWi--FiFi in comodato d’uso in comodato d’uso 
gratuito.gratuito.
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Criticità emerse (1/2)Criticità emerse (1/2)

Tecniche/LogisticheTecniche/Logistiche
–– Necessità di adeguamento dell’impianto Necessità di adeguamento dell’impianto 

elettrico per consentire la ricarica delle elettrico per consentire la ricarica delle 
batteriebatterie

–– Difficoltà di installazione e gestione degli Difficoltà di installazione e gestione degli 
accessaccess--pointpoint
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Criticità emerse (2/2)Criticità emerse (2/2)

OperativeOperative
–– Problemi legati al tempo impiegato nel Problemi legati al tempo impiegato nel 

supporto agli utentisupporto agli utenti

–– Difficoltà di attivazione e gestione dell’accordo Difficoltà di attivazione e gestione dell’accordo 
a tre fra Ateneo, Istituto di Credito, produttore a tre fra Ateneo, Istituto di Credito, produttore 
di PCdi PC
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RiferimentiRiferimenti
An Initial Analysis of the IEEE 802.1X StandardAn Initial Analysis of the IEEE 802.1X Standard
Authors: Authors: AruneshArunesh MishraMishra, William , William A.ArbaughA.Arbaugh (Department of Computer (Department of Computer 
Science University of Maryland)Science University of Maryland)
802.1X 802.1X -- Port Based Network Access ControlPort Based Network Access Control
http://www.ieee802.org/1/pages/802.1x.htmlhttp://www.ieee802.org/1/pages/802.1x.html
““ExtensibleExtensible AuthenticationAuthentication ProtocolProtocol (EAP)”(EAP)”
http://www.rfchttp://www.rfc--archive.org/getrfc.php?rfc=3748archive.org/getrfc.php?rfc=3748
PPP EAPPPP EAP--TLS Authentication ProtocolTLS Authentication Protocol
http://www.ietf.org/rfc/rfc2176.txthttp://www.ietf.org/rfc/rfc2176.txt
ProtectedProtected EAP EAP ProtocolProtocol (PEAP)(PEAP)
http://ietfreport.isoc.org/allhttp://ietfreport.isoc.org/all--ids/draftids/draft--josefssonjosefsson--pppextpppext--eapeap--tlstls--eapeap--06.txt06.txt
ProtectedProtected EAP EAP ProtocolProtocol (PEAP) (PEAP) VersionVersion 22
http://ietfreport.isoc.org/allhttp://ietfreport.isoc.org/all--ids/draftids/draft--josefssonjosefsson--pppextpppext--eapeap--tlstls--eapeap--10.txt10.txt
Wireless_parte2.pptWireless_parte2.ppt
http://download.microsoft.com/download/2/f/2/2f2f8362http://download.microsoft.com/download/2/f/2/2f2f8362--aab9aab9--448d448d--
bc8dbc8d--110422af7430/Wireless_parte2.ppt110422af7430/Wireless_parte2.ppt
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RiferimentiRiferimenti
““WiWi--FiFi ProtectedProtected Access:Strong, Access:Strong, standardsstandards--basedbased, , interoperableinteroperable securitysecurity forfor
today’today’s s WiWi--FiFi networksnetworks)”)”

http://www.wihttp://www.wi--fi.org/membersonly/getfile.asp?f=Whitepaper_Wifi.org/membersonly/getfile.asp?f=Whitepaper_Wi--
Fi_Security4Fi_Security4--2929--03.pdf03.pdf

EAPEAP--TLS Deployment Guide for Wireless LAN NetworksTLS Deployment Guide for Wireless LAN Networks

http://www.cisco.com/warp/public/cc/pd/sqsw/sq/tech/acstl_wp.pdfhttp://www.cisco.com/warp/public/cc/pd/sqsw/sq/tech/acstl_wp.pdf

WepcrackWepcrack

http://http://sourceforge.net/projects/wepcracksourceforge.net/projects/wepcrack


