Implementazione di TRIP

Wireless Security e 802.11
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WWirelesstnetwoerk moenitenng

s KISmet
o Wireless network detector
o Sniffer (rfmon mode)
o Intrusion detection system

+ Ethereal
o Analisi del traffico offline (pcap file)
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Kismet e Ethereal
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I Fixerd paramEtE 12k )
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Tag Mumber:
Tag lengths

Mumber: 1 [(Supportsd Rates )
langth: 4
ar) interpretation: Supported rates: 1U06E) 2.006) 5.5 11,0 [MbAtfsec
| Mumber: 3 (DS Parameter set)
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Kismet e Etheneal (2)
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= Logical-Link
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KiIsmetl e Ethereal (S)

 Wwalan, fo.bypa == Z and wdan.fcvap=—1

| sanes Lestination

e Lo e ErDatcast
D R L T Bl B = T Eroaclcast
SO5. 51040 1Y) IeBl 251 Eroaclcast

Frame S7LE ol beytes on wire, ol bytas caipturac)
= IEEE BO2,11
Type subtype: Data (24
oFramz coatro s Ox4108 Chormall
ouration: 258
525 Icl: O0:80:c8:24:33:70 (D-Lnk_24:33:750
Source addressy DorTrscidE 202D (192, 18d, 2051
Cestination address: Fr:fr.rfoffsfr o (Broadcast)
Fragment aumber: O
Tequance numbar: 22
= WEF [4AFamMaTears
Indtdialdizatdon vector: Ox9ebhlon
Fey: [
WEP TCW! OxsC0asS321 Crot wardftiec)
Data {36 bytes]
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NpelegIErdiratiacehiWIieless

¢ Probing & network discovery

¢ Surveillance

¢ Attacchi DOS

¢ Impersonation

+ Man in the middle con Rouge AP

17/11/2005 Riccardo Veraldi - GARR-WS6



17/11/2005

PIePING SHINEWEIKIDISCOVENRY

¢ Active Probing

e S| Inviano dei probe con richieste senza
SSID per ottenere risposte dagli AP nel
range di segnale

o NetStumbler
( )
¢ Passive Probing

e S| ascolta su tutti i possibili canali per |
pacchetti TX/RX senza inviare pacchetti

o Kismet (

Riccardo Veraldi - GARR-WS6



Survelllance

¢+ Una volta identificata I'acces point vittima si
procede con un‘analisi specifica del traffico
o Kismet
o girodump: 802.11 packet capture program
o aireplay: 802.11 packet injection program
e aircrack: static WEP and WPA-PSK key cracker
e airdecap: decrypts WEP/WPA capture files

( )
o Chopchop

(
)
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Attacchi DOS

¢ Layer 1: introdurre forti interferenze
fadio sul canali’ in cul opera la rete
wireless

¢ Layer2: packet injection

o Flooding dei wireless client che sono
associati inserendo pacchetti di
disassociazione e deautenticazione

e Void11 ( )
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IMpPErseRateRNIVIACISPOGIing)

¢ L attacker modifica il proprio MAC
address con quello acquisito nella fase
di surveillance
o Defeating MAC address filtering ACL
e Il MAC address e visibile anche in una rete
WEP encrypted

¢ Come si cambia il MAC Address?

e Linux: ifconfig ethO hw ether
01:02:03:04:05:06

o Windows: si modifica facilmente nelle
proprieta avanzate della propria scheda
wireless
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VianeinEthe=Vidadiererikegue AR

¢ L"attacker si inserisce nella
comunicazione, tra client e AP per
intercettare, modificare e inoltrare |
pacchettii che transitano
o Rendere inoperativo I'AP' legittimo

Attacco DOS layer 1
Attacco DOS layer 2

e Setting up di un rogue AP che rimpiazza
I"AP' legittimo
AirJack
( /)
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Wireless Attack Detection

¢ Access Point Monitoring

¢ Wireless Client Monitoring

¢+ General Wireless Traffic Monitoring
¢+ Wirelss IDS

Riccardo Veraldi - GARR-WS6
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ACCESS FomiVienitenng

¢ Informazioni di base: Lista di AP
auterizzati (MAC, SSID, canale)

+ Monitoring della rete wireless e
salvataggio informazioni in un DB

¢ Confronto fra le informazioni raccolte
e le informazion di base

e Man-in-the-Middle detection: canale non
presente in origine, spoofed MAC, ecc
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WWirelessi@lientivienienng

Identificare MAC address non validi (non ancora
allocati’ a vendor)

Identificare comportamenti anomali: WiEi client
che inviano deil probe ma non si autentificano /
associano entro un certo periodo di tempo

Monitorare il traffico WEP: lo stesso IV non deve
essere utilizzato piu volte in un intervallo di
tempo breve -> sintomatico di un attacco
WEPWedgie

Tracking del sequence number nell’'header 802.1

o Non deve avere variazioni improvvise -> impersonation
attack
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L General\Wirelessiraftic Monitoring

o Monitorare eventi come flooding con
Fichieste di tipo:
autenticazione/deautenticazione
associazione/deassociazione
autenticazione sbagliata

o Monitoraggio delle frequenzer radio e del
rapporto segnale/rumore
Dos attack prevention
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17/11/2005

Wireless IDS

s Snort-wireless

s WIDZ

e Moniteraggio rouge AP

e 802.11b traffic monitor
Probe
Flooding
MAC - SSID blacklist e whitelist

+» AIrIDS

Riccardo Veraldi - GARR-WS6
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Censiglirpraticiiperconiiguraie: tna
nirastrtittrar difAR

Non annuncire il SSID

Non utilizzare modalita Open o Shared
senza alcuna protezione

Utilizzare I'encryption
o, Noni utilizzare WEP
o Utilizzare WPA e WPA2

Se possibile non utilizzare I'encryption con
pre-shared key

Utilizzare se possibile 802.1x con WPA
(enterprise)
o WPA: 802.1x + TKIP + dynamic key rotation

o WPA2 (802.11i1): 802.1x+AES-CCMP + dynamic
key rotation
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iferegetieorixiP

¢+ Implementazione di un‘architettura hw e sw per
un‘autenticazione facile dell’utente svincolata
dalla struttura ospitante

¢ Accesso ai servizi della rete per accedere alla
propria sede remota e alle risorse locali
essenzialil (printing, relay SMTP, ecc)

1 !

« 802.11i (802.1x)
 Portale WEB

Riccardo Veraldi - GARR-WS6
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o2 I erEAR

Supplicant Authenticator Authenticator Serve

EAPOL | Access | | AAA Server

Client Point |° ’| (RADIUS)

EAP - Request ID

EAP - Response ID

RADIUS - Access Request |

{ Challenge + 1D RADIUS - Access Challenge + 1D
EAP - Reques a

EAP - Response Challenge

RADIUS - Accass Request

RADIUS - Access Accept
EAP - SUCCess
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IFpreIeCEler 602 1M

3802.11i

e

TKIP/AES-CCMP| | 802.1x| |RADIUS|




'} INFN Firenze: architettura TRIP

< W Cisco AIR-AP1231G-E-K9
,\\? { ( (] ) ) 10S Version 12.3(7)JA1
S 1000000
&\/
Q/?g 802.11q trunk
ﬂ}\+
S =

|| =

y~—4 —
Win XP/MacOS X/Linux =

Supplicant OpenBSD gateway

radius server/web portal
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02 Ax: conligurazione AR

Aminisirators

Username

Read Only

R ead-Write

root

v

Radio0-§0211G SSIDs

S3ID

Open

Metwrork EAP

collx

with EAP

clol 1]

with EAP

weh

no addition

wpa

with EAR

Encryption Mode

Cipher

WEP40bit | WEP128kit

CKIP

AES CCM

Key Rotation

Cipher

v

v

7

MNone

Cipher

Cipher

E ..—H I"E .I g

o

Server MameliP Address

Prosoy bobile IP

Accounting

172.27.7.254
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102 contigurazione XP EAP-TLS

Wireless network properties
Association | Authentication | Connection
Metwark, name [S510):
Wireless network, key
Thiz network, requires a key for the folloswing:
Metwork Authentication:

D ata encryption:

@)

3 & compuber-to-computer [ad hoc) netwark,; wireless
ints are not used

17/11/2005

Cancel

Riccardo Veraldi

Per il supporto di WPA2 e
necessario il seguente
upgrade:

http://support.microsoft.com/?id=
893357

(Francesca Del Corso - INFN FI
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- 02 X coniiguazione con EAR-
TTLS

—

rtil.'ut1:|{-ﬁ properties [g]

Aszociation | Authentication | Conmection |

SecureW?2 Credentials @

Alfa & Ariss -

Network Security Solutions

Username: | verald

Enable IEEE 802.1= authentication far thiz nebwork,
EAP type: v

Properties

[[] Authenticate as computer when computer infarmation is available

Passward: ’W‘
Ciarnain: :

[ |5ave user credentials

[ ] Authenticate as guest when uzer or computer information is
unavailable
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02 A LLinux stpplicant

Atheros driver (Cisco Aironet a/b/g)
o Supporta WEP e WPA/802.11]
o Supporto per 802.1x

Linux Debian sarge

Kernel 2.6.8-2-686

Driver Atheros compilato e installato
Utilizzo di wpasupplicant
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02 A Linux erwpastpplicant

#/etc/wpa supplicant.conf (wversion 0.3.8-1)
network={
ssid="dotlx-£fi"
scan ssid=1
key mgmt=WPA-EAP WPA-PSK IEEE8021X NONE
pairwise=CCMP TKIP
group=CCMP TKIP WEP104 WEP40
psk="very secret passphrase"
eap=TTLS PEAP TLS
identity=”********"
password=”*********"
ca cert="/etc/certs/ca.pem"
client cert="/etc/certs/perscert.pem"
private key="/etc/certs/privkey.pem"
private key passwd="****xxxxxu

Riccardo Veraldi - GARR-WS6
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@PERBSIDIgateway

s E necessario avere 2 NIC una delle guali
deve supportare il VILAN tagging

o i Xp0 IP pubblico, interfaccia esterna
o fixpl IP privati,802.1qg, interfaccia interna

+ Configurazione VLAN
¢ Configurazione freeradius
¢+ Configurazione dhcpd
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Conlguazione ViAN

| fxp1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu
1500
address: 00:03:47:b0:9f:e5
media: Ethernet autoselect (100baseTX full-duplex)
status: active

vlan106: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST>
mtu 1500
address: 00:03:47:b0:9f:e5

vlan107: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST>
mtu 1500
address: 00:03:47:b0:9f:e5
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(ConligurazIiGRENrecradits

proxy server {

radiusd.conf

clients.conf
eap.conf

proxy.conf: ‘

USErS

Riccardo Veraldi

}

synchronous = no

retry _delay =5
retry_count=3

dead_time =120
default_fallback = yes
post_proxy authorize = yes

realm bo.infn.it {

}

type = radius
authhost = LOCAL
accthost = LOCAL

realm DEFAULT {

}

type = radius

authhost = capetto.fi.infn.it:1812
accthost = capetto.fi.infn.it:1813
secret = xXXxXxXXX

nostrip

- GARR-WS6 30



17/11/2005

Conguiazone severdnep

¢ Deve essere in esecuzione un‘istanza
dhcpd per ognil interfaccia fisica o
virtuale (VLEAN)

¢ Bisogna creare una shared network
per ogni VLAN

/usr/local/sbin/dhecpd vlanl06 vlanl07 £xpl

Riccardo Veraldi - GARR-WS6
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PoraleVWEB NG

Portale web per |‘accesso wireless sviluppato
al politecnico dil VVaasa (fi)

Modificato dall'INEN' Firenze per aggiungere
l‘autenticazione tramite certificati digitali

Consente I'accesso alla rete wireless previa
autenticazione (https) tramite certificato o
login/password

Utilizza un radius server per l'autenticazione

Riccardo Veraldi - GARR-WS6 32



17/11/2005

TINO (1)

H INFN sez. Firenze - WiFi pateway - Mozilla

TI File Edit \Miew Go  Bookmar Tools  Window  Help

"

b

[ login/logout |

Riccardo Veraldi - GARR-WS6
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TINOI(2)

% INFN sez. Firenze - WiFi gateway - Mozilla
I File Edit Wiew Go  Bookmarks  Tools

=

g ik . E&] Waiting Faor tino Fiinfrt. .

Riccardo Veraldi - GARR-WS6
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TING (B)

‘22 Login - Microsoft Internet Explorer Q@@
)

File  Edit Miew Fawvorites Tools  Help

A == S x 7 A = '!, 3
Qus- © - X B G Prrer Frrn @ 2 B
Address .ahttps:,l',l'tiru:n.Fi.inFn.it,l'tiru:n.n:-;li o .'3':' Links ** @ i1

[ loginflogout ]

password: [ ]

&] Done S @ Internet

Riccardo Veraldi - GARR-WS6
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re=al

Sions .‘ '_:|IJ|:||:||:|

[ login/logout |

Riccardo_WVeraldi/Firenze (Oh0Om 4s)

Riccardo Veraldi - GARR-WS6

36



17/11/2005

EUnzionamente diniiiNG

s Shell

s CGI

All'utente e presentata una schermata di login

[I'MAC address del computer viene controllato nel
file di lease del dhcp

Se il'login ha successo le informazioni rilevanti
vengono salvate in un‘area di spooling
(username, IP,MAC, timestamp)

TINO chiama firewall.sh per aprire |'accesso ad un
determinato IP,MAC,username

Periodicamente (cron) TINO controlla le
Informazioni memorizzate nella spool directory e
dhcpd.leases

Se il dhcp lease time e trascorso per un
determinato utente/IP/MAC, TINO cancella |'utente
dalla spool directory e |'utente deve riautenticarsi
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Conliguraziene dinlNGONE)

¢ Scaricare la distribuzione; con; patch
modificata per Il supporto certificati

tRe=INEN-050905 tar. gz
¢ Estrarre I'archivio in /usr/local

¢+ Copiare i file html css iniuna DocumentRoot
del server apache

Riccardo Veraldi - GARR-WS6
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Conliguiaziene ditilNON(2)

Confiigurazione

our Smaxtime =
our Sspooldir =
our S$logfile =
my Sfw script =

my Suse syslog =

my S$Ssyslog facil
my S$Ssyslog level
our Sca match =
Authority";
my Sdhcpd leases
my Sradius host
my Sradius secre

N tinoe. pm

12 * 60 * 60;
"/var/spool/tino" ;
"/var/log/tino" ;
"sudo /usr/local/tino/firewall.sh";
0;
ity = "localO";
= "info";
"/C=IT/O=INEFN/CN=INFN Certification

= "/yar/db/dhcpd. leases";
"127.0.0.1";
t = "1234567890" ;

our Sdefault realm = "\@fi.infn.it";
our Shtml heading = "INFN sez. Firenze";
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| @onfiguraziene difiNG (3)

<VirtualHost tino.fi.infn.it:443>

# General setup for the virtual host
DocumentRoot /var/www/htdocs
ServerName tino.fi.infn.it

ServerAdmin Riccardo.Veraldi@fi.infn.it
ErrorLog logs/error_log

TransferLog logs/access_log

ScriptAlias /tino.cgi "/usr/locall/tino/tino.cgi”

<Location /tino.cgi>
SSLVerifyClient optional
SSLOptions +StdEnvVars
SSLOptions +ExportCertData
SSLVerifyDepth 2
</Location>
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ConiligurazieneiliN O 4

¢ Scrivere un file script di firewall

personalizzato, secondo la seguente forma:

open <IP> <MAC> <USERNAME>
close <IP> <MAC> <USERNAME>

Riccardo Veraldi - GARR-WS6
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TINO! (5)

¢ Creare una cron; entry per TINO

USER=wWwwW
* % % % % /usr/local/tino/tinocheck.sh

#1 /bin/sh

# J/usr/local/tino/tinocheck.sh
/usr/local/tino/tino check

+» Configurare sudo per eseguire lo script di
firewall come user www

+ Allo startup eseguire

/usr/local/tino/tino reset

Riccardo Veraldi - GARR-WS6
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VPINFaUtEenticazione conl certificat

¢+ INFN sez. Firenze
¢+ INFEN sez. Bologna
+ INFN CNAF

192 3414524 -|1?1'1E-‘|.1‘!]] T Ty
O i

WM 3000 Frvale Lak
Concaermrator
Intemet

‘ Cizco VPN Clients
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Eonclusion

» L'utilizzo di 802.1x con WPA e certificati
consente una comunicazione wireless sicura

s Il portale Web https e una soluzione di
COmMpromesso accettabile per I sistemi che
non supportane 802.1Xx

+ L’autenticazione RADIUS puo essere
demandata ad una struttura di server proxy
svincolando |"autenticazione dalla struttura
che ospita l'utente
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