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» VI Incontro del GARR: 16-18 Nov 2005 »

"Dalla Rete all'Utente: Quando I'Utente diventa nodo attivo della Rete”

Wrap Up

Claudio Allocchio
Claudio.Allocchio@garr.it
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[ Disclaimer:

Questa presentazione fa uso delle presentazioni di molti
che hanno partecipato al VI Incontro del GARR...

... Si tratta di un saccheggio arbitrario...

Ma lo sapete gia cosa
rischiate quando alla
fine c'e il mio "riassunto

finale".
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[ L'utente... di fronte alla rete...
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[ L'utente... nodo attivo della rete

Kevin Warwick...

aPlugging the Human Nervous System into the Network:
Experiments and Possibilities with Brain-computer
Interfaces
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( Diritti, Misfatti ed Equivoci...

Renzo Davoli: IV Incontro del GARR, Roma, 16 Nov 2005
Internazionale: 6 Maggio 2005 (copertina)
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( Diritti, Misfatti ed Equivoci... (2)

* Mettiamo 1l nostro pensiero, la nostra conoscenza

a servizio del prossimo e avremo un mondo
migliore

e Se tutta la conoscenza sara' vincolata saremo
solamente tutti p1u' 1ignorantsi.

\mﬂdcﬂ Renzo Davoli. 16 novembre 2005 Roma
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La rivoluzione nelle biblioteche...

QRegole indifferenziate tra

Figure 1
Per Capita GDP versus Fraction of Software that is Pirated for Various Countries

comunicazione scientifica e cd g

musicali/film

AN

T T T
$10,000 $20,000 $30,000
Per capita GDP

Source: Business Software Alliance (2004) and the CIA World Fact Book (2004).

Utenti anonimi od identificati?

ldentificati quando come e dove?
(sistemi interni, L-Dap, Radius,

. in collaborazione
con gli editori)

*Informazione e certificazione dei diriti
d’accesso a siti di terzi (Open URL ed
knowledge DB, ecc.)
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La sicurezza, rapporto dal fronte.

Di cosa si occupa la
sicurezza Informatica?

Tutto quello che viola le
regole imposte da

Leggi dello Stato

AUP GARR

AUP Locali
Tutto quello che riguarda

I'uso corretto dello
strumento informatico

Tutto....

TR ¢
L .-._: - ._._‘l_ il

Come affrontare |'epica impresa?
Strumenti adeguati
Personale qualificato

Sensibilizzazione ed educazione
dell’'utenza/referenti locali.
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[ La sicurezza, le Leggi, la Pratica quotidiana

legge su protezione dei dati / decreto antiterrorismo

quale delle due seguo di piu ?
c'e qualche contraddizione evidente...
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SEQUESTRO PREVENTIVO
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[ La sicurezza, le Leggi, la Pratica quotidiana

Ragazzi, usate il buon senso e la misura!

si sa che la realta degli enti GARR ¢ diversa da un ISP
'importante e "fornire informazioni e collaborazione"

e importante sapere che in qualche modo da qualche
parte SI PUO risalire all'identita di chi ha fatto cosa, o
almeno a qualcosa che gli € associato (MAC-address)

aiutateci a raffinare gli strumenti d'indagine
discuterne, parlarne, condividere le esprienze di

"interazioni" con le "Autorita" € fondamentale (aneddoti
compresi).
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[ Monitoring: il bilanciamento...

nCap Comparison (1 Gbit)

Maximum Estimated
Packet Loss Card Manufacturer
at Wire Speed Price
DAG 0% > 5-7 K Euro Endace.com
nCap 0.8 % 100 Euro
Combo 6 [Xilinx) 5% >7-10 K Euro | Liberouter.com

Source Cesnet (http://luca.ntop.org/ncap-evaluation.pdf)
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[ La sicurezza attiva: i WG GARR

Rapporto mail/span/virus in alcune sedi GARE nel 2005

é f'ulu'l\fflﬂ i 't Lffnluj Sec-mail
: e VAN e 1 .
: DAL s, Sensori

May Jun Jul Aug ep Ot

Percentuali mail ham, spam & virus sul totale mail
(INFNM B&, INFN FI, INFN PD, IMAF FA, UniSh, INFN TO)

W spam fil=s
W mail ham 2
M wirus b=+'4
W greet_pause (BOSFIAPDSTOATRD =4
M greylist (BOSFIASSAD 14%

Tast updated 13-11-200%

Nr. alert

QAiuto Cercasi!!
QTutti possono dare una mano.

@ Sonda A | 6850 | 5233 | 4480 | 2623 | 2562 | 316 | 289 | 231 85 4

mSondaB| 2311 | 1562 | 2311 | 1158 | 3333 | 4 99 168 | 130 | 428
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Il P2P cosa e e cosa no...

e adattabilita molto veloce: ma...

eSinizia a standardizzare ora IRTF,
sopratutto per telefonia con SIP.

Ecco il business:
Skype non ci mette infrastruttura

Gli utenti lo usano perché é gratuito

Luso del p2p ha permesso:

Di ridurre i costi al minimo

Di usare risorse degli utenti

Sistemi fortemente “auto-organizzati”
e “delocalizzati” per diminuire il
rischio di intercettazione

Focalizzazione sulle tecniche
per evitare lo “spegnimento”
e 'ascolto del sistema

Sistemi incompatibili e
“piaga dei dialetti”

Nascita di sistemi per il
content delivery efficaci

Con il P2P gli utenti sono in una sorta di “last mile” gratuito per

I'azienda.

gnutella

‘B_l.'tiT orrent

e il vero success business...

Orientato all’'uso del SIP per sistemi P2P per I’ Internet Telephony
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( Il P2P evolve in architettura
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[ Il P2P il "prezzo" e la "sicurezza"

Io "pago" il servizio P2P con le risorse mie che
metto a disposizione di altri

Asimmetria fondamentale p2p

Q A (utilizzatore) esegue
— un programma P
— con dati D

0 sulle risorse fornite da B (fornitore)
0 B puo evitare side effects inattesi monitorando D e P
0 A ha pochi mezzi per difendersi da B anche la crittografia non e

adeguata poiché se si usano risorse di calcolo D e P ad un certo
istante saranno in chiaro
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Mobility

QIl Wireless € una ESTENSIONE della rete wired
QIl Roaming con gli altri fornitori € molto utile:
0 roaming locale q {;&

: . =t S M B
Q0 roaming globale (quasi)... s

=== TELECOM
e&lroam

W Universita degli Studi di Torino
Netwark roaming for higher education and research

QLe "tipologie di utenti" da definire

QL'autenticazione degli utenti

QLa creazione di credenziali per gli utenti
Q servono le CA, e le procedure

a le "policy" di acceditamento sono
fondamentali!
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Mobility (2)

~

Fayry M

aReti wireless sicurezza @)

e monitoring
S5ID CARR-WSE
. . BSSID DDiDa.EE:DC:FF:ED
aProblemi di e T s aes o100
. . Last Seen 2005-11-17 15:45:50 +0100
OrganlzzaZIOne e Channel 1
. Mah1[hannel 1
controllo attivo e
AvgSignal 22
. Type managed
QEsistono molte
I . . .b.l. Packets 0
soluzioni possibili B
Ini. Packets 0
Comment:
Claudio Allocchio

/
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Mario Rossi
Idraulico

Gestione ENUM ?

+390612345101 UGI']UGI Roma
[talia

Wia dei tubi, &b
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Monitoring - la rete non e nulla senza controllo

daily athd signal-noise
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: : : : : : M S
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Misurare NON solo i bytes trasferiti, ma avere I'immagine dello
stato di tutti i parametri che interessano
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/ High Performance: ma...

1000.0 1 -
750.0 M 1

500.0 M 1

Eitz Per Second

250.0 M 1

0.0 M

ek 10

ek 09

Week 07 lWeek 08

Data FI}

IP LAN

' Metadata Flow

IMetadata servers

II TUNING va fatto, spesso
non sul backbone.
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( MAN, fibre, ... si... ma...

Domande, non risposte !

La dark-fibre nella rete?

Noleggio o IRU?

Quando una rete locale € vantaggiosa?

Condivisione delle reti locali?

\
2000.00 T
1500.00
20%
s —|—50%
. 80%
1000.00 —

500.00 +
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Nuove versioni di "ultimo miglio™ per nuovi utenti

: Outdoor Unll

>

POP-GARR Km 5,1
Via dei Tizii

. | Crude
—-1_.# Linux Rude
Linux =

Throughput complessivo effettivo
del link 7Mbps

Hyperlan
802.11a/b/g
XDSL

DIR-GARR

..... Link Erlan II I -I’ —|
Banda di tipo collettivo
5.470 —-5.725 GHz
h 4

"
_
,--"'"

Installazione
Hyperlan DIR-GARR

'{" RECYCLING RULES
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Un pezzetto dell'evoluzione

“SGARR

Ljubljana
H

11/23/05

Claudio Allocchio

Italy Cross Border Fibres
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( Qualche numero ...

0 presenti 220 iscritti + 1 ki
0 27 sessioni (TUTTE presentll)
0 quasi tutte le presentazioni gia ricevute ! (grazie)

0 1 tutorial (affollatissimo) Today
0 0 mm pioggia sui coffee/lunch break T

Q the first L. Carbone talk in English

r
D [ ol

~
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0 non "mangiate” le
aringhe/slides degli
altri !

0 acqua: 6 gradi C

La vendetta ...
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[ ... I Ringraziamenti ...

a TUTTIL...

Q Il comitato organizzatore
Q Gli speaker
Q Il gruppo netcast che ci ha trasmesso in rete (non lo sapevate?)

Q L'Universita "La Sapienza" che ci ha ospitato (il concerto rock era
un valore aggiunto)

0 Voi che ci avete dato la ragione di fare il Workshop
Q...

Q... alla prossima!
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