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SAPIENZA-NET
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Qualche numero

•
 

16 mila nodi

•
 

43 sedi 

(Roma+Latina+Civitavecchia+….)

•
 

Il campus: ≈20 km di cavi a fibra 
ottica 

•
 

110 punti di presenza negli edifici 

del campus

•
 

Sapienza-wireless
 

per
 

gli
 

studenti
 

(≈
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Il campus
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La connessione al GARR
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La rete metropolitana
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Uso e abuso della rete

•
 

Peer-2-peer
•

 
Spam

•
 

Spoofing
•

 
Phishing

•
 

Auto-assegnazione di indirizzo IP 
statico

•
 

Installazione di switch e hub non 
dichiarati

•
 

Installazione di wi-fi non 
autorizzati

•
 

Installazione di NAT non autorizzati
•

 
Installazione

 
di

 
DHCP

 
non

 
autorizzati
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NAC
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NAC DefinitionNAC Definition

Set of technologies, defined 
processes & controls

 
tasked to 

control access to the 
Enterprise LAN allowing only 

authorized
 
and compliant 

devices
 
to access and operate 
on the network
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Network Admission Control: Network Admission Control: 
OverviewOverview

Please enter username:

Device
Security

Network
Security

Identity

SiSi SiSi
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Obiettivi
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Prerequisiti

Non richiedere apparati di rete di un unico vendor

Non richiedere cambiamenti significativi all’architettura di rete (ad es. DHCP)

Non richiedere investimenti significativi all’infrastruttura di rete (ad es. 802.1x)

Non richiedere agenti software da installare nei client

Semplicità di implementazione

Semplicità di uso

Rilevazione di ogni elemento che entra in rete e sua locazione topologica
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ObiettiviObiettivi
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Selezione del NAC
•

 
Requisiti principali del bando, oltre i 
prerequisiti

•

 
Monitoraggio
–

 

Rilevare tutti gli elementi connessi
–

 

Generare inventario completo
–

 

Generare mappa della topologia fisica
–

 

La mappa deve essere navigabile
–

 

Localizzare l’elemento sulla mappa

•

 
Controllo degli accessi
–

 

Intercettare ogni nuovo elemento
–

 

Effettuare autenticazione dell’utente
–

 

Blocco degli elementi sulla porta di accesso
–

 

Definizione delle politiche di accesso con 
più

 

parametri
–

 

Consentire accesso ad area di quarantena
–

 

Autorizzazione manuale
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Selezione del NAC

•
 

Hanno risposto 3 società
 offrendo

–
 

CISCO
–

 
HP

–
 

Insightix

•
 

La valutazione tecnico-
 economica ha individuato 

Insightix
 
come tecnologia, 

offerta da ASCOM Italia
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Il NAC Insightix
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NAC Insightix controlla constantemente la rete per fornire 
informazioni accurate dell’infrastruttura IT e per rilevare, in real- 
time, qualunque nuovo elemento che si connette in rete

A qualunque elemento, che non rispetta le regole di accesso in 
rete, è negata la connettività nel momento in cui tenta di entrare 
in rete. 

Qualunque cambiamento delle proprietà dell’elemento di rete è 
sotto controllo. Regole di “enforcement” possono essere legate a 
questi cambiamenti. 

NAC Insightix
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Network Admission Control Network Admission Control : : 
CaratteristicheCaratteristiche
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Network Admission ControlNetwork Admission Control
 CaratteristicheCaratteristiche

 
e e BeneficiBenefici
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Insightix Management Center

Insightix Enterprise Collector

Standalone / Parte di una installazione distribuita

Applicativo softyware su hardware dedicato con due interfacce di rete 
(NICs)

Agisce su VLAN multiple e domini di broadcast

Insightix Lite Collector

Piccole sedi remote

Installato su macchine windows (non dedicate), richiede una sola NIC 

Agisce su una singola VLAN / dominio di broadcast

Modalità operativa
Alert
Enforced

Insightix Architecture
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Architettura
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Tecnologia Insightix
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Network Admission Control Network Admission Control : : 
TechnologyTechnology

• Tecnologia in attesa di brevetto
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Finestra iniziale
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Network Admission Control Network Admission Control : : 
TechnologyTechnology
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Network Admission Control Network Admission Control : : 
TechnologyTechnology
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Network Admission Control Network Admission Control : : 
TechnologyTechnology
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Network Admission Control Network Admission Control :: 
TechnologyTechnology
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informazioni dettagliate, real-time
per ogni elemento della rete
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Configurazione degli eventi di allerta
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Inventario, topologia, 
rapporti NAC in vari formati
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Switch Integration

– All switches are detected 
– Access to the switches is evaluated
– The user is prompt if the information provided is not sufficient

ARP Mitigation

Enforcement Methods
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Implementazione alla 
SAPIENZA-NET

•
 

Installazione del Manager 
Center

•
 

Installazione di 5 collector
•

 
Scoperta della rete (mappa)

•
 

Implementazione del controllo 
accessi in Alert mode
–

 
Identificazione device ID

–
 

Autenticazione utente in fase di 
test 
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