GARR
CERTIFICATION AUTHORITY

Corso per Utenti e Registration Authority



~09:30 — 11:00 Istruziom per Utenti
~11:00 Coftee break

< 11:30 — 12:45 Istruzioni per Registration Authority
~12:45 — 13:00 Autenticazioni




Sessione Utenti

~ Elementi di crittografia

~ Certificat1 digitali X.509

~ Procedure operative per gli utenti

~ Uso dei certificati ne1 dispositivi client
~ Comandi OpenSSL

~ Procedure operative per 1 server

-~ SCS (per amministratori)



* Azioni che compromettono la sicurezza dei dati

Trasmissione regolare

[
»

sorgente destinazione

Interruzione

Intercettazione

T .

Modifica Fabricazione




Servizi

Autenticazione: verificare 1'identita di un soggetto
Autorizzazione: controllo degli accessi

Non ripudio: impedire al mittente e al destinatario di
disconoscere 1 dati trasmessi

Riservatezza: garantire che 1 dati in un sistema e 1 dati
trasmessi s1tano accessibili solo a chi autorizzato

Integrita: garantire che 1 dati in un sistema e i dati in
transito non siano modificati da terzi

Disponibilita: garantire che 1 dati siano disponibili ai soli
autorizzati quando richiesto



Meccanismi

* Crittografia

— Convenzionale: a chiave segreta

— Chiave pubblica: coppia di chiavi pubblica — privata
* Funzioni di autenticazione del messaggio

— Cifratura del messaggio
— Message Authentication Code (MAC)

— Funzioni Hash

* Firma digitale



La crittografia a chiave segreta

Richiede una chiave
segreta nota solo ai

corrispondenti
La stessa chiave ¢ usata per | % -

. . . Plaintext — 0 Ciphertext U Plaintext g
cifrare e decifrare il s‘z‘w 'Emm "'Mm 'RE‘ -
meS Saggio E':}ﬁa key is used to Eﬂﬂiﬁ

anﬁdfpt rr:issﬂge
. . « [
Vantaggio: ¢ veloce )
Shared Secret Key
Problemi:

— scambio sicuro di chiavi

— 1l numero delle chiavi da
gestire ¢ O(n?) 7



La crittografia a chiave pubblica

* Ogni utente ha due chiava:
pubblica e privata

~ dalla chiave pubblica e @

. . e . - Plaintext » | Ciphertext » | Plaintext [
praticamente impossibile . ol
. . Sender Encrypt Decrypt Recipient
scoprire quella privata I\ 4
— ¢i0 che si cifra con una chiave cevay and dioorypt Moedace
s1 decrifra solo con 1'altra
i i
* Vantaggi: ol P
Key Key

— non c'e scambio di chiavi

— le chiavi sono O(n)

* Problema: ¢ lento 8



Autenticazione del messaggio:
Cifratura del testo e MAC

* Ha lo scopo di produrre un valore da usare per
autenticare 1l messaggio (authenticator)

* Message encryption: 1l testo cifrato dell'intero
messaggio funge da authenticator
~ crittografia convenzionale

— crittografia a chiave pubblica

* Message authentication code (MAC): una funzione
- applicata al messaggio e ad una chiave segreta -
funge da authenticator



Autenticazione del messaggio:
Funzioni Hash

* Lo scopo di queste funzioni ¢ quello di produrre
un'impronta di un messaggio (authenticator)

* Una funzione H deve avere le seguenti proprieta:

— poter essere impiegata con blocchi di lunghezza variabile

— produrre un output di lunghezza fissa

dato x, deve essere facile calcolare & = H(x)

— dato h, deve essere difficile calcolare x = H'(h) [one-way]

dato x, deve essere difficile trovare y tale che H(y) = H(x)

deve essere computazionalmente impossibile trovare (x,y) t.c. H(y)

= He) 10



Firma digitale: Cifratura + Hash

* Impiega 1l meccanismo di
cifratura sull'hash del
messaggio

* (Garantisce:
Autenticazione del
messaggio € Non Ripudio

* Non garantisce:
Riservatezza

S

o Message | Digital Signatu
L -

re

>

Sender Create Signature
A

(
)

Sender's
Private
Key

Verify Signature

'\

Ditferent keys are used to create
and verify Digital Signature

11



Firma digitale: come funziona

. I mittente calcola I'hash del messaggio e lo cifra con la propria

chiave privata KRa (firma)

. Il mittente inoltra 1l messaggio e la firma digitale al destinatario

. Il destinatario ricalcola I'hash del messaggio in chiaro e lo

confronta con quello ricevuto, dopo averlo decifrato con la

chiave pubblica KUa del mittente

. Se 1 due hash sono uguali 1l messaggio non ¢ stato alterato

KRa

W
KUa z)

Confronto
f

12



Distribuzione delle chiavi

* Necessita:

— diffondere liberamente le chiavi pubbliche

— associare 1'1dentita di un soggetto con la relativa chiave
pubblica in maniera sicura

* Due modelli di fiducia principali:
— user-centric: certificati PGP

— gerarchico: certificati a chiave pubblica X.509

13



I certificati digitali X.509

* Contengono varie informazioni

— ad es.: nome, cognome, e-mail, citta di residenza, affiliazione

~ la chiave pubblica (quella privata ¢ conosciuta solo dal
soggetto stesso)

— la firma della CA che lo ha emesso
— informazioni sulla CA
— la durata del certificato in termini di validita

* Sono pubblicati su elenchi pubblici

— server LDAP, server WEB ... gestiti dalla CA

14



Struttura del certificato X.509 1/2

Firmata dalla CA

(Issuer)

Serial Subject

Version Number Signature Issuer Validity Subject Publ:::oKey Extensions

Version: indica la versione del certificato (v1, v2, v3)

Serial Number: identificativo univoco dato dalla CA
emittente

Signature: identifica 1'algoritmo impiegato per calcolare la
firma del certificato. Ad es. shalWithRSAEncryption

Issuer: 1l Distinguished Name DN di1 chi ha emesso il
certificato (obbligatorio) 15



Struttura del certificato X.509 2/2

Validity: la finestra temporale durante la quale 1l certificato
¢ valido a meno di revoca.

Subject: il DN del proprietario del certificato (non nullo)

Subject Public Key info: la chiave pubblica e
I'identificativo dell'algoritmo

Extensions: estensioni opzionali presenti solo nella v3

— GARR-CA: Basic Constraints, Key Usage, Extended Key
Usage, CRL Distribution Point, Certificate Policies, Subject
Key Identifier, Authority Key Identifier, Subject Alternative

Name.
16



I formati dei file di certificato 1/3

* .CER - certificato codificato con metodo DER, talvolta puo
essere anche una sequenza di certificati

* DER - certificato codificato con metodo DER

* DER acronmimo di Distinguished Encoding Rules ¢ un
metodo per la codifica di oggetti contenenti dati, quali le
richieste per certificati X.509, destinati ad essere firmati
digitalmente o a subire un processo di verifica della firma
digitale.

17



I formati dei file di certificato 2/3

* PEM - certificato codificato con schema Base64 e
racchiuso dalle stringhe "-----BEGIN CERTIFICATE-----" ¢

privata del certificato debitamente racchiusa da apposite
linee BEGIN/END

* .PFX 0 .P12 - PKCS#12, puo contenere sia 1l certificato che
la chiave privata (protetta da password)

* PKCS #12 ¢ uno standard nato come evoluzione del formato
PFX (Personal inFormation eXchange) ed ¢ utilizzato per lo
scambio d1 oggetti pubblici e privati all'interno di un singolo

file. .



I formati dei file di certificato 3/3

* PKCS #10 ¢ uno standard per 1l formato dei messaggi di
richiesta certificato (Certification Request Standard)

* .P7C - PKCS#7 conosciuto con il nome di Cryptographic
Message Syntax ¢ uno standard che definisce la struttura
generale per 1 messaggi contenenti elementi crittografici
quali firme digitali ed cifratura

* PKCS #7 ¢ uno standard per "l''mbustamento” della firma o
dell'oggetto cifrato. Per verificare un oggetto di tipo firma

digitale € richiesto 1l certificato, 1l quale puo essere incluso
all'interno del file .P7C

19



Revoca del certificati

* Esistono circostanze che annullano la validita dei certificati
prima della scadenza

— cambiamento ne1 dati identificati

~ sospetta compromissione della chiave privata
* E' necessario revocare certificati non piu validi:

— Certificate Revocation Lists - CRL: liste di certificati revocati
firmate dalla CA (integrita e autenticita)

* Version 1: forma piu' semplice

* Version 2: comprende estensioni (es. Reason Code, Invalidity Date)

— meccanismi di controllo interattivo dello stato dei certificati

(Online Certificate Status Protocol — OCPS) 20



Struttura di una CRL

Firmata dalla CA

(Issuer)

Version

Signature

Issuer

Last Update

Next Update

... List of revoked Certificates ...

Version: indica la versione della CRL (v1, v2)

Signature: identifica I'algoritmo usato per calcolare la firma
digitale della CRL

Issuer: indica i1l DN di chi firma ed emette la CRL

Last - Next Update: indica la data di1 emissione della CRL

Revoked Certificates: riporta la lista dei certificati revocati

indicandone 1l Serial Number e 1a data di1 avvenuta revoca

21



GARR Certification Authority

Sito internet http://ca.garr.it/
Indirizzo e-mail

Spazio de1 nomi (Subject nel certificato)
/C=IT/0=GARR/QU=<>/CN=<>
/C=IT/0=GARR/OU=<>/0U=<>/CN=<>

Rilascia certificati: personali e per server
Validita dei certificati: 1 anno

CRL: Version 1

CP/CPS: disponibile in https://ca.garr.it/CPS/

LDAP server: ca.garr.it

22


http://ca.garr.it/
https://ca.garr.it/CPS/

* Selezionare i1l link Certificato GARR CA

* Seguire le 1struzioni in base al browser impiegato

* Controllare nei Root Certificates
23
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Richiedere un Certificato Personale
Autenticazione

_— — 1

* L'utente sirivolge alla RA della
struttura (o Unita Organizzativa OU)
a cul afferisce
— avviene un'autenticazione de-visu in cui

I'utente comunica 1 propri dati e riceve
un codice numerico di identificazione

~ 1l codice servira per la richiesta on-line

* La lista delle RA abilitate ¢
consultabile 1n https://ca.garr.it/RA/

24



* Installazione ed abilitazione
del certificato della CA

* Nel browser avviene la
generazione della coppia di
chiavi:

— la richiesta (chiave pubblica)

arriva alla CA per la firma

— la chiave privata ¢ conservata
nel browser

* Autorizzazione al

Trattamento Dati Personali

Informativa sulla Privacy

S attormeth nchiesta

Clear

25



Richiesta con Interner Explorer

* Impostare il livello di
protezione della chiave

Si sta creando una nuova chiave di scambio RS X|

privata nel browser su Alto

Creazione di un elemento protetto da parte di
un'applicazione.

* Quando richiesto immettere
una nuova password di
almeno 12 caratteri (doppia

Chiave privata CroptodP

2 Livello di protezione impostatel  [mposta livello protezione. .
2 zu bedio

OF. Bnnulla Dettadgl...

.................................

1mmissione)

* Annotare la password (in

maniera sicura) per gli usi
futur1 del certificato

26



Richiesta con Firefox

* Firefox possiede un
Security Device da Change Master Password
proteggere COn una Mastel’ Security Device:  Software Security Device

Password

Current password:

Mew passwiord: T—

* Quando richiesto immettere

Mew password (ag0ain): | sk

una nuova password d1

Password quality meker

almeno 12 caratteri (doppia

1mmissione)

* Annotare la password (in
maniera sicura) per gli usi
futur1 del certificato 57



Richiedere un Certificato Personale
Installazione

* Le istruzioni per scaricare 1l certificato sono contenute in una
mail inviata dalla CA con oggetto:
[GARR CA #n] Certificato per ...

* Il certificato emesso deve essere scaricato nel browser (1o stesso
impiegato per la richiesta) da cui potra essere successivamente

esportato & [GARR CA #2] Certificato per Barbara Monticini - Mozilla Thu - |EI|£|

File Edit \iew Go Message Enpigmal Tools Help

& . 2 3 A A X

et Mail W}i_t;a fddress Boolk, Decrypk Feply  Reply Al Forward Deleke

=] Subject: [GARR CA #2] Certificato per Barbara Monticini
From: GARR C& =garr-cad@garr.it=
Date: 08/11/2006 17.56
To: monkicini@fi.infr.it
Cc: GARR CA

LI

Jpettakhile Utente,

il certificato da lei richiesto ' pronto.

i

Lo

28




Installazione in Internet Explorer

File Download - Security Warning x|

S eguire il link indic ato in fondo E‘JD you want to zave this file, or find a program online to open

o o o o o Mame: gucert.pl
alla mail di 1struzioni Type: Unkaoun Fie Type, 4,233

Fram: ca.garr.it

. . . Erd |
Salvare 1l file su disco come

-
<Ce rt> R der e ri aprirlo Con Generale | Dettagli I Percorso certificazione I
. Informazioni sul certificato

Scopo certificato:

doppio click

+Dimostra la propria identitd ad un computer remoko
#Prokeqge i messagai di posta elettronica

Nella finestra “Certificato™
premere Installa ... per

Rilasciato a: Andrea Pinzani

importare il certificato

Rilasciato da GARR Certification Authority

valido dal 05/12/2005 al 05/1z/2007

Inserire la password scelta in

fase di richiesta se necessario




Installazione in Firefox

* Seguire 1l link 1ndicato 1n

fondo alla mail diistruzion:

W Flease enter the master password For the Software Security Device,

* Inserire la password se 2/
| |

(] 4 l [ Zancel

necessario

* Firefox 2 notifica la
corretta importazione del
certificato al contrario di Ner B

p,  our personal certificate has been installed, You should keep a backup copy of this certificate,

Firefox 1 che visualizza

una pagina bianca

30



Backup del certificato

* Procedere immediatamente al backup salvando su floppy-
disc, cd-rom o penna usb
* Cifrare la chiave privata (creazione di password)

* Solo in IE: abilitare esportazione chiave privata e protezione

avanzata della chiave

meneral I Security I Privacy —Content |Cu:unneu:tiu:unf Scopo designato: I{Tutti.tb j
':':""EE"": Advisor Personale I.ﬁ.ltri ukenti I Autaritd di certificazione intermedie I Butarikd di certificazione Fonk_4 I *I
Uﬁ Ratings help wou contral the Internet co
viewed on Ehis computer,
i Rilasciato a | Emesso da | Data dis,, | Mome |
Enable. .. | -Eiarl:uara Manticini INFH CertlFlcatu:un Auk,, 19,|'EIS,|'2EIEI? Eiarl:uara Manticin. ,
Certificates
IUse cerkificates For encrypted connectio
Clear 551 skate Certificates
AutoComplete

gz AutoComplete stores previous entries
= , on webpages and suggests matches
; Far wou.

Feeds Imparka... | Rirnuoyi | .ﬁ.vanzate...l 31




Trovare le informazioni sui certificati

° alla pagina
~ Consultazione certificati

* All'interno del browser:

— Internet Explorer:

Strumenti -> Opzioni ->
Contenuto / Certificati SSL

— Firefox:

Strumenti -> Opzioni -> Avanzate
/ Sicurezza / Mostra Certificati

Opzioni x|

Generale  Privacy

@ b & =&

Contenukti Schede Download  Avanzate

Generalel Agaiornamenti  Sicurezza |

=10l ]

~ Prokocali

[ attivaSsL 2.0
V¥ attiva TLS 1.0

~ Certificati
Cuando un sito web

™ Selezionane unc

Certificati personali | Certificati alrui | Siti web | Autarits |

Si possiedono certificati da queste organizzazioni che attestano la propria
identita:

Mome certificato | Disposikiva, ., | |tilizzi | I... | SCa. .. |E|
=l GARR
: “Barbara Monticini  Disp. di sicur... Client,Firma, Cifra 03
=1 IMFM

‘.Barbara Mankicini Disp. di sicur... Client,Firma, Cifra 12:69 19/0...

Wisualizza Archivia Archivia Utk Importa | Elimina |

32



http://ca.garr.it/

Pubblicazione dei certificati su LDAP

* Parametri necessari

~ server ca.garr.it
— porte: 389 (Idap) 636 (Idaps)

~ nessun utente (anonymous bind)

* Pubblicazione certificati: utente, server e CA (con
aggiornamento della CRL)

* Rubrica LDAP su client di posta

33



Rinnovo Certificato Personale

Disponibile solo per chi € gia in possesso di un certificato
valido ovvero non scaduto e non revocato

S1 richiede on-line, da un browser che contiene 1l certificato
da rinnovare, non prima di 20 giorni dalla scadenza

Il rinnovo, una volta richiesto, € subordinato
all'approvazione della RA per la struttura di riferimento

Il certificato sara emesso solo dopo l'approvazione della RA

Il certificato emesso deve essere scaricato nel browser da
cul in seguito potra' essere esportato (backup — importazione

in altro browser/client di posta elettronica) 34



Revoca Certificato Personale

* Deve essere richiesta nei seguenti casi:

— smarrimento o distruzione della chiave privata
— smarrimento della password di protezione della chiave privata

— variazione de1 dati riportati nel certificato
* Chi la deve richiedere

~ l'utente con mail firmata indicando il motivo e specificando nel
soggetto 1l numero di serie del certificato Qﬂ

— la RA, con le stesse modalita, se I'utente non ¢ pit in grado

* Il numero di serie del certificato revocato sara contenuto

nella CRL emessa dalla CA .



Firmare la posta con Outlook Express

2=

¥ proprieta - monticini@fi.infn.it

Fratezione |

Conneszione
IMaP

Server I
Impostazioni avanzate I

Certificata di firma

Selezionare dall'elenco un certifizato di firma, che determinera 1D
digitale utilizzata per la firma dei meszagai con questa accont,

e _
Certificato: ID di Barbara Monticin a G {

Freferenze di crittografia

Selezionare il certificato e ['algaritra di crittografia da includere
hei meszagdi con firma digitale per conszentire ai destinatari di
ifviare messagai crttografati con queste impostazion.

[ID di Barbara Monticinia G~ Seleziona.. |
|30ES |

Certificata:

Algaritrro:

* Per ogni account, alla voce
Protezione, selezionare 1l
certificato desiderato

* Creare un messaggio ed abilitare

la firma

] =10J %]
J File  Modifica “isualizza Insetisci  Formakto  Strumenti Messagoio 7 ,’
: b 53
= dab | | n lﬂ] E
Invia Tadlia Copia Inealla annulla allega Firma

Da: [ morticini@fi.infrit  (monticini@Fi.infr.it) =]

Y Igarr-ca@garr.it ‘

[ Cc: |

Qggetto: IRecha certificato Barbara Maonkicini o, 03

] Annulla Sppliza

i
z
a

|11
it
(]
Tl
(]
||||||
[t
(il
|
u

Arial =] Jw = TG ¢ s A,

Richiedo |la revaca del cerificato in oggetto per smarrimento password




Firmare la posta con Thunderbird

Account Settings x|

= cent@agar * In Options/Ad d
=l certmgarr.it — 1 e
egarrt e fll Security n opitions vance
~Server Settings
-Copies & Folders To send and receive signed or encrypted messages, you should specify both a
- digital signing certificate and an encryption certificate. bl A
Composiion & Addres. . anage Ler lficates
--(ffline & Disk Space ~ Digital Sigring
-penPGP Security Ise this certificate to digitally sign messages yolLsend: . . . e
~Return Receipts |ID di Barbara Manticini a GARR @ Clear | 1 I I Iportare 11 Certlflc ato
- Security —
= monticini@fi.infr.it ¥ Digitally sign messages (by default) e——
- Server Setktings |- 5 . .
) ~ Encryption v ®
-_opies & Folders P t 11
- Composition & Addres. .. Ise this certificate to encrypt & decrypt messages sent ko wou: er O nl a’ccoun 9 a a
~Qffline & Disk Space IID di Barbara Monticini & GARR, ¢ aelect, ., i Clear .
+OpenPGR Security Defaulk encryption setting when sending messages: Voce Secu rll " [}
-Return Receipts .
. ¥ Mever (do nok use encryption)
~Security o o
Bl infr-ca@fi.infr.it {” Required (can't send message unless all recipients have certificates) S eleZlonare 11
~Server Settings . .
e o Enddare j ~ Manage Certificates and Devices

Add Account. ..

Manage Certificates. .. | Manage Security Dewvices, ., | Certi fic atO de Siderato
RI=TES

File Edit ‘ew Options Enigmail Tools  Help

Set as Defaulk

Remaove Account

L

‘ | ABG .
o & & - o - -
Send Contacks Spell Atkach OpenPiEP SavE

From: | Barbara Monticini <monticini@Fi.infn.it= - monticini@f ® Do Mat Encrypt This f
Encrypk This Message

* Creare un nuovo messaggio

42| garr-ca@garr.it

Digitally Sign This Me

ed abilitare la firma

Wiew Security Info




Comandi Openssl: req

* Creazione di una richiesta con nuova chiave senza password

[user@localhost]# openssl req —new —nodes -out reg-server.pem -keyout key-server.pem
—config host.conf

Generating a 1024 bit RSA private key
.......... ++++++
------------ ++++++

writing new private key to 'key-server.pem'

* Consultazione di una richiesta certificato per server

[user@localhost]# openssl req —text -noout -in reqg-ca.garr.it.pem
Certificate Request:
Data:
Version: 0 (0x0)
Subject: C=IT, O=GARR, OU=GARR Firenze, CN=ca.garr.it/emailAddress=cecchini@fi.infn.it

* Creazione di un certificato self-signed (per le prove)

[user@localhost]# openssl req —-x509 —-new -keyout key.pem -out cert.pem

38
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Comandi OpenSSL: x309

* Stampa del contenuto del certificato (.pem)

[user@localhost]# openssl x509 -text -noout -in ca.garr.it.pem
Certificate:

Data:
Version: 3 (0x2)
Serial Number: 4 (0x4)

Signature Algorithm: shalWithRSAEncryption
Issuer: C=IT, O=GARR, CN=GARR Certification Authority
Validity

Not Before: Nov 14 15:59:11 2006 GMT

Not After : Nov 14 15:59:11 2007 GMT

Subject: C=IT, O=GARR, OU=GARR Firenze, CN=ca.garr.it

* Variante: stampa su file .pem dal formato .der

openssl x509 -noout -inform DER -in ca.garr.it.der -outform PEM -out
ca.garr.it.pem

* Altre OpZiOIli utili: -enddate -subject -serial

39



Richiesta Certificato Server

Viene fatta dall'amministratore del server impiegando comandi OpenSSL
ed un opportuno file di configurazione (fornito sul sito)

openssl reqg -new -nodes -out req.pem -keyout key.pem -config host.conf

Iter di richiesta

~ Larichiesta <req.pem> va spedita con e-mail firmata, indicando nel
soggetto 1l nome del server, alla RA che la inoltrera alla CA Qﬂ

~ La CA 1nvia - all'indirizzo contenuto nella richiesta - una e-mail per
verificarne la validita e resta in attesa di una mail di conferma

~ 1l certificato sara emesso e spedito a suddetto indirizzo e-mail

> E' fondamentale eseguire 1l backup della chiave privata 40



Esempio di richiesta

* Preparare 1 seguenti dati:
— Nome del server registrato sul DNS

— Valore del campo OU ed email della RA competente

* Generare la richiesta

[user@localhost]# openssl req —-new —-nodes -out reg-foo.pem -keyout key-foo.pem
—config cnf/host.conf

Generating a 1024 bit RSA private key

.............. ++++++

Nazione []:IT

Organizzazione [ ]:GARR

Unita Organizzativa []:GARR Firenze

FODN del Server [ ]:foo.fi.infn.it

Fmail del Server Manager [ ]:monticini@fi.infn.it

* Inviare req-foo.pem via mail firmata alla RA

* Salvare key-foo.pem in maniera opportuna

41
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Richiesta Certificato Server
con Nomi Multipli

openssl| req -new -nodes -out reqg.pem -keyout key.pem
-regexts server _cert -config host_multi.conf

* File di configurazione host_multi.conf da editare
per 1nserire 1 nomi alternativi (registrati sul DNS)

[ server_ cert ]

subjectAltName = DNS:serverAltnamel.your.dom, DNS:serverAltnameZ.your.dom,
DNS:serverAltname3.your .dom

* Riga di comando con opzione: -regexts server_cert

* Seguire lo stesso iter delle richieste tradizionali

42



Rinnovo Certificato Server

Segue lo stesso procedimento di una nuova richiesta:

— generazione delle richiesta
~ 1noltro alla RA

— verifica della correttezza dell'indirizzo e-mail

Non puo essere richiesto prima di 20 giorni dalla scadenza
del certificato esistente

E' fondamentale eseguire 11 backup della chiave privata

Nel caso di smarrimento della chiave privata di un
certificato esistente non deve essere richiesto il rinnovo

bensi una REVOCA! 43



Revoca Certificato Server

* Deve essere richiesta ne1 seguenti cast:

— distruzione o smarrimento della chiave privata

— violazione del sistema

* Deve essere richiesta dall'amministratore ed o/
inoltrata alla RA di competenza con e-mail firmata

* L'oggetto dell'e-mail deve specificare 1l numero di
serie del certificato ed il nome del server

* Nel corpo del messaggio deve essere specificato 1l
motivo della revoca
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Terena Server Certificate Service

* Servizio dedicato alle
NREN per I'emissione X)

Infarmation vou exchange with this gite cannat be viewed or

di Certiﬁcati Server changed by others. However, there iz a problem with the site's

gecurnty certificate.

. o | @ The zecurnity certificate waz izzued by a company you have

[ Emes Sl da ‘ : lObalsl n not chosen o trugt, Yiew the certificate to determine whether
g oL want to trust the certifving autharity.

ﬂ The zecurty certificate date is walid.

* Risolve 1l cosiddetto

ﬂ The zecurity certificate hag a valid name matching the name
af the page you are tiving o wvigw.

p0p - up p rOblem Do you want to procesd?

V'es ] [ Mo l ["-.-"iew Certificate

* Richieste per “server
1stituzional1™
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SCS: Root certificates pre-installati

|'Generaie Dettagli

* [.a radice della catena

= GTE CyberTrust Global Root
= Cybertrust Educational CA

dei1 certificati1 SCS e
GTE Cybertrust  —
Global Root e Y

Emissore
=HWalidita
Non prima
Non dopo

* Emissione fatta dalla s :

Valore campo

CA intermedia
Cybertrust
Educational CA o]
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Infrastruttura SCS

* Ogni NREN attiva una Registration Authority

* Ogni RA 1dentifica un certo numero di

GlobalSign CA

dEREEE

NREN1 RA PO NRENZ RA proxy NRENNn RA
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L’offerta SCS

* Solo certificati per server

* Validita di 1, 2, 0 3 anni

* Tipologie

~ SureServerEDU TLS emailserver (non per Mail Server)

* Campi obbligatori: countryName (C), organizationName (O),
commonName (CN), emailAddress (E)

— SureServerEDU TLS

* Campi obbligatori: countryName (C), organizationName (O),
commonName (CN)

— SureServerEDU

* Tipo standard usato da Globalsign (estens. Netscape-cert-type)

* Sconsigliato: da non richiedere!
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Iter di richiesta certificati server

Il richiedente crea una richiesta di certificato CSR
generando la coppia di chiavi pubblica-privata (openssl)

Il richiedente completa un'apposita form on-line indicando 1
propri dati (contatto tecnico) e quell relativi al contatto
amministrativo (proxy)

Il proxy riceve la richiesta, la controlla e stampa 1l contenuto
per firmarlo e 1noltrarlo alla RA (via fax, per posta
ordinaria, pdf via e-mail o con e-mail firmata con certificato
“PersonalSign 2 Pro”)

Se tutto va bene la RA autorizza I'emissione ed il certificato
viene spedito al richiedente 49



Come generare una richiesta

* Seguire le stesse 1struzioni della GARR CA per
Server con nome unico

* Per nomi multipli impiegare gli appositi file di
configurazione (http://ca.garr.1it/SCS/istruzioni.php)
— La richiesta avra tantt CN quanti sono 1 nomi multipli
— Il primo CN sara 1l CN effettivo

— Gl altr1 diventaranno subjectAltNames

* Sottomettere la richiesta all’indirizzo
https://ca.garr.1t/SCS/
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http://ca.garr.it/SCS/istruzioni.php
https://ca.garr.it/SCS/

Certificato
Server

—

Signing Request

B

Amministatore

Richiesta in coda

b

S5C5 RA
(GARR CA)

—

Richiesta via MAIL

5C5 Proxy
(RA della GARR CA)

Emissione

—— |

Richiesta via FAX
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Richiesta SCS: step 1

===

* https://ca.garr.it/SCS/ (sito GARR CA)

* https://www.globalsign.net/ra/terena/garr/edu.cim

« D A
SureServerEDU Certificate Procedure
[x] Step 1: Enter CSH [] Step 2: Enter conporate Information [] 5tep 3: Confirm Information

STEP 1: SUBMIT CERTIFICATE SIGNING REQUEST

1. Options
No. Years: = ; year 2 years 3 years
Type of Server Certificate = L j

Webserver Type: Fleasze Select: j



https://ca.garr.it/SCS/
https://www.globalsign.net/ra/terena/garr/edu.cfm

. e e ———

2.Cenrtificate Request File (CSR)

You can do a copy & paste. Open the CER in a text
editor:

1. Locate the section in the file that boks like

=————REEII CEETIFICATE FREQUEST——-———

(aaiad
=—=————EHD CEETIFICATE REJUEIT

2. Paste it in the input field below (including the BEGIN
and EMD- lines).

OR

1. Enter here the Certificate Signing Request (C5R)
that you have created.

You can use the 'browse’ button below : this activates
the standard Filke Uplad dialbg box that allows you o
select the archive containing the CSR you want to
Upload.

Sfoglia...

Go to step 2
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Richiesta: step 1

* Procedendo ¢ possibile controllare 11 contenuto

* Attenzione: ¢ visualizzato solo il 2° campo OU
Az T © A

1. Options

No. Years: (" 1year ¢ 2yeas & 3years
Type of Server Certificate | SumSenerEDU TLS emaib=rer |
Webssrer Type: IApache-ruhdSSL _ﬂ'

2.Certificate Request File (CSR)

Certificate Signing Request (CSR) contents

Common MName test-ca.gam.it
E-mail address :monticini @fi.infn it
Organization :GARR

Chrganization Unit :Firenze <—

Country code 1T

Key type:R5A
Key size:2048

Please verify the above Information is correct before proceding.
If not you can enfer a new CSR in the box below.
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Richiesta SCS: step 2

* Contatto tecnico: inserire 1 propri dati
(ammuinistratore del server)

* Contatto amministrativo (proxy): inserire i dati di
una delle RA della struttura a cui 1l server afferisce

* Password per revoca: da memorizzare per
utilizzare 1l meccanismo della revoca on-line

* Nota: sostituire GARR con 1l nome della vostra

Organizzazione nel contatto tecnico
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AdE D A

[#] Step 1: Enter GSR [#] Step 2: Enter compomte |nfarmation ['] Step 3: Confirm Infarmation

STEP 3 CONFIRM INFORMATION

“fou are about o send your Equest 1o ues for processing.
FPlese= check the delaik below and =ad the s ubecrier agreemeant befoe clicking the button to eguest your cerificate!

| confirm the information below and wish to proceed with this certificate request!

A3 yeam with 1 lisence SueSanerEDU TLS emaibanser egisteation fom

Certificate Request {This information will be present in your certificate)
Country Code: © [T
Omgansation:  GARR

Organisation U nit
.rpma.-nn A

Cirganisation Unit
.rﬂiﬂﬂ ion Ln Firenza

Com IT‘II]I'I'_N;E.I'I'I‘B_
(Domain ame) .

emaildddess ©  monticink@fi.infn. it

test-ca.gam.it

mr:ﬂn:n:kcnmfnmrammhm:uvmnrnnngnmﬂrnndnulrxntnzngnv
nnnnndauuxnnanngmrnnurnn zpnmmcﬁnhwnqmmn ARle Jﬂt‘fﬁﬂuz En'g,r

e a B T AR
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Emissione certificato SCS

* Il certificato arriva per mail all’indirizzo specificato

nel contatto tecnico

* Lasciar perdere 1l sigillo (seal)

= Oggetto: Your SureServerEDU TLS emallserver Certificate
Da: ca@globalsign.net
Data: 06/04/2007 13:04
A: monticini@fi.infn.it

Hi ,
Following vour reguest for a GREE 505 certificate with subject:

countryllame=1IT, organizationllams=GREEE, organizationallUnitllams=G2AFEE,

organizatiocnallnitllame=Firenzs, commonllame=ca.gary.it, smaillodregs=monticini@fi. infn.it

Flease find the gigned csrtificatese in attachment.

Allegati:
g cert 1788042192 pem
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Revoca di certificati SCS

http://secure.globalsign.net/phoenixng/services.cim?1d=265862448 1 &reset=yes

REVOKE YCUR CERTIFICATE |
A certificate should b2 revoked if;

there has been a loss, theft, modification, unauthorised disclosure, or other compromise of the private key
there has been a modification of the information contained in the certificate

Cince revoked, the szrial number of the cartificate will b2 published in our CRL { Certificate Revocation List).

To revoke your certificate, free of charge, just proceed with the following 4 steps

Feass keep in mind that you will be asked to provide your password (supplied to us at the time of request).

This will only take 2 minutes!

Step 1. CHECK ROOT
First, you need to install Globalsign's Root Certificate.

Step 3. SELECT THE CERTIFICATE
Chooss one of the certificates from the list.

Step 2. SELECT SEARCH METHOD
We askyou to retrieve your certficate by providing us the
E-mail, Name or Serialnumber of the certificate.

Step 4. ENTER YOUR PASSWORD
As a security check, we ask you to enter your password.

Go to step 1
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http://secure.globalsign.net/phoenixng/services.cfm?id=2658624481&reset=yes

Sessione Registration Authority

* Attivare una Registration Authority
* Il primo certificato

* Altri comandi OpenSSL

* I compiti del ruolo di RA

* Quali sono gl aventi diritto?

* Certificat1 SCS
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Cos'e una Registration Authority

* La RA rappresenta per la CA un punto di fiducia a cui
demandare 1l compito dell'autenticazione delle utenze

* La RA opera nell'ambito di un determinato dominio di

competenza, stabilito nella lettera di nomina
CA
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Iter di abilitazione al ruolo di RA

Contattare 1l gestore della CA per prendere accordi

Definire 11 dominio di competenza a cui associare un valore
detto campo OU; tale valore 1dentifichera' univocamente
tutti 1 certificati emessi per le entita che vi afferiscono

Richiesta formale su carta intestata, protocollata e
firmata dal direttore della struttura, spedita per posta

ordinaria (il fac-simile & disponibile sul sito)
La richiesta dovra specificare:

— 1 nomi delle persone che svolgeranno il ruolo (almeno due)

— 1l valore del campo OU (che identifichera tutti 1 certificati emessi) 61



1l certificato personale di una RA

* Ottenere un certificato personale per la prima RA

— autenticazione presso la CA
~ richiedere un certificato on-line Qﬂ

— dimostrare di aver scaricato 1l certificato inviando un mail firmato

* Le successive RA per la stessa Unita Organizzativa (OU)

— autenticazione presso la RA gia abilitata
~ richiedere un certificato on-line o

— dimostrare di aver scaricato 1l certificato inviando un mail firmato
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Altri adempimenti

* Dichiarazione della RA alla GARR CA

— lettera su carta intestata in cui ogni RA sottoscrive
I''mpegno a ricoprire 1l ruolo (disponibile in appendice al
documento https://ca.garr.it/RA/Istruzioni_RA.pdf)

* Mantenimento della documentazione

— archiviazione di tutta la corrispondenza intercorsa con la
GARR CA (richieste, approvazioni, revoche ...)

~ auditing dell'attivita da parte della GARR CA
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Comandi OpenSSL: req

* Consultazione di una richiesta certificato per server

[user@localhost]# openssl req —text -noout -in req-ca.garr.it.pem
Certificate Request:
Data:
Version: 0 (0x0)
Subject: C=IT, O=GARR, OU=GARR Firenze, CN=ca.garr.it/emailAddress=cecchini@fi.infn.it

* Variante: consulta solo 1l subject

[user@localhost]# openssl req —subject —-noout -in reg-ca.garr.it.pem
subject=/C=IT/0=GARR/OU=GARR Firenze/CN=ca.garr.it/emailAddress=cecchini@fi.infn.it

* Variante: consulta la versione .pem

[user@localhost]# openssl req -in req-ca.garr.it.pem
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mailto:CN%3Dca.garr.it/emailAddress%3Dcecchini@fi.infn.it
mailto:Firenze/CN%3Dca.garr.it/emailAddress%3Dcecchini@fi.infn.it

Comandi OpenSSL: x309

* Stampa del contenuto del certificato (.pem)

[user@localhost]# openssl x509 —-text -noout -in ca.garr.it.pem
Certificate:

Data:
Version: 3 (0x2)
Serial Number: 4 (0x4)

Signature Algorithm: shalWithRSAEncryption
Issuer: C=IT,

Validity

O=GARR, CN=GARR Certification Authority

Not Before: Nov 14 15:59:11 2006 GMT
Not After : Nov 14 15:59:11 2007 GMT

Subject: C=IT, O=GARR, OU=GARR Firenze, CN=ca.garr.it

* Variante: stampa su file .pem dal formato .der

openssl x509 -noout -—-inform DER -in ca.garr.it.der -outform PEM -out
ca.garr.it.pem

° Altre OpZioni U.tlll —-enddate -subject -serial
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Ambiti di intervento di una RA

Richiesta di un nuovo certificato personale
Richiesta di rinnovo di un certificato personale

Richiesta di un certificato per server

~ Nuovo

— rinnovo
richiesta di revoca di un certificato

— personale (solo in particolari casi)

— Server
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* Incontro faccia a faccia con
l'utenza

* Possono essere autenticati solo Registration Authority:
gli utenti che afferiscono alla

Dichiaro che la persona di cui riporto 1 dati gui sotto

struttura per la quale s1 ¢

® ¢ in mia presenza,
* ne ho accertato 1'identiti per mezzo di un documento legalmente valido,

ricevuto la nomina * ha diritio ad ohienere un certificato dalla GARE CA.

* E'richiesto 1l possesso del
certificato personale

Sattometh richiests

* La procedura fornisce un
codice numerico che dovra

essere comunicato all'utente
67




Approvazione al rinnovo dei
Certificati Personali

* Tutt1 1 rinnovi d1 certificati personali necessitano del
consenso della RA competente

* Ad ogni richiesta di rinnovo la CA inoltra un
messaggio di richiesta approvazione a tutte le RA
competenti

* Per approvare ¢ sufficiente rispondere
affermativamente al suddetto messaggio con Q{’
mail firmata
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Inoltro Certificati Server

1. Controllare nelle richieste pervenute:

* FQDN nel soggetto della mail

v la correttezza dei campi del certificato

v la firma digitale dell'amministratore richiedente

2. Inoltrare le richieste di certificato alla CA:

v firmare 11 messaggio

v attendere la notifica dell'emissione
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Revoca certificati personali

* Necessaria per utenti che non accedono piu alla
chiave privata

* Modalita:

o/

— nell'oggetto indicare sia il numero di serie del certificato

— e-mail firmata

sia 1l nome e cognome del soggetto

— nel body indicare 11 motivo della revoca
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Revoca certificati server

* Controllare che la richiesta di revoca provenga
dall'amministratore del server

* Inoltrare la richiesta alla CA in un'e-mail firmata:

— nell'oggetto indicare sia il numero di serie del certificato sia

il nome fqdn del server

— nel body indicare 1l motivo della revoca

Oggetto: Revoca Certificato num ABOS rilasciato
a rt.garr-ca.garr.it

Salve,
Si richiede la revoca del certificato in oggetto per

o/

smarrimento della chiave privata.
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Identificare la comunita

L'insieme degli aventi diritto all'identificazione ¢ definito
puntualmente nella lettera di nomina

Per un server € necessario capire:
~ a quale rete appartiene
— da chi ¢ gestito

E' obbligatorio rifiutare richieste di autorizzazione e
richieste per server provenienti da soggetti non appartenenti
alla comunita identificata nella lettera di nomina

In caso di dubbio contattare 1l gestore della CA
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Terena Server Certificate Service

* Servizio dedicato alle
NREN per I'emissione X)

Infarmation vou exchange with this gite cannat be viewed or

di Certiﬁcati Server changed by others. However, there iz a problem with the site's

gecurnty certificate.

. o | @ The zecurnity certificate waz izzued by a company you have

[ Emes Sl da ‘ : lObalsl n not chosen o trugt, Yiew the certificate to determine whether
g oL want to trust the certifving autharity.

ﬂ The zecurty certificate date is walid.

* Risolve 1l cosiddetto

ﬂ The zecurity certificate hag a valid name matching the name
af the page you are tiving o wvigw.

p0p - up p rOblem Do you want to procesd?

V'es ] [ Mo l ["-.-"iew Certificate

* Richieste per “server
1stituzional1™
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SCS: Root certificates pre-installati

|'Generaie Dettagli

* [.a radice della catena

= GTE CyberTrust Global Root
= Cybertrust Educational CA

dei1 certificati1 SCS e
GTE Cybertrust  —
Global Root e Y

Emissore
=HWalidita
Non prima
Non dopo

* Emissione fatta dalla s :

Valore campo

CA intermedia
Cybertrust
Educational CA o]
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Infrastruttura SCS

* Ogni NREN attiva una Registration Authority

* Ogni RA 1dentifica un certo numero di

GlobalSign CA

dEREEE

NREN1 RA PO NRENZ RA proxy NRENNn RA
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Il ruolo di proxy

* Nell'infrastruttura GARR-CA 1l ruolo d1 proxy
coincide con 1l ruolo di RA d1 unita organizzativa

* Per svolgere 1l ruolo di proxy per una unita
organizzativa € necessario presentare apposita
documentazione (cartacea e firmata da un
rappresentante legale)

~— Documento di Nomina dei proxy (= lettera nomina di RA)

— Documento di autorizzazione dei nomi di dominio
(sottoscritto dall’ Access Port Administrator)

/6



L’offerta SCS

* Solo certificati per server

* Validita di 1, 2, 0 3 anni

* Tipologie

~ SureServerEDU TLS emailserver (non per Mail Server)

* Campi obbligatori: countryName (C), organizationName (O),
commonName (CN), emailAddress (E)

— SureServerEDU TLS

* Campi obbligatori: countryName (C), organizationName (O),
commonName (CN)

— SureServerEDU

* Tipo standard usato da Globalsign (estens. Netscape-cert-type)

* Sconsigliato: da non richiedere!
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Iter di richiesta certificati server

Il richiedente crea una richiesta di certificato CSR
generando la coppia di chiavi pubblica-privata

Il richiedente completa un'apposita form on-line indicando 1
propri dati (contatto tecnico) e quelli relativi al contatto
amministrativo (proxy)

Il proxy riceve la richiesta, la controlla e stampa 1l contenuto
per firmarlo e 1noltrarlo alla RA (via fax, per posta
ordinaria, scansione / pdf via e-mail o con e-mail firmata
con certificato “PersonalSign 2 Pro™)

Se tutto va bene la RA autorizza I'emissione ed 1l certificato
viene spedito al richiedente 78




Come generare una richiesta

* Seguire le stesse 1struzioni della GARR CA
* Per nomi multipli impiegare gli appositi file di
configurazione (http://ca.garr.1it/SCS/istruzioni.php)

— La richiesta avra tantt CN quanti sono 1 nomi multipli
— Il primo CN sara i1l CN effettivo

— Gl altr1 diventaranno subjectAltNames

* Sottomettere la richiesta all’indirizzo
https://ca.garr.1t/SCS/
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http://ca.garr.it/SCS/istruzioni.php
https://ca.garr.it/SCS/

Certificato
Server

Richiesta in coda

— Emissione M

Signing Request SCS R4,
— (GARR CA)
ﬂ
Amministatore
ﬂ
j
Richiesta wvia MAIL Richiesta via FAX
ichiesta via SCS Proxy

(R della GARR CA)
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Richiesta SCS: step 1

===

* https://ca.garr.it/SCS/ (sito GARR CA)

* https://www.globalsign.net/ra/terena/garr/edu.cim

« D A
SureServerEDU Certificate Procedure
[x] Step 1: Enter CSH [] Step 2: Enter conporate Information [] 5tep 3: Confirm Information

STEP 1: SUBMIT CERTIFICATE SIGNING REQUEST

1. Options
No. Years: = ; year 2 years 3 years
Type of Server Certificate = L j

Webserver Type: Fleasze Select: j



https://ca.garr.it/SCS/
https://www.globalsign.net/ra/terena/garr/edu.cfm

. e e ———

2.Cenrtificate Request File (CSR)

You can do a copy & paste. Open the CER in a text
editor:

1. Locate the section in the file that boks like

=————REEII CEETIFICATE FREQUEST——-———

(aaiad
=—=————EHD CEETIFICATE REJUEIT

2. Paste it in the input field below (including the BEGIN
and EMD- lines).

OR

1. Enter here the Certificate Signing Request (C5R)
that you have created.

You can use the 'browse’ button below : this activates
the standard Filke Uplad dialbg box that allows you o
select the archive containing the CSR you want to
Upload.

Sfoglia...

Go to step 2
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Richiesta: step 1

* Procedendo ¢ possibile controllare 11 contenuto

* Attenzione: ¢ visualizzato solo il 2° campo OU
Az T © A

1. Options

No. Years: (" 1year ¢ 2yeas & 3years
Type of Server Certificate | SumSenerEDU TLS emaib=rer |
Webssrer Type: IApache-ruhdSSL _ﬂ'

2.Certificate Request File (CSR)

Certificate Signing Request (CSR) contents

Common MName test-ca.gam.it
E-mail address :monticini @fi.infn it
Organization :GARR

Chrganization Unit :Firenze <—

Country code 1T

Key type:R5A
Key size:2048

Please verify the above Information is correct before proceding.
If not you can enfer a new CSR in the box below.
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Richiesta SCS: step 2

* Contatto tecnico: inserire 1 propri dati
(ammuinistratore del server)

* Contatto amministrativo (proxy): inserire i dati di
una delle RA della struttura a cui 1l server afferisce

* Password per revoca: da memorizzare per
utilizzare 1l meccanismo della revoca on-line

* Nota: sostituire GARR con 1l nome della vostra

Organizzazione nel contatto tecnico
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[#] Step 1: Enter GSR [#] Step 2: Enter compomte |nfarmation ['] Step 3: Confirm Infarmation

Al

STEP 3 CONFIRM INFORMATION

“fou are about o send your Equest 1o ues for processing.

FPlese= check the delaik below and =ad the s ubecrier agreemeant befoe clicking the button to eguest your cerificate!

| confirm the information below and wish to proceed with this certificate request!

Country Code:
Oiganisation
Crganisation Unit

Oiganisation U nit
Com IT‘II]I'I'_N;E.I'I'I‘B_

[DI'IIH.E-J'[‘I Mame) :

emailAiddress

A3 yeam with 1 lisence SueSanerEDU TLS emaibanser egisteation fom

Certificate Request {This information will be present in your certificate)

T
GARA

GARR

Firmnezs
test-ca.gam.it
manticinkg fi. infr. it

mﬂﬂﬂﬂﬁﬂkﬂmfﬂmﬁrﬂMHWﬂTnﬂmmﬂrﬂnﬂﬂﬂlIxﬂTr&m‘-’
nnnnndnuuxnnanngmrnnurnn Bpﬂn‘.mmﬂxﬁﬂhwﬂqnm EI:H;LE lutrinuz En'y

e a B T AR
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Emissione certificato SCS

* Il certificato arriva per mail all’indirizzo specificato

nel contatto tecnico

* Lasciar perdere 1l sigillo (seal)

= Oggetto: Your SureServerEDU TLS emallserver Certificate
Da: ca@globalsign.net
Data: 06/04/2007 13:04
A: monticini@fi.infn.it

Hi ,
Following vour reguest for a GREE 505 certificate with subject:

countryllame=1IT, organizationllams=GREEE, organizationallUnitllams=G2AFEE,

organizatiocnallnitllame=Firenzs, commonllame=ca.gary.it, smaillodregs=monticini@fi. infn.it

Flease find the gigned csrtificatese in attachment.

Allegati:
g cert 1788042192 pem
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Revoca di certificati SCS

http://secure.globalsign.net/phoenixng/services.cim?1d=265862448 1 &reset=yes

REVOKE YCUR CERTIFICATE |
A certificate should b2 revoked if;

there has been a loss, theft, modification, unauthorised disclosure, or other compromise of the private key
there has been a modification of the information contained in the certificate

Cince revoked, the szrial number of the cartificate will b2 published in our CRL { Certificate Revocation List).

To revoke your certificate, free of charge, just proceed with the following 4 steps

Feass keep in mind that you will be asked to provide your password (supplied to us at the time of request).

This will only take 2 minutes!

Step 1. CHECK ROOT
First, you need to install Globalsign's Root Certificate.

Step 3. SELECT THE CERTIFICATE
Chooss one of the certificates from the list.

Step 2. SELECT SEARCH METHOD
We askyou to retrieve your certficate by providing us the
E-mail, Name or Serialnumber of the certificate.

Step 4. ENTER YOUR PASSWORD
As a security check, we ask you to enter your password.

Go to step 1
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