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Perchè analizzare il malware? 

Å Per investigare su un incidente e rispondere ai seguenti quesiti: 

 

ï Qual è lo scopo del malware? 

ï Quali informazioni è riuscito a carpire? 

ï Dove sono state trasmesse le informazioni? 

ï Come ha fatto ad arrivare fin qui? 

 

Å Produrre firme per bloccare/mitigare l'infezione. 

Å Attività forense. 

Å Attività di intelligence. 
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Tipologia di analisi 

ǒ Automatica 

ï Sandbox 

ǒ Statica 

ï Signatures 

ǒ Manuale 

ï Reverse engineering 

ǒ Dinamica 

ï Network 
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Quanto tempo occorre? 

Il tempo necessario per analizzare un malware è direttamente proporzionale 
alla sua complessità. 
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Evoluzioni Tecniche e Motivazionali 

Cryptography 

Packing 

VM 
Detection 

Obfuscation 

Dbg 
Detection 

Espionage Sabotage 

Surveillance Warfare 
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Surveillance Tools - Blackmarket 

REMOTE 
SURVEILLANCE  

REVERSE 
PROXY  

PLUGINS  

Å Fast and stable remote surveillance 

ï Remote Desktop 

ï Remote Webcam 

ï Audio feeds 

ï File transfer 

Ғмлϵ 
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Government Account - Blackmarket 
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Marble Framework 

Å Set di strumenti in grado di: 

ï Offuscare codice nocivo; 

ï Implementare tecniche Anti-Forensics. 

Å Allo scopo di: 

ï Mascherare malware, trojan e attacchi 

di hacking; 

ï Evitare che un attacco possa essere 

ricondotto alla CIA. 
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Il codice di Marble è Pubblico 

Conseguenze del codice 
pubblico 

Aiuta a scrivere firme 
per individuare gli 

attacchi 

Potrebbe finire 
nelle mani 
sbagliate 

https://wikileaks.org/ciav7p1/cms/page_14588467.html 

Å Il framework è composto da 676 file; 

Å 35.150 righe di codice accessibili pubblicamente. 

Å Marble è stato utilizzato dalla CIA nel 2016; 

Å La versione 1.0 risale al 2015. 
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Russo, cinese, arabo e farsi 

https://wikileaks.org/ciav7p1/cms/page_14588467.html 

Mascherare gli hack della CIA e concentrare lôattenzione degli investigatori su altri Paesi. 
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Analisi Automatica (PRO) 

Å Le sandbox rappresentano il modo più semplice per valutare la natura di un file 

sospetto. Sono strumenti completamente automatizzati, progettati per analizzare 

rapidamente (< 3 min) un sample; 

Å Producono report  con importanti dettagli relativi all'attività dei file sul sistema, al 

traffico di rete, etc. 

Malwr 

Hybrid-analysis Cuckoo 
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Analisi Automatica (CONTRO) 

Å Malware evoluti includono componenti in grado di individuare ed eludere le 

sandbox più note. A volte cambiando comportamento; 

Å Le sandbox online censiscono i sample sottomessi. Se si sta investigando su un 

caso che richiede segretezza è vivamente sconsigliato fare uso di strumenti online. 

Cuckoo sandbox installato localmente potrebbe essere una valida alternativa. 

Malwr 

Hybrid-analysis Cuckoo 
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Quando è necessaria l'analisi 
Manuale 

Å Decodificare informazioni 

crittografate, memorizzate o 

trasferite dal sample; 

Å Determinare la logica di un 

algoritmo che punta a domini 

differenti in base a determinate 

circostanze; 

Å Individuare funzionalità non 

rilevabili da analisi 

automatizzate. 
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Automatizzare quando è possibile 
ƭΩŀƴŀƭƛǎƛ ƳŀƴǳŀƭŜ 
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Caso Studio 

Decifrare la comunicazione tra un BOT e il C&C 
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Athena HTTP 
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OSINT/CLOSINT 

Deep web 

ωSorgente del C&C + Builder 

Forum riservati 

ωContributo alla ricerca 
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Comunicazioni Cifrate 

a b c 

r 
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BOT -> C&C 
a = 
"%62%33%5A%6A%61%58%42%33%61%6E%46%6B%61%33%68%6C%63%6E%6C%73
%63%32%5A%36%62%58%52%6E%59%57%35%31%61%47%49%36%61%57%39%32
%59%33%42%33%61%6E%52%68%5A%32%35%6F%64%57%4A%6B%63%58%68%72
%5A%58%4A%35%62%48%4E%6D%65%6D%30%3D" 

b = 
"xHR5vGU6veVwZWF0xHVpZDiwODI2MTU3MDy4NjFzMTEnZTBgYWNgYWQ4MDZgNj
E3MjY5NeZ8veFrOjE2xGJuX2rpmGndZDiwxGJuX2ZpmGVkOjB8Yerxl2V5vkiwxGJ1v3g6Z
eFqv2V8" 

c = 
"%64%6A%71%78%64%6B%72%78%65%6C%72%79%65%6C%73%79%66%6D%73%7
A%67%6D%74%61" 
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BOT <- C&C 

r = 
"ZGpxeGRrcnhlbHJ5ZWxzeWZtc3pnbXRhZgaqaWRHVsdgmUZkUFRua2ZBPT0KZgzSlGM
baHBlRDB5ZgaOaeJXMWzcmVE5SVzlvFpYY2agM2QkTG5qlGFHOXZMmU52Ydz3PQi=" 


