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I protagonisti: un telefono VoIP
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I protagonisti: Manuel e Gianluca
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Obiettivo finale: ottenere un CVE

4

Spoiler: abbiamo ottenuto il CVE, ma non potremo divulgare dettagli sulla 
marca e sul modello del telefono VoIP dato che il vendor non ha ancora reso 
pubblico il bug. Anche se sono passati più dei 90 giorni che i grandi del 
settore (come Google Project Zero) pongono come deadline ai vendor prima 
di divulgare i dettagli, noi non siamo Google.
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Un Web Server su un telefono?!
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SSH su un telefono?
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No sftp!



Estrazione firmware
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Obiettivo: dump firmware (tutta la root 
folder)
• No firmware ufficiale scaricabile da 

internet (no firmware.bin)
• No SFTP/rsync sul nostro telefono

Come facciamo?

Usiamo il nostro telefono e usando Python, 
sshpass, SSH, find e le pipe di Linux 
estraiamo i singoli file.



Decompiliamo il firmware
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Guardando i file init e facendo un po’ di guessing, abbiamo capito che il file principale che 
gestisce tutte le funzionalità del telefono è /bin/lynxphone. Tra l’altro, viene lanciato con 
permessi di root. Quindi bucando lynxphone siamo effettivamente root.

Notiamo che è un binario eseguibile di cui non abbiamo il sorgente. Che fare?



Cos’è Ghidra
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Codice vulnerabile
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Crea un file chiamato /tmp/image.txt e ci scrive 
il contenuto del campo immagine

Prepara il comando per scrivere 
l’immagine in base64 in un altro file 
come dati binari

Esegue il comando e aspetta che venga completato

Controlla se il nome del campo è session_id

Estrae il numero di sessione e controlla se è corretto

Stampa un errore ed esce



Exploit (RCE non autenticata!)
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Qui mettiamo il comando 
che vogliamo eseguire

Nessun campo session_id



Demo
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https://docs.google.com/file/d/1cJJ-lmm2jD6KiqhOlnmcbIuKN0iEYl5i/preview


Grazie


