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Oggi,	  gli	  obie/vi	  di	  una	  Federazione	  d’Iden4tà	  sono:	  
•  iden4ficare	  gli	  uten4,	  con	  meccanismi	  di	  delega	  delle	  responsabilità;	  

•  fornire	  un	  insieme	  di	  a<ribu4	  per	  gli	  utenL	  dopo	  l’autenLcazione.	  

Il	   nostro	   obieNvo	   è	   stato	   quello	   di	   estendere	   le	   federazioni	  
nell’ambito	  dell’autorizzazione	  degli	  uten4.	  

Le	  federazioni,	  oggi	  
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Auten4care	   significa	   verificare	   che	   un	   utente	   è	  
esaUamente	  chi	  dichiara	  di	  essere.	  

Autorizzare	   significa	  specificare	   i	  diriN	  di	  accesso	  
di	  un	  utente	  su	  un’applicazione	  o	  una	  risorsa.	  

•  Più	   formalmente,	   “autorizzare”	   significa	   definire	  
una	  poliLca	  di	  accesso	  alle	  risorse,	  e	  implementarla.	  

AuthN	  vs	  AuthZ	  
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Approcci	  per	  l’autorizzazione	  
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IdP	   SP	  

AA	  

GesLta	  dall’SP	  

L’SP	   in	   questo	   caso	  
0ene	   una	   lista	   degli	  
uten0	  autorizza0.	  

GesLta	  dall’IdP	  

L’IdP	   rilascia	   degli	  
a8ribu0	   usa0	   dall’SP	  
per	  l’autorizzazione.	  

Delegata	  a	  un	  sistema	  specifico	  

Un	   terzo	   sistema	   si	   occupa	   di	   ges0re	   gli	   a8ribu0	  
lega0	   all’autorizzazione	   e	   li	   rende	   disponibili	   all’SP	  
operando	  come	  A8ribute	  Authority.	  



Il	  gestore	  delle	  autorizzazioni	  centralizzato:	  
•  definisce	  dei	  gruppi	  di	  uten4	  come	  elemenL	  cui	  assegnare	  specifici	  

diri/	  di	  accesso;	  

•  ciascun	  gruppo	  può	  essere	  composto	  da	  uten4	  di	  diverse	  
organizzazioni;	  

•  la	  ges4one	  di	  ciascuno	  dei	  gruppi	  deve	  essere	  delegata	  a	  
amministratori	  di	  gruppo.	  	  

Gli	  amministratori	  dei	  diversi	  gruppi	  usano	  un’interfaccia	  web	  
come	  per	  la	  gesLone	  dei	  gruppi.	  

I	  gruppi	  così	  definiL	  vengono	  leN	  dagli	  SP	  delle	  diverse	  
applicazioni	  aUraverso	  il	  meccanismo	  dell’A/bute	  Authority.	  

Una	  AA	  cross/inter	  organizzazione	  
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Per	  implementare	  il	  sistema	  centralizzato	  di	  gesLone	  dei	  gruppi	  è	  
stato	  usato	  Grouper.	  

Grouper	  gesLrà	  in	  un	  modo	  centralizzato:	  
•  i	  gruppi	  di	  utenL;	  

•  gli	  a<ribu4	  per	  l’autorizzazione	  degli	  utenL.	  

PermeUendo	  meccanismi	  di	  delega	  per	  l’amministrazione	  di	  
queste	  informazioni.	  

Strumen4	  
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Per	  verificare	  questo	  approccio	  con	  casi	  d’uso	  reali,	  due	  SP	  sono	  
stato	  integraL	  in	  Grouper	  in	  una	  Proof	  of	  Concept:	  

•  Un’applicazione	  MediaWiki:	  Grouper	  gesLrà	  i	  gruppi	  di	  utenL	  per	  
definire	  i	  permessi	  di	  leUura/scriUura	  alle	  varie	  sezioni	  del	  wiki;	  

•  Un’applicazione	  Moodle:	  Grouper	  fornirà	  la	  lista	  dei	  corsi	  e	  gesLrà	  le	  
registrazioni	  di	  professori	  e	  studenL	  ai	  vari	  corsi.	  

Proof	  of	  Concept	  
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MediaWiki	  –	  1/3	  
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Per	   implementare	   questo	   caso	   d’uso	   è	   necessario	   definire	   dei	  
gruppi	  di	  accesso	  in	  MediaWiki.	  

MediaWiki	  definisce	  dei	  gruppi	  standard,	  sempre	  presenL:	  

•  Administrators:	  amministratori	  del	  wiki	  
•  Bureaucrats:	  personale	  tecnico	  del	  wiki	  

•  Users:	  utenL	  registraL	  al	  wiki	  

È	  poi	  possibile	  creare	  gruppi	  nuovi,	  a	  proprio	  piacimento.	  





Definiamo	   quindi	   una	   stru<ura	   gruppi	   coerente	   in	   Grouper	   e	  
assegniamo	   i	   diversi	   utenL	   (anche	  di	   diverse	  VO)	   ai	   gruppi	   così	  
creaL.	  

In	  questo	  modo	  l’appartenenza	  di	  un	  utente	  a	  determinaL	  gruppi	  
è	  descriUa	  in	  Grouper	  e	  verrà	  recuperata	  da	  MediaWiki	  durante	  
l’operazione	  di	  login	  degli	  utenL.	  

MediaWiki	  –	  2/3	  
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Al	  login	  i	  gruppi	  utente	  sono	  recuperaL	  dalla	  A<ribute	  Authority	  

MediaWiki	  uLlizzerà	   l’estensione	  Shibboleth	  Authen4ca4on,	  da	  
noi	  modificata	  per	  gesLre	  l’a<ributo	  che	  indica	  i	  gruppi.	  

MediaWiki	  –	  3/3	  
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h<ps://www.mediawiki.org/wiki/Extension:Shibboleth_Authen4ca4on	  



Moodle	  
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Questo	  caso	  d’uso	  necessita	  di	  recuperare	  gruppi	  e	  aUribuL	  per	  
l’autorizzazione	  durante	  la	  fase	  di	  login.	  

È	  inoltre	  necessario	  avere	  delle	  interfacce	  che	  permeUano	  
l’interrogazione	  “off-‐line”	  di	  Grouper.	  

•  oNene	  la	  lista	  dei	  corsi;	  
•  la	  lista	  dei	  professori;	  e	  

•  la	  lista	  degli	  studen4	  per	  ogni	  corso.	  



VOOT	  è	  un	  protocollo	  disegnato	  per	  scambiare	  informazioni	  sui	  
gruppi	  esternamente	  alle	  applicazioni	  che	  li	  definiscono.	  

Le	  semplici	  API:	  

Il	  protocollo	  VOOT	  
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L’integrazione	  di	  Moodle	  –	  1/3	  
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In	  Grouper	  creeremo	  un	  gruppo	  per	  ogni	  corso	  che	  deve	  essere	  
aNvato	  nella	  piaUaforma	  Moodle.	  

I	  membri	  di	  quesL	  gruppi	  potranno	  quindi	  essere	  di	  due	  Lpi:	  

1.  i	  membri	  «admin»	  saranno	  i	  professori	  del	  corso	  
2.  gli	  altri	  membri	  saranno	  gli	  studen4	  del	  corso.	  





L’integrazione	  di	  Moodle	  –	  2/3	  
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Moodle	  uLlizzerà	  quindi	  un	  enrollment	  plugin	  per	  recuperare	  le	  
informazioni	  dei	  gruppi	  da	  Grouper.	  

È	   stato	   creato	  a	  questo	   scopo	  un	  enrollment	  plugin	   in	   grado	  di	  
recuperare	  le	  informazioni	  da	  un	  server	  VOOT.	  

h<ps://github.com/Consor4umGARR/moodle-‐enrol_voot	  





L’integrazione	  di	  Moodle	  –	  3/3	  
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L’approccio	  descriUo	  ha	  permesso	  di:	  
•  valutare	  l’uso	  di	  Grouper	  per	  delegare	  la	  gesLone	  dei	  gruppi	  di	  utenL;	  

•  implementare	   Grouper	   come	   una	   AA	   perché	   eroghi	   gli	   aUribuL	  
autorizzaLvi	  all’interno	  di	  una	  federazione;	  

•  comprendere	   come	   applicazioni	   differenL	   possano	   essere	  modificate	  
per	  uLlizzare	  in	  modo	  appropriato	  gli	  aUribuL	  provenienL	  dalla	  AA.	  

Durante	   la	  PoC,	   inoltre,	  è	  stato	  possibile	   individuare	  problemi	  e	  
pun4	  di	  miglioramento,	  in	  parLcolare:	  

•  l’interfaccia	   di	   Grouper	   è	   poco	   intuiLva	   (anche	   se	   molto	   migliorata	  
nella	  versione	  2.2.1).	  

Conclusioni	  
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Queste	   soluzioni	   saranno	   sviluppate	   e	   messe	   alla	   prova	   in	  
ambien4	  di	  produzione.	  

Per	   chi	   fosse	   interessato,	   siamo	   disponibili	   a	   integrare	   vostre	  
applicazioni	   (Wiki,	  Moodle)	   alla	   nostra	   istanza	   di	   Grouper	   per	  
testare	  assieme	  casi	  d’uso	  reali!	  

Sviluppi	  futuri	  
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Q&A	  

Grazie! 
	  Andrea	  Biancini 	  <andrea.biancini@garr.it>	  

	  Lalla	  Mantovani 	  <marialaura.mantovani@garr.it>	  

	  Marco	  Malavol0 	  <marco.malavol6@garr.it>	  


