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•  Soluzione in-hosting 

•  Hardware di tipo blade  

•  Più di 2000 caselle 

•  1000 alias 

•  Decine mailing list 

•  Server sia fisici sia virtuali 



Università degli Studi di Napoli Parthenope 

Mail server ad alta affidabilità in ambiente open source 

Software open source 

  Sistemi operativi: Suse Linux Enterprise Server 11 
(PM, VM)  

  Ambiente di virtualizzazione Citrix Xen (ldap, 
antispam, webmail, e tanti altri)  

  OCFS2 (maildir storage)  

  Postfix, openldap, dovecot, mysql, apache, 
cluebringer, mailman 

Software commerciali 

  Motore antivirus/antispam 
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Architettura hardware 

Chassis blade 

Storage 
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•  Il messaggio arriva su uno dei server mx1 o mx2 a scelta del dns 
•  Vengono effettuati i primi controlli di sicurezza 
•  Il messaggio viene girato al server antivirus 
•  In caso di successo il messaggio ritorna su uno dei server mx 
•  Viene passato al MDA locale per l'archiviazione nella /home dell'utente 
•  Il messaggio può essere letto dal server pop3/imap 
•  In pratica i tre server hanno tutte le stesse funzionalità (compatibilità col 
passato, maggiore affidabilità) 
•  Diversi tool di monitoraggio 
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OCFS2  
  Filesystem condiviso 

  Un solo file di configurazione 

  Facilmente scalabile 

/etc/cluster.conf 

node: 

        ip_port = 7777 

        ip_address = 172.16.1.1 

        number = 0 

        name = oracle-cluster-1 

        cluster = home 

node: 

        ip_port = 7777 

        ip_address = 172.16.1.2 

        number = 1 

        name = oracle-cluster-2 

        cluster = home 

cluster: 
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Sicurezza 

•  Filtri anti relay classici 

•  Protocolli cifrati (smtps, pop3s, imaps) 

•  Server antivirus/antispam 

•  Controlli su invii tramite autenticazione smtp 

•  Controlli tramite nagios 

•  Script per rilevare anomalie 
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Account compromessi 
•  Anche un solo account può rallentare il server (blacklist) 

•  Botnet possono inviare mail da diversi ip  

•  Postfix limita solo in base agli indirizzi ip 

•  Può delegare ad altri programmi i controlli 

•  Cluebringer è un policy server in grado di effettuare diversi controlli 
per diversi MTA 

•  Tiene traccia in un database mysql del numero di messaggi inviati da 
un utente 

•  Interfaccia web 
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Cluebringer 
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Cluebringer 
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Sorvegliati speciali - Nagios 
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Script per rilevare anomalie 

Ricercano invii senza accessi pop3/
imap 

Rilevano probabili account 
compromessi 

Quando si verifica un incidente 
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Affidabilità 

•  Architettura blade ridondata 
•  Doppi alimentatori 
•  Doppio canale accesso storage 
•  Dischi spare e Raid sullo storage 
•  Doppio collegamento rete 
•  Aggiunta/eliminazione di lame a caldo 
•  Esecuzione VMs su qualsiasi lama Xen   
•   Backup con rsync (soprattutto per errori 
utenti) 
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Costi  

•  Costo iniziale hardware ~50.000,00€ (chassis+lame+storage) 
•  Costo periodico rinnovo licenze antivirus/antispam (~3000,00€/anno) 
•  2 persone parte sistemistica 
•  1 persona “amministrativo” (nuovi account, reset password) 
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Evoluzioni future 

      Breve periodo 

•  Replica delle varie VM 

•  Aumento dello storage  

•  Miglioramento del bakcup 

Lungo periodo 

•  Replica dell'architettura blade in altra sede  


