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Introduzione
In un mondo che si avvia verso la completa informatizzazione e digitalizzazione di dati, 
informazioni e conoscenza, anche il settore ospedaliero e il mondo sanitario in generale 
si trovano ad affrontare nuove opportunità e sfide che hanno a che fare con la gestione 
dei dati e la sicurezza informatica. Nella società attuale infatti possiamo considerare la 
protezione dei dati e le informazioni che essi generano (data and system security), come “il 
nuovo petrolio” (Simi 2016), cambiando e innovando il modo di produrre ricchezza. La 
mancanza d’idonei strumenti di protezione di una rete dati ospedaliera quindi può porta-
re non solo al danneggiamento del dispositivo che ha generato le informazioni, ma anche 
rendere la rete stessa facile preda di hackers malintenzionati, che realizzano gran parte del 
loro fatturato con la sottrazione e la violazione di dati di aziende impreparate ad affrontare 
efficacemente la minaccia (CINI 2017).
 È quindi fondamentale, e auspicabile, che gli enti si tutelino con misure di sicurezza 
adeguate per proteggere capitale, tecnologia e conoscenza, in particolar modo i sistemi e 
i servizi che trattano dati sensibili, attraverso investimenti sulla messa in sicurezza della 
rete informatica (CLUSIT 2017). Lo scopo è di ottenere un elevato grado di protezione da 
attacchi esterni e garantire così la continuità operativa della struttura, ma non basta: è 
necessario infatti che questo grado di protezione sia periodicamente verificato attraverso 
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un’analisi del rischio che produca parametri oggettivi per la valutazione di tutti i sistemi, 
servizi e le apparecchiature collegate alla rete IT-medicale (Cacciari et al. 2015). 

1. Metodo
Nel progetto proposto, partendo da quanto acquisito in ambito legislativo (D.Lgs. 196/03, 
nuovo Regolamento Privacy 679/2016), e normativo (ISO 27001, ISO 80001 e ISO 
30001) si attribuisce, a ogni apparecchiatura o dispositivo medico (DM) collegato a una 
rete ospedaliera, un indice, l’Indice di Valutazione del Rischio (IVR), che valuti il relativo 
livello di sicurezza nelle condizioni d’uso tipiche. L’IVR è ottenuto attraverso l’implemen-
tazione di metodi statistici e una stima dei pesi oggettiva che renda il modello ripetibile e 
quindi convalidabile.
 L’IVR è distribuito in un range da 1 (basso rischio) a 10 (alto rischio) e suddiviso in 
macrocategorie che tengano conto sia delle tematiche tipiche dell’ingegneria clinica (la 
documentazione e la manutenzione delle apparecchiature, i rischi collegati al paziente) sia 
di aspetti ICT solitamente trascurati nell’analisi del rischio delle tecnologie biomediche. 
Attraverso l’assegnazione di una serie di regressori è realizzata la formula per il calco-
lo dell’IVR relativo al rischio rilevabile sulla singola apparecchiatura nelle condizioni di 
esercizio. 
 In particolare per la parte relativa alla sicurezza informatica si è scelto di considerare 
come regressori la presenza/assenza di credenziali di accesso per accedere al sistema, se è 
presente ed è aggiornato l’antivirus, se è stato effettuato il backup dei dati, se è avvenuta 
perdita dei dati, se è attivo il firewall, se il dispositivo è sotto gruppo di continuità e se 
risulta positivo ai test di vulnerabilità; tutti argomenti che riguardano la privacy, l’infor-
mation security e la cybersecurity (Bava et al. 2009).
 Per ricavare i pesi di ciascuna categoria, nel nostro studio sono stati utilizzati due mo-
delli allo scopo di confrontarne i risultati: la regressione lineare multipla e il modello logi-

Figura 1 
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stico. Nel primo caso si studia la dipendenza di una variabile quantitativa Y dall’insieme 
dei regressori X1,…,Xm, Y = ƒ(X1, …, Xm) + ε= β0 + β1 X1 + β2 X2 + … + βm Xm + ε attraverso un 
modello lineare (Montanari 2015), e una tripartizione del livello di rischio in alto, medio 
e basso; nel secondo caso invece il modello di regressione è applicato nei casi in cui la va-
riabile dipendente Y può assumere esclusivamente valori dicotomici, in questo caso alto e 
medio/basso rischio Y=logit(p) = ln .

2. Risultati
I risultati finora ottenuti evidenziano che entrambi i modelli possono essere presi in con-
siderazione ed essere valutati per la stima dei pesi per le singole categorie e quindi trovare 
l’IVR dell’apparecchiatura; il modello logistico (procedura Firth) però riesce a simulare me-

Figura 3 
Valore di predizione lineare 
con procedura Firth e cut-off

Figura 2 
Distribuzione dei DM 
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glio l’andamento desiderato con una sensibilità del 100% e una specificità dell’82%, identi-
ficando tutti i dispositivi ad alto rischio, mentre per il medio/basso rischio non individua 
quattro macchine, ponendole a un livello di allerta superiore al necessario.

3. Conclusioni
Avendo un modello ripetibile e convalidabile la prospettiva futura è di impiegarlo nelle 
strutture ospedaliere per fornire una valutazione del rischio realistica e affidabile, con una 
formula predittiva che permetta l’intervento tempestivo sul DM e sulla rete dati, ridu-
cendo così i possibili rischi legati ad attacchi informatici o relativi allo stato delle appa-
recchiature. Non solo: l’espansione del suo utilizzo a livello territoriale permetterebbe di 
centralizzare l’archiviazione dei dati relativi ai DM delle strutture ospedaliere di tutta una 
regione. 
 L’aggregazione di una grande quantità di questi dati consentirebbe di applicare il mo-
dello descritto al dominio dei big data e ottenere così sia risultati dell’IVR sempre più 
attendibili, ma anche un sensibile miglioramento nell’attività decisionale. Attraverso lo 
studio di una tale mole di dati si potrebbero analizzare variazioni dell’IVR e trovare i trend 
che permettano di prevenire i guasti, garantendo un ciclo di vita più lungo delle macchine 
e/o inviare un alert alle ASL interessate prima che la criticità diventi troppo rilevante.
Gli stessi big data potrebbero produrre differenti IVR relativi a strutture analoghe e que-
sto essere sintomo di una non adeguata manutenzione e controllo delle apparecchiature 
stesse.
 L’utilizzo di reti neurali o altri sistemi d’intelligenza artificiale o machine learning i-
noltre, permetteranno di valorizzare ulteriormente la bontà del modello, con un supporto 
immediato e ancora più efficace alle decisioni in fase di analisi e valutazione del rischio sia 
locale che globale.
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