
76

Conferenza GARR 2022 - Condivisioni - Selected Papers 
Palermo  18-20 maggio 2022 - ISBN: 978-88-946629-1-7- Creative Commons CC-BY

DOI: 10.26314/GARR-Conf22-proceedings-12

Introduzione
Le Linee guida dell’Agenzia per l’Italia Digitale su acquisizione e riuso di software per le 
pubbliche amministrazioni indirizzano le amministrazioni nel processo decisionale per 
l’acquisto di software, la condivisione e il riuso delle soluzioni open source.
Le linee guida promuovono un cambio culturale verso un più ampio utilizzo del software 
di tipo aperto, facendo sì che qualsiasi investimento di una PA sia messo a fattor comune 
delle altre amministrazioni e della collettività, consentendo di semplifi care le scelte di ac-
quisto e gli investimenti in tema di servizi digitali.
Sin dal principio, anche per la vocazione di ente di ricerca, il CNR ha puntato su tecnologie 
open source e ad una corretta gestione del codice sorgente, il che ha facilitato enormemen-
te il processo di sviluppo e la messa in esercizio delle soluzioni sviluppate.
In questo articolo sono descritte tre soluzioni software inizialmente create sulle specifi che 
esigenze di un EPR, ma che poi si sono evolute grazie anche ai contributi della community 
ed ora sono utilizzate anche da alcuni Comuni, Agenzie Governative e Consigli Regionali. 
In particolare saranno illustrate le metodologie ed alcuni strumenti utili per rendere il 
software sviluppato da una PA facilmente riutilizzabile da altre, tra cui la pubblicazione 
del codice sorgente, della documentazione aggiornata e di tutti gli step necessari all’avvio 
in produzione in autonomia delle soluzioni da parte dei nuovi utilizzatori. I gruppi di 
lavoro delle soluzioni presentate hanno lavorato e collaborato nel tempo stando in Strut-
ture dell’Ente geografi camente distanti tra loro e con organizzazioni di lavoro diverse, ma 
sempre in ottica di ‘community’ e sempre condividendo e mettendo a fattor comune espe-
rienze e conoscenze.
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Abstract. Il contributo descrive l'approccio open source adottato dal Consiglio Nazionale delle Ricerche nella re-
alizzazione di software innovativi e sicuri, riutilizzati da altre Amministrazioni pubbliche ed Enti di Ricerca, che 
in qualche caso hanno collaborato attivamente sia alla risoluzione di bugs che alla realizzazione di nuove com-
ponenti software. Nel documento saranno presentate alcune soluzioni sviluppate dal CNR a supporto delle in-
frastrutture di ricerca, descrivendo le metodologie e tecnologie utilizzate per garantire la riusabilità e l’intero-
perabilità dei servizi e dei dati gestiti
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Le tre soluzioni descritte sono ePAS, Selezioni Online e SIGLA.

1. ePAS
ePAS è un sistema di rilevazione e gestione delle presenze del personale sviluppato dal 
CNR (M. Andreini et al., Decentralized Human Resource Management in Public Servi-
ce – Th e Italian National Research Council Approach); il suo scopo principale è quello di 
acquisire le informazioni che riguardano le timbrature di entrata/uscita e quelle relative 
alle assenze, turni e reperibilità del personale, oltre a eff ettuare i controlli di consistenza 
e coerenza dei dati in relazione al contratto nazionale degli EPR. ePAS consente l’integra-
zione con vari modelli di lettore badge per l'acquisizione delle timbrature del personale 
ed è integrabile con varie componenti di un sistema informativo di un EPR e con sistemi 
di workfl ow paperless. Il sistema è estremamente confi gurabile, dotato di un’interfaccia 
utente intuitiva, semplice da installare.
ePAS è stato sviluppato principalmente nell’arco del 2014-2019 da un team di 4 persone, 
si è evoluto grazie ai feedback dei suoi utilizzatori ed è attualmente mantenuto da 3 risor-
se che si occupano delle evoluzioni e del supporto agli EPR che lo utilizzano.

2. Selezioni online
É un sistema che permette di gestire l’iter concorsuale di un bando pubblico in tutte le 
sue fasi, partendo dalla redazione del bando di concorso alla sua pubblicazione, alla rac-
colta delle candidature e infi ne ai lavori della Commissione (D’Urso M. et al. Selezioni 
online CNR). Il sistema è pienamente rispondente al DL 44/2021, in quanto è possibile 
la confi gurazione dei titoli e delle esperienze da richiedere in fase di sottomissione della 
candidatura. Inoltre è facilmente integrabile con sistemi per lo svolgimento di prove scrit-
te e con il protocollo informatico utilizzato dall’Ente ed è facilmente confi gurabile tramite 

Fig. 1
Architettura 
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un progetto template. Attualmente è utilizzato da due EPR, cinque Comuni, un consiglio 
Regionale e due Agenzie Governative.
Lo sviluppo del sistema si è svolto fondamentalmente nell’arco di 3 anni (2012-2015) ed 
ha visto impegnate in media circa 2 risorse per anno.

3. Sigla
É un sistema che si occupa di processi amministrativi e contabili, di previsione, gestione e 
di rendicontazione. Si rivolge ad Enti pubblici, in particolare Enti di ricerca, che operano in 
regime di Contabilità Finanziaria, con obbligo di adozione, a consuntivo o anche in paral-
lelo, del sistema di contabilità basato su rilevazione dei fatti di gestione in termini econo-
mici, patrimoniali ed analitici. La soluzione è modulare, organizzata in componenti fun-
zionali integrate tra loro e gestibili autonomamente l’una dall’altra. L’accesso al sistema, 
anche tramite web, ai dati e alle funzionalità, è controllato da parte degli amministratori 
del sistema attraverso la defi nizione di profi li utente che limitano la visibilità e l’utilizzo 

Fig. 2
Sequence dia-
gram Selezioni 
online
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delle funzioni, nonché la gestione di alcuni dati o l’utilizzo di particolari funzionalità.
Lo sviluppo del sistema si è svolto fondamentalmente nell’arco di 7 anni (2004-2011) ed 
ha visto impegnate in media circa 8 risorse per anno. Il gruppo di lavoro è ad oggi di 4 
risorse che si occupano delle attività di manutenzione evolutiva, correttiva e innovazione 
tecnologica.
Sigla è fornito di un estesa API REST (Gasparro G. et al., 2016) e fornisce una integrazione 
senza intermediari con le piattaforme abilitanti per la Fatturazione Elettronica e i Paga-
menti con SIOPE+. Attualmente è utilizzato da due EPR e da un Ispettorato Nazionale.

4. Github e Catalogo del Riuso
Le tre soluzioni sono presenti all’interno dell’organizzazione del CNR su GitHub, dove 
vengono pubblicate anche le istruzioni su come contribuire e su come eff ettuare la compi-
lazione dei sorgenti, oltre alla licenza di utilizzo di tipo GNU GPL v3. Tramite lo standard 
publiccode.yml per il software pubblico le soluzioni sono rese disponibili su Developers 
Italia, il punto di riferimento per il riuso del software della Pubblica Amministrazione. I re-
pository github contengono anche tutte le informazioni necessarie all’installazione e con-
fi gurazione dei sistemi, con semplici istruzioni per l’avvio dell’applicazione tramite docker.

5. Interoperabilità tramite REST
Le soluzioni software utilizzate all'interno di una PA devono garantire l'interoperabilità 
con le altri componenti applicative, per favorire l'implementazione complessiva del Siste-
ma Informativo dell’Ente.
Per questo motivo le applicazioni sviluppate dal CNR sono corredate da un'ampia gamma 
di API REST pubblica  e documentata, con diverse versioni mantenute nel tempo per con-
sentire evoluzioni non distruttive e con limitazioni di utilizzo collegate alle caratteristiche 
delle API stesse ed alle classi di utilizzatori.

6. OpenId Connect & SSO
Al fi ne di controllare e limitare l’accesso all’utilizzo dei sistemi software, il sistema di au-
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tenticazione è l’elemento fondamentale per riconoscere gli utenti all’interno del proprio 
sistema informativo.
Il CNR ha deciso di adottare il protocollo OIDC per l’autenticazione degli utenti e delle 
applicazioni tra di loro, utilizzando in particolare il prodotto Keycloak come Identity Pro-
vider. L’utilizzo del Keycloak, grazie anche alla confi gurazione di alcuni plugin specifi ci, ha 
permesso sia di ottenere il Single Sign-On tra le varie applicazioni ed anche la possibilità 
di autenticarsi tramite SPID ed a breve anche con CIE.
Tutte e tre le soluzioni descritte in questo articolo prevedono vari metodi di autenticazio-
ne, tra cui quella OIDC.

7. CI/CD – Gitlab CI, Github Action, Circle CI
Le soluzioni sono corredate da una serie di pipeline di continuous integration (CI) con 
test automatici, che possono rilevare un problema prima che questo diventi un errore in 
produzione. Questo ci ha consentito di lavorare più serenamente e permesso di diminuire 
il tempo passato successivamente a correggere bug. Per le soluzioni open source riteniamo 
che la presenza di test automatizzati sia una condizione imprescindibile, in quanto un 
contributore esterno al progetto potrà essere ragionevolmente certo di non aver cambiato 
involontariamente il comportamento del software in sezioni non volute, e sarà molto più 
facile revisionare una contribuzione che ha passato i test.
Alcune pipeline sono dedicate alla Continuous Delivery e pubblicano gli artefatti generati 
sul Maven Central per poter essere riutilizzati o eventualmente estesi. Inoltre in tutte le so-
luzioni è presente un Dockerfi le che, tramite pipeline, pubblica le immagini sul Docker Hub.

8. Documentazione
La documentazione sia tecnica che funzionale è scritta in reStructuredText, ed è presente 
all’interno dei repository GitHub. Viene compilata con il framework Sphinx tramite delle 
pipeline di GitHub Action o Circle CI e resa disponibile in html/pdf/epub su GitHub Pages 
o Read the Docs.

9. Conclusioni e sviluppi futuri
La visione che ci ha guidato è stata quella di rendere l’ecosistema software del CNR quanto 
più vicino possibile a quello di una community open source, utilizzando gli strumenti tipi-
ci del mondo open come GitHub, GitHub Pages, Gitlab, Docker, Docker Hub, etc, svilup-
pando servizi di tipo cloud-native, ponendo particolare attenzione agli aspetti delle API 
per l’interoperabilità ma anche alla semplicità di messa in produzione, all’alta affi  dabilità 
e la facilità di manutenzione dei sistemi. Al fi ne di rendere le soluzioni riusabili è stato 
necessario rendere generiche molte caratteristiche dei sistemi, con una cura particolare 
sia alla semplicità di utilizzo da parte degli utenti, che alla estrema confi gurabilità che 
permettesse di adattarsi alle esigenze specifi che delle varie PA.
L’utilizzo di docker ha reso possibile astrarsi dal server ospitante le applicazioni, automa-
tizzando tutte le fasi di confi gurazione e preparazione del servizio. Grazie all’utilizzo di 
queste metodologie e strumenti le altre PA possono riusare il software senza più ricorrere 
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a convenzioni, facendo riferimento alla sola licenza aperta e sfruttando il lavoro messo 
a fattor comune da altri. La speranza è inoltre che queste soluzioni possano fornire un 
esempio di buona pratica da seguire anche da parte di altre PA che sviluppano prodotti 
in-house.
In futuro sono previste varie evoluzioni, come quella di portare le soluzioni verso un’ar-
chitettura maggiormente basata su microservizi, oltre all’automatizzazione della fase di 
deploy utilizzando un orchestratore di container, come per esempio Kubernetes.
Qualche passo in questa direzione è già stato eff ettuato: grazie alla collaborazione con 
Google è possibile provare SIGLA direttamente sul Google Kubernetes Engine Cluster, 
utilizzando la confi gurazione Terraform disponibile nel repository GitHub.
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