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Abstract. IPv4 ¢ il protocollo di comunicazione adottato dalla maggioranza dei dispositivi collegati a Internet. Tut-

tavia, essendo un protocollo definito nelle prime fasi dello sviluppo di Internet, il suo utilizzo pone problemi legati

all’esaurimento degli indirizzi IPv4 disponibili e ad altre sue limitazioni costitutive. IPv6 ¢ la nuova versione del

protocollo Internet, definita con 1’obiettivo di superare i limiti di [Pv4.

La sfida principale nella diffusione di IPv6 ¢ data dalla disponibilita di meccanismi efficaci per 1’integrazione dei

servizi attivi in reti IPv4 su reti IPv6, minimizzando i costi ed i rischi connessi alla migrazione.

Il presente lavoro propone un nuovo meccanismo basato sul tunneling dinamico di pacchetti IPv4 in IPv6 e deno-

minato, per questo, IPv4-in-IPv6. L’approccio proposto ¢ rivolto agli operatori di rete che vogliono semplificare
la configurazione e la gestione del loro backbone IPv6, mantenendo il pieno supporto di IPv4 sulle reti di accesso.

1. Introduzione

IPv4, (1) ¢ il protocollo di comunicazione adottato
dalla maggioranza dei dispositivi collegati a Inter-
net. Tuttavia, essendo un protocollo definito nelle
prime fasi dello sviluppo di Internet, il suo utilizzo
pone dei problemi legati all’esaurimento degli in-
dirizzi 1Pv4 disponibili e ad altre sue limitazioni
costitutive in ambito di mobilita e sicurezza. IPv6,
(2), detto anche IP next generation (IPng), ¢ la nuo-
va versione del protocollo Internet, definita con
I’obiettivo di superare i limiti di IPv4. Il problema
principale nella migrazione a IPv6 ¢ legato al gran
numero di applicazioni e servizi Internet basati su
IPv4, che non sopravvivrebbero a una banale so-
stituzione di protocollo. La sfida principale nella
diffusione di IPv6, dunque, si traduce nella dispo-
nibilita di meccanismi efficaci per I’integrazione
dei servizi attualmente attivi in reti IPv4 su reti
IPv6 (3), minimizzando i costi ed 1 rischi connessi
alla migrazione (4).

Con lo scopo di facilitare una graduale integra-
zione tra [Pv4 e [Pvo6, il Working Group IPng Tran-
sition (ngtrans) della IETF (Internet Engineering
Task Force) ha analizzato le questioni legate a tale
transizione (5) e ha proposto diversi meccanismi,
che costituiscono un “transition toolbox” (6), volti
a facilitare I’interoperabilita tra i due protocolli e la
migrazione a IPv6. Il presente lavoro propone un

nuovo meccanismo basato sul tunneling dinamico
di pacchetti IPv4 in IPv6 e denominato, per que-
sto, IPv4-in-IPv6. Tale meccanismo si aggiunge
a quelli disponibili nel suddetto “transition tool-
box”. L’approccio proposto ¢ rivolto agli operatori
di rete che vogliono semplificare la configurazione
e la gestione del loro backbone IPv6, mantenendo
il pieno supporto di IPv4 sulle reti di accesso e per
i data center che necessitano di un ritardo per I’in-
troduzione del nuovo protocollo

2. La soluzione IPv4-in-IPv6

2.1 Stato dell’arte nelle soluzioni di tunneling
1Pv4 over IPv6

La maggior parte delle soluzioni di tunneling pre-
vede la gestione di flussi [Pv6 incapsulati in tunnel
IPv4 (6) (7) (8) (9) (10) (11) (12), e fa riferimento
a scenari in cui la transizione ¢ all’inizio e si ha
la necessita di collegare isole IPv6 per mezzo di
un’infrastruttura IPv4. Piu recentemente, sono sta-
te proposte diverse soluzioni che si basano sul tun-
neling opposto, con lo scopo di gestire scenari in
cui IPv6 ¢ il protocollo dominante nell’infrastrut-
tura di rete. Queste soluzioni si basano prevalente-
mente sulle specifiche di tunneling su IPv6 definite
in (13). Laspetto principale che differenzia questi
meccanismi di tunneling ¢ la configurazione del
tunnel IPv4-over-IPv6 e la gestione del processo
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di incapsulamento:

* 4in6 (13) ¢ I’approccio piu semplice e si basa
sulla configurazione manuale di tunnel statici
combinati con una conversione di indirizzo sta-
teless. 4in6 puo essere combinato con il Tunnel
Setup Protocol (TSP) (14) al fine di facilitare la
configurazione dei tunnel in un’infrastruttura
complessa.

¢ La tecnica 4rd (15) prevede I'impiego di tunnel
IPv4-over-IPv6 costruiti per associazione state-
less di indirizzi IPv4 o coppie indirizzi IPv4/por-
ta sugli indirizzi IPv6 utilizzati come end-point
del tunnel. Questo permette ai pacchetti [Pv4 di
attraversare un dominio 4rd attraverso dei tunnel
automatici [Pv4-over-1Pv6.

¢ [l Dual-Stack Lite (DS Lite) (16) ¢ una soluzio-
ne che unisce I’incapsulamento del traffico [Pv4
in tunnel IPv6 con la tecnica Network Address
Translation (NAT) e consente a un fornitore di
servizi di condividere i medesimi indirizzi [Pv4
tra piu clienti. DS Lite ¢ un modello dedicato
agli ISP che vogliono realizzare un’infrastruttu-
ra completamente basata su IPv6 e, nello stesso
tempo, vogliono fornire ai loro utenti anche con-
nettivita [Pv4.

¢ Infine, 4over6 (17) ¢ un altro meccanismo pen-
sato per consentire a un backbone IPv6 di gesti-
re flussi IPv4. Sotto 4over6 ogni nuvola [Pv4 ¢
dotata di un router dual stack che gestisce I’in-
capsulamento di flussi IPv4, mentre I’estensione
Multiprotocol Extension del protocollo Border
Gateway Protocol (BGP-MP) (18) (19) ¢ utiliz-
zata per inoltrare i dati necessari alla creazione dei
tunnel 4over6 tra i router.

Le soluzioni sopra descritte presentano delle limi-

tazioni che possono influenzare sensibilmente la

loro applicabilita in scenari reali. 4in6 ¢ statico e

manca di flessibilita nelle infrastrutture di grandi

dimensioni in cui I’informazione sugli end-point
disponibili ¢ non controllabile in modo centra-
lizzato e fortemente variabile. DS Lite si basa su

NAT e presenta il problema del mascheramento

dell’indirizzo IP degli utenti finali. In 4rd e 4over6

I’incapsulamento ¢ delegato a nodi specifici, faci-

litando la configurazione automatica e la gestione

dei tunnel, ma introducendo dei punti critici nella
rete. Inoltre, 4rd e 4over6 non sono progettati per

fornire tunnel tra differenti AS e questo rende im-

praticabile il collegamento di nodi IPv4 apparte-
nenti a differenti AS se non collegati tramite IPv6.
2.2 La proposta IPv4-in-IPv6

L’approccio IPv4-in-IPv6 proposto nel presente
lavoro ¢ basato su quattro aspetti principali: la ge-
stione degli indirizzi IP, I’incapsulamento dei flussi
IPv4, la configurazione e gestione dei tunnel e la
generazione dei messaggi di errore.

Gestione degli indirizzi IP

IPv4-in-IPv6 richiede I'impiego dedicato di una
classe IPv6 di indirizzi pubblici. Nel seguito assu-
meremo che tale classe sia la 2005::/16. L'utilizzo
di tale classe consente la configurazione di tunnel
con end-point situati anche su due AS distinti. La
generazione di un indirizzo IPv6 avviene prenden-
do il prefisso prescelto e aggiungendo nella parte
meno significativa I’indirizzo IPv4.

Incapsulamento / Decapsulamento

[Pv4-in-IPv6 assume che ogni rete di accesso [Pv4
disponga di un dispositivo [Pv4-in-IPv6, gestito
dal provider di servizi Internet (ISP) e che colle-
ghi tale rete al backbone IPv6 (1). Questo dispo-
sitivo ¢ responsabile del tunneling IPv4. Quando
un pacchetto IPv4 viene inviato attraverso questo
dispositivo, quest’ultimo si occupa di incapsula-
re automaticamente il pacchetto in un pacchetto
IPv6. L’incapsulamento ¢ basato su (13), con in-
dirizzi di origine e di destinazione costruiti tramite
la regola spiegata al punto precedente. Dopo I’in-
capsulamento, il pacchetto viene quindi trasmesso
attraverso il backbone IPv6. Quando un pacchetto
IPv6 raggiunge un dispositivo IPv4-in-IPv6 nella
rete di destinazione, questo viene controllato per
determinare se contiene un flusso IPv4. Se gli in-
dirizzi sorgente/destinazione del pacchetto appar-
tengono alla classe in uso per flussi incapsulati e se
il pacchetto contiene effettivamente un pacchetto
IPv4, ’apparato decapsula il pacchetto. Dopo la
fase di decapsulamento, il pacchetto viene inoltra-
to attraverso la rete locale IPv4.

Configurazione e gestione dei tunnel

La configurazione e la gestione dei tunnel ¢ au-
tomatica e dinamica, cio¢ 1’instaurazione di un
tunnel non richiede protocolli di segnalazione tra
i due end-point e non sono richiesti protocolli di
controllo per la gestione dei tunnel in caso di ri-
configurazione della rete. Ogni tunnel IPv4-in-
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IPv6 ¢ basato interamente sui normali meccani-
smi di routing. La raggiungibilita di una sottorete
IPv4 all’interno del backbone IPv6 ¢ consentito
dall’annuncio di una determinata rotta (tramite i
comuni protocolli di routing) dal relativo router
PE che gestisce tale rete IPv4. E’ compito del rou-
ter PE connesso ad una sottorete [Pv4 annunciare
la raggiungibilita della sottorete IPv6 gestita tra-
mite [Pv4-in-IPv6. Per esempio, per permettere il
tunneling automatico dei pacchetti [IPv4 verso la
sottorete IPv4 a.b.c.0/24, il router PE annuncera se
stesso come destinatario dei pacchetti della sotto-
rete 2005::a.b.c.0/120.

Gestione errori mediante ICMP e gestione MTU
Gli errori rilevati fuori dai tunnel IPv6 sono segna-
lati direttamente con il protocollo ICMPv4 (20). Di
contro, gli errori rilevati durante 1’invio di un pac-
chetto IPv6 contenente un pacchetto IPv4 vengo-
no segnalati tramite il protocollo ICMPv6 (21). In
questo caso ¢ necessaria la traduzione in ICMPv4
se Ierrore si riferisce alla comunicazione del tunnel
IPv4. In questo caso, la traduzione viene effettuata
dall’end-point sorgente. Inoltre, quando un pacchet-
to [Pv4 entra in un tunnel e la dimensione del pac-
chetto originale supera la MTU gestita dal tunnel,
I’end-point sorgente scarta il pacchetto e restituisce
un messaggio ICMPv4 di host non raggiungibile
causato da un pacchetto troppo grande. In questo
caso il nodo IPv4 sorgente, informato che i suoi
pacchetti superano la MTU del tunnel, puo reagire
riducendo la dimensione dei pacchetti inviati.

2.3 Implementazione

La soluzione proposta ¢ stata implementata sotto
forma di un modulo del kernel Linux, e appare
come un’interfaccia di rete virtuale. Tale modulo
puo essere installato all’interno di ogni nodo di
rete che vuole supportare direttamente entrambi i
protocolli. Nella nostra implementazione, le tabel-
le di routing dei nodi di incapsulamento rispettano
le seguenti regole:

» Nei nodi di incapsulamento [Pv4-in-IPv6 la ta-
bella di routing IPv4 ¢ configurata in modo che la
rotta predefinita del traffico IPv4 inoltri il traffico
verso il dispositivo di rete virtuale. Non appena un
pacchetto IPv4 indirizzato a un host remoto rag-
giunge questo nodo, viene inviato sull’interfac-
cia virtuale tramite la rotta predefinita. Il modulo
kernel [Pv4-in-IPv6 entra in azione costruendo il

corrispondente pacchetto IPv4-in-IPv6 e lo accoda
sullo stack di rete dell’IPv6. Alla fine il pacchet-
to IPv4-in-IPv6 ¢ gestito dalla tabella di routing
IPv6 e trasmesso al prossimo hop all’interno del
backbone IPv6.

* Neinodi di decapsulamento IPv4-in-IPv6 la ta-
bella di routing IPv6 € configurata in modo tale che
per ogni rete IPv6 associata ad una rete IPv4 sia
presente un’interfaccia di rete virtuale che si occu-
pa di incapsulare e decapsulare i pacchetti di rete.
Non appena un pacchetto IPv6 indirizzato a una
di tali reti raggiunge il nodo IPv4-in-IPv6, esso
lo inoltra al dispositivo di rete virtuale. Il modulo
kernel IPv4-in-IPv6 entra nuovamente in azione
estraendo il pacchetto IPv4 dal pacchetto [Pv4-in-
IPv6 e accodandolo sullo stack di rete IPv4. Alla
fine il pacchetto IPv4 viene inoltrato al destinatario
tramite la tabella di routing [Pv4.

3. Prestazioni del modulo sviluppato

Il modulo software ¢ stato sottoposto a sperimenta-
zione per verificarne la correttezza funzionale e le
prestazioni in un ambiente di rete reale. In partico-
lare, ¢ stato implementato un test-bed costituito da
oltre 50 tra apparati di rete e host di comunicazione.
Nel test-bed ogni apparato di rete e ogni host ¢ una
macchina virtuale configurata e gestita in un server
VMware ESXi. In particolare il test-bed, rappresen-
tato in Fig. 1, ¢ costituito da 4 AS, ognuno imple-
mentato in un diverso server VMware. Le connes-
sioni interne agli AS sono virtuali e gestite mediante
VMware, mentre le connessioni tra AS sono effet-
tive. La sperimentazione ha riguardato due aspetti
fondamentali: la stabilita del modulo software e le
prestazioni ottenibili su tunnel IPv4-in-IPv6.

3.1 Stabilita del modulo software

I primo test effettuato ha riguardato la stabilita
del modulo software. Il test ha previsto la confi-
gurazione di 3 comunicazioni TCP tra AS diffe-
renti (AS2 DC1 HOSTI1 -> AS1 DC2 HOST2,
AS3 DC3 HOSTI -> AS1_DC1 _HOST4, AS4
DC1 HOST3 ->AS1 DC1 _HOST]I) tenute attive
per 2 giorni di fila. A valle dell’esperimento ¢ stata
effettuata un’analisi dei log di sistema e una veri-
fica dello stato di funzionamento delle macchine
coinvolte ¢ del modulo software. Dall’analisi dei
sistemi e dei log si ¢ verificato il corretto funzio-
namento dei sistemi € una comunicazione senza
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Fig. 1: Test-bed per la valutazione del modulo software

errori al massimo throughput di comunicazione.
3.2 Prestazioni

I'successivi test hanno riguardato la stabilita e I’ana-
lisi delle prestazioni del modulo implementato. Un
primo test ¢ stato realizzato tra due host reali col-
legati mediante uno switch a 100Mbps. I due host
sono stati configurati per comunicare in due condi-
zioni diverse: (i) mediante [Pv4 direttamente e (ii)
mendiante [Pv4 ma passando per il modulo [Pv4-
in-IPv6. La comunicazione tra gli host ha previsto la
creazione di un canale TCP mandato in saturazione
mediante un trasferimento FTP. L’analisi del traffi-
co ha evidenziato un calo di prestazioni, imputabile
essenzialmente all’overhead di IPv4-in-IPv6, sotto

il valore di 1.5% del throughput.

Un secondo test ha riguardato 1’instaurazio-
ne di diverse comunicazioni tra host dell’AS1 di
Fig. 1 al fine di verificare il corretto funzionamen-
to e le prestazioni del modulo software per tutte
le possibili combinazioni di incapsulamento. In
questo contesto, alcuni host sono stati configura-
ti come server e sono stati dotati di server HTTP
(lightHTTP nello specifico), mentre gli host client
sono stati configurati per interrogarli e generare un
trasferimento dati (mediante wget). [ trasferimenti
dati sono stati monitorati con tcpdump e registrati.
I risultati medi su tre trasferimenti sono riportati in
Tab. 1, dove sono anche indicati gli host sorgente

N. | Client HTTP Server Throughput (Mbps)-Packet Rate (pkts) Connessione
1 AS1_DC2_HOST2 AS1_DC1_HOST4 1.74-9928/1.80-10254 [Pv4/IPv6

2 AS1_DC2_HOST2 AS1_DC1_HOST2 1.86-10533/1.75-10015 [Pv4/IPv6

3 AS1_DC2_HOST2 AS1_DC1_HOST1 1.88-10669 IPv4

4 AS1_DC2_HOST3 AS1_DC1_HOST4 1.73-9864 IPv4

5 AS1_DC2_HOST3 AS1_DC1_HOST2 1.80-10259 IPv4

6 AS1_DC2_HOST3 AS1_DC1_HOST1 1.74-9913 IPv4

7 AS1_DC2_HOST4 AS1_DC1_HOST4 1.71-9801/1.79-10244 IPv4/IPv6

8 AS1_DC2_HOST4 AS1_DC1_HOST2 1.75-9978/1.74-9909 IPv4/IPv6

9 AS1_DC2_HOST4 AS1_DC1_HOST1 1.72-9797 IPv4

Tab. 1 Risultati dei test di valutazione delle prestazioni
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e destinazione dei flussi dati. Per tutte le configu-
razioni, il modulo ha operato in modo stabile, con
prestazioni adeguate ai link configurati tra i vari
host (10 Mbps).

4. Conclusioni

Nel presente lavoro abbiamo presentato una nuo-
va strategia per la transizione a [Pv6, basata sulla
costruzione dinamica di tunnel [Pv4-in-IPv6. Tale
strategia, oltre a essere presentata, ¢ stata imple-
mentata e valutata sperimentalmente. Come nota
a margine, il modulo software ¢ stato portato con
successo in un apparato di rete reale: il FRITZ!Box
per WLAN 7390.
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