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Obiettivi Iniziali
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= Studio e monitoraggio delle reti private virtuali
(VPN) con particolare riguardo verso le reti
realizzate tramite tecnologia MPLS e VPLS, ovvero
verso reti virtuali di ultima generazione

Collezionare

{M,V}PLS Network
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ldea dell’Algoritmo

=
1. Ascoltare cio che succede sulla rete In E
termini di annunci BGP i
1. Si ascolta cio che ogn/ PE/RR conosce
della rete
2. L’ascolto non deve essere invasivo
2. Collezionare tutti gli annunci BGP di nostro
Interesse
3. Rielaborare la conoscenza acquisita sulla
rete ;
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La gestione dell’Informazione

=
i 2
Ogni pacchetto ~ e =
Marker: 16 bytes Lg
Length: 88 byt
BGP Update oo . s
Unfeasible routes length: 0 bytes rr
( An nounce o) ) ;gzzlazizbjzzgmute length: 65 bytes
b ORIGIN: IGP (4 bytes)
Withdraw) porta in  :omemns o,
L : Y
<~ EXTENDED_COMMUNITIES: (19 bytes)
t P Fl : 0xcO (Opti L, T itive, C lete)
se un certo el e o T T
. . . Length: 16 bytes
q uantltatIVO dl < Carried Extended communities
¢ UnknownRoute Target: 50: L i
= = < UnknownLayer 2 Information: Unknown, Control Flags: none, MTU: 0 bytes
Info rm aZIOne Che Encapsulation: Unknown
Control Flags: Control Word not required, Sequenced delivery not required
deve @SSere s G e
b Flags: 0x90 (Optional, Non-transitive, Complete, Extended Length) |
de: MP_ . (14)
elaborata dal ngen: 2 wytes
Address family: Layer-2 VPN (25)
- Sub t add family identif : VPLS (65)
nostro sistema al v Wit g NEtiork ibass: (5 bytes]
Next hop: IPv4=10.0.0.1 (4)
1 1 k poi f h :
fl ne dl Conoscere - :te]::z::o{ayZ?"lr;z:ciab?tzi; T:I;zrmgtion (19 bytes)
< | RD: 30.0.0.1:1, CE-ID: 1, Label-Block Offset: 1,
. b Label-Block Size: 8, Label Base 262145 (bottom)
clo che accade .
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Il Collezionatore

= Route Collector m
= Approccio usato gia dal RIPE in altri strumenti

di monitoring e auditing
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= Route Daemon Quagga: stabiliamo peering Cattura degi

Update in MRT

BGP che annuncino le capabilities specifiche
per ciascuna tipo di VPN

= Cattura dei dati di interesse in formato MRT T

» Libreria BGPDump per I'esportazione
= Shell Scripting verso il database scelto (MySql)

%;J(m sortium

campi

Memorizzazione
dei campi

Fine
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Ricostruire I'informazione

* Implementazione dell’algoritmo che risponda alle sequenti
domande:

= Cosa conosciamo per un dato Route Target + Route
Distinguisher* + Prefix*(CE/ID) nell’intervallo di tempo Tstart
— Tend per un particolare tipo di VPN (VPLS — MPLS)

» Che cosa «vede» un particolare PE nell'intervallo di tempo
Tstart — Tend

= Che cosa la rete conosce di un particolare PE
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Cosa esiste al
tempo Tstart?

) 4

Si ripercorrono gli
annunci nel tempo
di interesse

deducendo a
seconda del tipo di
annuncio Ao W
cosa Sia successo

BISOGNA CORRELARE LE

INFORMAZIONI DERIVANTI DA
OGNI PARTECIPANTE
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Ricostruire I'informazione

= Leggo una ennupla cosi composta:

Nexthop Route Route Prefix CelD Time VPN Type Type
Target Distinguisher

CEIDw Tc VPLS

Jeb Mmmm

Vuol dire che al tempo
Tc sul PEXx e resa

Se tutti mi s .
annunciano la visibile una VPN c_ll tipo
stessa cosa... ' VPLS caratterizzata

dalla seguente
tripletta:

<RTy — RDz — CEIDw>
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Visualizzare I'informazione

= Tool basato su Interfaccia WEB realizzato in ASP.NET che sia:
= Multiutente
= Scalabile
= Cloud Based
= MultiDB

Jueb mmm

= ORM: Entity Framework 4.0

5 O
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» Logica Applicativa: C#

» Elaborazione grafica client based
= JSON + RaphaellS
= Jquery
= ASP.NET Client Validation
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Visualizzare I'informazione

ME: S E
TN START CLICK ON A ROUTER TO OBTAIN MORE E
INFORMATION LD
SELECTED PE: 10.40.0.6 9"
-
ROUTE DISTINGUISHER LIST CONFIGURED AT TIME O |=|-'
e 12345:3-3
12345:1 e
Events Occurency Per Time
30 [l Events
Occurency
23 Per Time
%
&
5 16
8
8]
9
2
,b‘re,\q" 3\5\'2" \g\’\g' \9\’\0' \g\'\o' \g\'\o' \g\:&- \q\,\%- J\‘3\‘\0' \g\’\e' \g\.\g- \g\‘\Q' \g\'\g' \g\:\Q- \g\‘\o' \g\‘\g' \9\’\0' \g\:\Q- \9\'\0' \q\‘\g' \9\’\0'
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Testbed

-—
‘ 192.168.110.1/24 E
- 10,55.55.22x/30 |
SEA-pop K Interne
\ p LS 10.40.0.33
1 l Fyarscer 10.27.0.25124 -
CR2 A - };\ i :
104002 \ g 2
10.27.0.244/24 10.40.0.34 10.55.56.x/30 ‘-~_~.--”r m
1 20 10.27.0.247124 1 CH|-p0p -
10.55.55.13x/30: 49, 3| 10.55.55.x/3 \172.16.120.X/30 —
10.55.55.1xx/30: 4 z PEL =
50 —
10.55.55.12x/30 10.40.0.15
103%10 . 103?10 . 2 10.27.0.29/24 NY-Do.
10.27.0.245/24 Jo [ 1(10.27.0.11/24 10.255.255.x/24 0 f:;oRé s pop
.40.0. 2
1 10.55.55.22x/3! 341027.018124 10.55.55.16x/30 10.55.85.7x/30
CUSTL 6 8 % i
10.40.0.30 CRL PEL
s 1192.168.100.1/24 10.55.55.23x/30, g 10.55.55.20430 1040022 e
10.55.55.8x/30 3 /4] 1040014 ez 10.27.0.21/24
10.55.55.1x/30 DEN-pop 10.27.0.243/24, 10.55.55.5x/3 7 4
10.40.0.39 2 70 9999 7__THRS
10.55.55.1xx/30 10.27.0.6/24 sy
RR2 oS g 10.55.55.15x/30
CR1 CR2 10.55.56.x/30 10.40.0.38 13 2;0»22/24
104007 104008 10.27.0.26/24 4
10.27.0.3124 J 58.1027.0951/24 10.55.55.3x/30 10.55.55.xx/30 5
. 6, 3 10.55.55.1x/30 3
10.55.55.20x13 > e 10.56.56.11x/30
-29-55.20X ™ 1%)021;0605?34 10.55.60.x/29, 10.55.56.1x/30
10.55.55.10x/30 10.400.9 8 ~ — 10.55.55.12x/30
10.27.0.237/24 1
10.27.0.241/24
10.55.55.16x/30 50 69
7 TR3 10.55.55.xx/30 49 5
10.40.0.27
10.55.55.17x/30 10.27.0.15/24 RS
10.55.55.21x/. 10.40.0.29
6"9,10.55.55.6x/30 9110.27.0.248/24,
10.55.55.25x/3!
> 10 4
7 10.55.55.19x/3 10.55.55.x/30
TR4
= 8 4 10.55.55.xx/3 10.40.0.28
10.40.0.25 10.55.55.6x/30 89 \L%21.0.1724 )7 10.55.55.19x/30
10.27.0.16/24 TR2
10.40.0.26 5 10.55.55.23x/30
10.55.55.xx/30 4 2| 10.27.0.2124 J90
10.55.55.x/30 WAS-pop
w 1
10.55.55.15x/30 3
, 10,555,103 I 0.55.55.2x/30 s 10.55.55.18x/30
2 o 10.55.61.x/29 10.27.0.1/24 2
- 5 10.55.55.9x/3 . 10.5585.10¢30 | 1040020 o R
CRL — 1040037
10.56.55.3x/30 =T o\ 1055552030 g 10'27'0'249/;:) 1027.0.1324
10.27.0.14/24
9 | 20.27.0. 2312409 (0270242004  105555.18x/30 o 70 -
LOZ000 10.40.0.17 10.55.55.2xx/30
192.168.100.2/24 10.55.56.xx/30 10.55.55.100/30, 102708124 10.97.0.9724 PEL |4 & X
10 R e, 10.40.0.19 10.55.55.13%/30
PE2 1 0 7 10.27.0.250/24 10.27.0.24124 -99.95.13x
CcusTL 104006 RR2 10.55.55.2xx/30 2 sl =
10.40.0.31 10.27.0.4/24 Hoaness R CRL CR2 R
10.27.0.10/24 MDA 0 10.40.0.10 1040011 PEL 10.55.55.7x/30
92.168.110.2/24 10.27.027124 ) g 5| 10.27.0.20/24 10.58.55.4x/30 10.40.0.18
r 10.27.0.238/24 10.55.55.17x/30
LA-pOp 4 5 ) 10.55.55.1xx/30 _—172.16.100.x/30
192.168.110.3/24 e ATL-pop __172.16.110.x/30 2
1040012 RR2 - —~ CcusTL
cusT2 132?2;2?://330 10.27.0.246/24 3] 1040036 172.16.101.x/307 10.40.0.112
1040032 .55.55.. 10.27.0.30/24 10.27.0.230/24
192.168.100.3/24 2
10.27.0.12/24 10.55.55.9%/3
CuST1
10.55.55.5x/30 10.40.0.112 1 O
HOU-pop 10.27.0.232/24
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{M,V}PLS Service
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Risultati ottenuti

= Uno strumento che consente il
collezionamento degli Update BGP annessi a
Istanze VPN di tipo MPLS L3VPN e VPLS

» Un algoritmo scalabile che consente di
correlare le informazioni dei diversi
partecipanti della rete

= Un tool web che consente:

= 'analisi storica del dati

» La visualizzazione grafica dei dati raccoltl
= ’analisi della «topologia della retex»
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Grazie dell’attenzione

Ing. Giorgio Sadolfo
giorgiosadolfo@fastwebnet.it
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