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Gestione precedente dei sistemi di monitoraggio

= Gestione dei sistemi di monitoraggio poco scalabile:

Applicazioni eterogenee che crescono numericamente nel tempo
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Diversi sistemi di monitoraggio raggiungibili su diversi indirizzi
web — difficolta da parte dell'utilizzatore nella reperibilita di tutti
| sistemi di controllo

Sistemi di autenticazione personalizzati per ogni applicazione

Per ogni applicazione utenti e gruppi di utenti, nella maggior
parte dei casi gestiti in modo diverso da applicazione a
applicazione (per esigenze di ruoli e responsabilita)
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Gestione attuale delle applicazioni di monitoraggio

=
E
= Gestione e controllo di applicazioni e servizi comuni attraverso un @
Portale di monitoraggio: =
= Web Continer: contenitore di tutte le applicazioni di monitoraggio -
realizzato con un Portlet Container
= Autenticazione unificata sulle singole applicazioni contenute dal
Portale utilizzando il modello Single Sign-On
= Interfacciamento del Portale con un sistema a cui delegare
|"autenticazione e la gestione della sicurezza
Web container
Application1 Application2
Tutte le applicazioni di S S e
monitoraggio raggruppate in modo R Rl
centralizzato con suddivisione i ||
logica e razionale ” spesion
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L'avanzamento progressivo dell’attivita annuale
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Prima versione del
Portale Web
Integrazione dei sitemi

per il "monitoraggio di
base"

Configurazione e
Interfacciamento con il
sistema Single Sign-On:
OpenSSO

1

Seconda versione del
portale Web

Analisi e Configurazione
delle soglie critiche di
monitoraggio delle
categorie di device

Integrazione delle
applicazioni per il
"monitoraggio della rete”
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Versione definitiva
portale Web
Integrazione delle
applicazioni per il
"monitoraggio avanzato
dei servizi"

Implementazione Layer
Single Sign-On trail
portale e le applicazioni

contenute

PREVISIONE

Collaudo delle funzionalita
erogate dal sistema e dai
sottosistemi

Mantenimento e

A

personalizzazione del portale

Profilazione avanzata degli
utenti (Guest, AdminApp,
Administrator)

Sperimentazionifintegrazione

sistema di autenticazione
Shibboleth di IDEM
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Lo schema delle funzionalita

L'ingegnerizzazione dei sottosistemi di monitoraggio e stata realizzata sequendo
questa principale suddivisione funzionale, predisponendola verso una naturale
estensione, allo stesso tempo fornendo all’'utente una visione globale attraverso
una navigazione gerarchica

( BASIC MONITORING )

=z 7
Worker Nodes
Storage Elements

CPU load

Check Memory

Check Disk and Partitions
Check SSH

Check N. Processes
Check Ping parameters
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Home Monitoring

(NETWORK MONITORING) (AD"A"CED SERVICES ]

MONITORING

(Switches & Routea

@PS Power Supply)

(GENERAL MAP LlNKS) (um(s BETWEEN RACKS) (Queues Jobs Moniton’ng) ( GridFTP storage flow )

Ambiental
Monitoring - CMC

Uptime

Speed of cooling fan
Ambient temperature
\Water temperature of
radiator system

Ping latency General State All Device status Check PBS Queue GridFTP’s status
Packet loss Check Battery Iteractive graphs Check CERT Queue Net-Flow Daily - Monthly
Round Trip Time Charge remaining Detailed features of Links Check Queued Jobs Check running trasfer
Delay Remaining capacity Traffic Load Analysis Check Queue for Jobs Graphs Reporting

Jitter Voltage state Round Trip Time Check running jobs

Uptime ) . Temperature Packet.Errors .

Check Bandwith Mbit Uptime Real-Time Bandwith

Check Bandwith %
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Il Web Container utilizzato

» . E
. : = SOA (Service Oriented
——] CRM s Architecture) Q
Lx.u;r:?toeﬂs Applic stione ERP = _3‘
: e = Portlet API JSR-268 w
> ( Contans Hl g i’y‘lm v
2 = SSO (Single Sign On)
=, am P e | open
il - Fi LIFERAY :: __
Universal Enterprise Web Application Platform [ facebook " Dinamic Drag & DI‘Op
- apps
16 & “hea < JBoss 2 ";‘Qg; we 20 = Web Services for Remote
,13 gy’ ORACLE IBM MuSQL gy =1 | Portlet
Dutine.) CETTI (- Windows)
Ogni applicazione di monitoraggio € stata racchiusa in una PORTLET raggiungibile
tramite il Portale che avra ruolo di Portlet Container, unico punto di riferimento per
tutte le applicazioni
6
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I sottosistemi di monitoraggio utilizzati

= ® é
aglos :
———— Lg
Per il monitoraggio di tutti i servizi =
®)\ /2 -
NagQVis
Per la navigazione interattiva
2 Centreon
Per la configurazione avanzata dei servizi
Per il monitoraggio dei dispositivi della rete
Per la navigazione topologica della rete
7
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L'interfaccia interattiva dei sistemi di controllo 1/2

Home Network Monitoring Monitoring Atlas Documentation Other Link
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I Ed L1: ATLAS Datacenter

Ed L2: SCoPE Datacenter
e
Il sistema essendo basato su un portlet container ha permesso l'integrazione di diverse funzionalita
e quindi di diversi sistemi di monitoraggio fornendo all'utente una visione globale, che parte da
macro-componenti hardware e arriva a tutti i servizi associati al singolo componente, per poi

arrivare alla navigazione della web-management, su ogni device. 8
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L'interfaccia interattiva dei sistemi di controllo 2/2

TIER2 NAPOLI - INFN Devices 9
’

Created: Oct 07 2010 | S
Switch

~. LINKSYS 2024

INFN & & & gg ey

1
}
i
[ |
! |
RACK 1 |
e RACK 2 BACK3 | 172.16\XX  A72.16.X.X !
BN —  -mc2atlas yomc3atlas \ i 17216 XX Uplink 1Gb/ Switch |
mE==pgomcatias 5 o E— i m Router GARR : mercurio RN 416509 DELL 2748 |
sw3com-atias01 router-atlas v s . |
g ! R swdell-scope01 % ! @ Router CISCO 3750 /N “R"“‘ 3) i
Moniion monitor sw3com-atias0! 1 Gbps 1 Gbps swdell-scope01 |
Q 1861 {5.02mf ¢ {o {of (" switch CISCO 6509 !
HR Ik {5021} {o} {ok !
S liga AN . L) i
gt PowerEdge R200 m\ <S8 i
}
! 12__JJEdat: W > ~; 90.147.67.X I
g — PowerEdge 1955 R oy outer-atias c / 90.147.67.50
e i) i) Beed !
GEor Hatiasce0! q ProLiant SN N i 7 Switch 3COM 4500G I
IS 3 nLagn o8 ““&-\\_, Sbps N A\ k Aggregation 2 Gbp N\ (Rack 2) |
Host (Last state refresh: 2010-10-07 19:24:52) 'h ) M > <G 1 62M) '/V\‘ R |
H . Patch Panel [s0.11m[Sw3com-atlas02 |
lost Name atlasceO1.na.infn.it Patch Panel Router CISCO 3750 1269.79K [ [50.11M & |
- (Rack 1 in Data Center Scope) atch Panel . (g R° S |
3278 Alias Computing Element 01 I (Rack4) (Rack 2) 1057 55,
4Box da 3U-16 slot S fot 1 90.147.67.X |
ype! i
vl o I
m— Output PING OK - Packet loss = 0%, RTA = 6,39 ms Host Status | (P" K&\ Switch 3COM 4500G KRN Switch 3COM 4500G|
Perfdata rta=6.388000ms;3000.000000;5000.000000;0.000000 pl=0%;80;100;0 © unknown | K Patch Panel (Rack 1) (Rack 4) !
Current Attempt  |1/5 Q u ! (Rack 4) I !
p I sw3com-atlas0 w3 atlas03
Last Check 2010-10-07 19:24:17 X Down L ,,N,L,y,,;, swacom-atias ,,J
Next Check 2010-10-07 19:29:21 Traffic Load
raffic Lo
Last State Change | 2010-09-24 15:53:18 e e [ BT TTM] = o e e 9 0-1%

summary state [ EN—— DATA CENTER S.Co.P.E.

1-10%
18-25%

Summary Output | The Host is UP, There are 8 OK Services.

|
|
I
Patch Panel || -
= (Rack 30) Switches SCOPE ! o
rvice Name State Output Uplink 1Gb4 | | B 4e-55%
inl s — R 1
check_pes_ALL | [l State of PES queues is ok P » swdell-atlas01 (Rack 1) ! 55-70%
76-85%
Check_sda1 [Bl (015K OK - free space: / 57690 ME (61% inode=94%): Switch DELL 6248 oromid ! | - e5-100%
] (Rack 31) o GOPEL Switch DELL 6248 i
Check_sda3 - DISK OK - free space: /scratch 142827 MB (40% inode=99%): A0 ~ (Rack 31) 143.225.X.X |
|
Check_pBS BBl (5:=t of Pes queues is ok ~ Q’ Fibra Multimodale 50/125 | Stacking
1 |
Check_Memory_nrpe - CHECK_MEMORY OK - 2160M free sw3com-atlas04 \ Switch DELL 6248 Sl | Cable
SEStorage Element  WN Worker Node S Switc [ =™~ JBB (o< - ueue "cert” is running normally: there are 1 running jobs and O queud jobs \ Stacking ont (Rack 31) ! Copper Link
tacking Configuration Switch CISCO 2960G |
Check_Load BBl oK - 102d average: 0.65, 0.52, 0.80 | Switch 3COM 4500G (Rack 31) 143.225 XX ! Optical Fiber
Check_0Oqueue BBl ok - 242 jobs queued on queue "atlas (Rack 31) | Domain Name Syster

« Mappe Navigabili con approccio drill-down

« Dati consultabili al passaggio del mouse

« Storicizzazione dei dati con consultazione: giornaliera, settimanale, mensile e annua
* Notifiche mail al raggiungimento delle soglie critiche

« Stato di tutti i servizi / dispositivi
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Il Modello delle interrogazioni utilizzato: NRPE + SNMP

2
NRPE su tutti i Nod 2
» Scalabile Q
- Efficiente =

CHECK_MEMORY |
J Local resources

and services

CHECK_SSH

Monitoring Host

Linux/Unix Host

NRPE (Nagios Remote Plugin Executor) viene responsabilizzato ad ogni singola
macchina il compito dell’'esecuzione degli script, non sovraccaricando il sistema di
monitoraggio centrale.

SNMP per tutte le altre apparecchiature:
« Monitoraggio ambientale

« UPS
« Switch
* router
10
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Gestione e controllo avanzato con Centreon

= Interfaccia Web per 'utente

= Configurazione avanzata per host, servizi e notifiche

= Possibilita di controllare e configurare anche piu sistemi Nagios
= Reportistica avanzata con grafici e calendari

= Estendibile

= Personalizzabile

yueb -mmm

—
Hosts States| Up |Down|Unreachable| Pending| Service States| Ok \Warning | Critical| Pending| Unknown ;‘
@Centreon T [0 ] w [ef o]
j Documentation @ Logout
Home| | Views| Rep | ¢ |
Dashboard - N
»» Dashboard W Reporting p Dashboard p Hosts Groups
55 Hosts =2 Hosts Group: Atias_Storage_Elements  [w] From 31/01/2011 00:00 To 01/022011 00:00 )
=5 Hosts Groups
5] services Groups — (") Period Selection
/ \ Yesterday [w]
> Connected \ Begin date :
& nagiosadmin ’/ \ e Custom selection End date :
[ \
| | |Z) Hosts group state
\ (‘ State Total Time Mean Time Alerts
A\ a0 v w o
UNREACHABLE 0% 0% 0
\\ // UNDETERMINED 12.5%
T Total [)
(=) state Breakdowns For Host Services
Host up DOWN UNREACHABLE UNDETERMINED
% Alert % Alert % Alert %
L mes o I oo 0
TR | e 0
NI N 0 | e 0 0% =
TR | e 0
om0 SN o g
o omoon o DR oo 0
o owaom o IR o 0
D emaon o R oo .
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Autenticazione al Portale in Single Sign-On 1/2

=
= Tipologie di accesso ai contenuti: : S E
« Guest (visitatore senza autenticazione) Lo sever 2
= Visitatore autenticato Fr'
>
ruoli intermedi 7 A
= Amministratore e /

AGENT

Liferay Portal

sign in

%

Client \
WEB Browser

= ]| sistema, a seconda dell'utente che si autentichera:
= riconoscera il suo gruppo di appartenenza

= Effettuera automaticamente I'autenticazione sulle applicazioni
con i giusti ruoli che I'utente ha su di esse

= visualizzera eventuali applicazioni aggiuntive che l'utente ha

diritto di visualizzare 1
o .
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Estensioni realizzate per Liferay

Limiti riscontrati in Liferay:
= Predisposto al Single Sign-On ma non lo realizza

yueb mmm

= Gestisce autorizzazioni con ruoli ma non con gruppi

Estensioni software:

= Possibilita di poter gestire anche gruppi di utenti tra il sistema di
autenticazione e il Portale

= Portlet SSO per I'autenticazione di sottosistemi HTTP-Basic
= Portlet SSO per I'autenticazione di sottosistemi Form-Based
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Autenticazione al Portale in Single Sign-On 2/2

2
. S =
. Liferay Portal . e checkuser E
Portlet 1 Portlet 2 Uf;;;’:;a:f;e = Q
Applicaion 1 || | Application 2 Single Sign-On Q‘J
/ ( NOTVIEW Paslisveor;d?ppearsa st\c/,v::l_x ;_::_'
operator non ha 7
’;e_m:elg.si per / I;ortll_etit"_ . Portlet n )
Visualizzare pplication Application n
Application 1 | es
AQM\\. NOT VIEW Pasl;\?vzl:d?%i?st;:s_v| “ ! /rezdirect for autentication
autenticated
\ S < 5 I
User is OPERAT AGENT ﬁ
Liferay Portal -
sign in 1 \
( Client j
Liferay Portal User is ADMIN WEB Browser
( Portlet 1 Portlet 2 )1
Applicaion 1 Application 2
User: admin IM User: admin m
Password: passwd_A Password: passwd_B
Portlet 3 Portlet n
Application 3 Application n
User: admin m User: admin |
Password: passwd_C Password: passwd_N
Ogni utente che si autentichera al portale sara riconosciuto in base ai propri
diritti e avra accesso in modo trasparente e automatizzato a tutte le funzionalita
previste, ma in base alle autorizzazioni che gli sono state date (ovvero in base al
gruppo a cui appartiene); 14
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Proposta di attivita II anno 1/2

=
2
=
Q
Q)
=
=
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Proposta di attivita II anno 2/2

=
2
=
Q
Q)
=
=
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Fine
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