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Il progetto pilota Cloud  
Storage GARRbox  
Prototipo di storage  
con accesso via IDEM 



Agenda 

  Cosa è GARRbox 

  Stato attuale del prototipo 

  Primi feedback utente 

  Prossimi passi 
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Richiesta dalla comunità biomedica 

  Requisiti funzionali richiesti 
  Autenticazione e autorizzazione sicure 

  Accesso remoto ai dati senza restrizioni 

  Canali di accesso multipli: browser, mobile, CLI, accesso a blocchi  

  Integrità e cifratura di metadati-dati 

  Possibili applicazioni 
  Condivisione di immagini TAC/NMR  

  Storage a supporto delle collezioni e dei database clinici 

  Repository a supporto del workflow delle cartelle cliniche 
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Il modello cloud di GARRbox 

Aderente alla percezione comune 
  Classificazione a servizi: GARRbox è IaaS 
  Erogazione delle risorse virtuali on-demand 
  Dare agli utenti libertà di configurazione e amministrazione  
  Semplicità di accesso ai servizi tramite interfacce e protocolli standard, anche 

relativi alla mobilità 

In aggiunta 
  Incentrato su autenticazione e autorizzazione con IDEM 
  Cloud federato 

  Differenti infrastrutture fisiche e virtuali esposte come un servizio 
omogeneo 

  Estensione a nuovi provider di infrastruttura incrementale e poco invasiva 
  Equità e trasparenza sia tra i provider sia tra gli utenti 
  Minimizzare i punti di fallimento singoli 



Differenze rispetto a Dropbox   
  Il sistema è realizzato da un ente italiano 

  I dati risiedono sul suolo italiano, legislazione chiara. 
  Essenziale nel caso di applicazioni di supporto per i medici 

  Canali di accesso multipli a supporto dell’utente:  
  Amazon S3, Web, Mobile e WebDAV (sperimentali) 

  Controllo e evoluzione in mano alla Comunità GARR 
  Integrazione e federazione 

  Completamente integrato con IDEM 
  Utilizzo della rete attraverso GARR-X, coinvolgimento di partner 

  Policy sui dati concordate tra pari e non imposte dall’alto 

  Cosa abbiamo in meno 
  Client di sincronizzazione 
  Risorse per lo sviluppo ed il supporto utente 
  Economia di scala e supporto di terze parti commerciali (storage su Amazon S3) 
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L’approccio architetturale proposto 
  Architettura a strati 

  Ogni strato 
  Chiaramente definito da interfacce 

  Protocolli e tecnologie interne sostituibili senza 
impatto sugli altri strati   

  Resilienza interna 
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Il prototipo GARRbox 

 Attivo per lo staff GARR dal 25 settembre 2012 
  Con 27 utenti di cui ognuno dispone di 10 GB 

 Integrazione con IDEM 
  Autenticazione e diritto di accesso web 

  Accesso tramite WAYF attualmente non attivo 

 GARRbox tramite IDEM fornisce le seguenti funzionalità 
  Creazione delle chiavi Amazon S3 

  Condivisione pubblica di file 

  Condivisione di cartelle tra gli utenti del sistema 

  Quote differenziate per utente, gruppo ed ente  

 Replica locale e geografica dei dati 
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GARRbox: interfaccia web 
https://garrbox.dir.garr.it 
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GARRbox: accesso con client S3 
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Ultimi progressi 
  Gestione delle identità 

  Armonizzazione delle credenziali IDEM vs S3 

  Integrazione di WAYF, in testing ristretto agli sviluppatori 

  Resilienza in caso di fault 
  Migrazione trasparente dell’utente tra siti tramite switchover: con intervento umano 

  Sistema informativo replicato master-slave 

  Prima definizione del supporto utenti 
  Manualistica utente 
  Help desk online e ticketing 

  Revisione dopo aver ricevuto feedback dagli utenti 
  dell’interfaccia web  
  di alcune piccole nuove funzionalità utente 
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Prossimi passi 
  Sperimentazione con utenti di diverso profilo 

  Piccolo campione selezionato di medici 

  Dai feedback degli utenti 
  Client di sincronizzazione 

  Sistema di notifica sui dati e sulla condivisione di file e cartelle 

  Versioning dei file 

  Cifratura client & server side e assessment della sicurezza 

  Tecnologie abilitanti 
  Upgrade di GlusterFS, Ajaxplorer, etc. 

  Alternative Open Source e/o commerciali: ownCloud, NetApp, etc. 



Grazie dell’attenzione 
Domande o suggerimenti?  

Per maggiori informazioni: 
garrbox@garr.it 



Backup slides  

Come partecipare 
Tecnologie alternative considerate 

Procedure di resilienza 



Sperimentazioni fatte 
  Nuove funzioni e protocolli 

  Versioning 
  Sharing per ente e gruppo oltre che per utente 
  WebDAV 

  Nuova architettura del database  
  Replica multi-master e scalabilità 
  Approccio NoSQL con Apache Cassandra 
  Alternative SQL multi-master a MySQL  
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Screenshots 
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