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Introduzione
Nel contesto accademico attuale, una gestione sicura e interoperabile delle identità digi-
tali è fon-damentale per garantire l’accesso protetto ai servizi universitari. Il Politecnico 
di Torino, in linea con le migliori pratiche e le esigenze di cybersicurezza, ha avviato un 
aggiornamento completo del proprio Identity Provider (IdP), basato su Shibboleth.
La precedente infrastruttura, sebbene affidabile, non soddisfaceva più i requisiti moderni 
come l'autenticazione multifattoriale, l’integrazione con identità federate e sistemi na-
zionali, o l’uso di metodi passwordless (es. Passkey). L’aumento dei servizi digitali e del-
la varietà di utenti richiede-va una soluzione aggiornata, conforme agli standard attuali 
(SAML2, FIDO2, eIDAS), capace di ga-rantire sicurezza e continuità.
Questo lavoro descrive la migrazione a Shibboleth IdP v5, le tecnologie impiegate e le 
strategie per assicurare un passaggio fluido per gli utenti. L'obiettivo è offrire un esempio 
concreto utile an-che ad altre istituzioni operanti in contesti federati.

1. Tecnologie Utilizzate
La nuova infrastruttura dell’Identity Provider (IdP) del Politecnico di Torino è stata pro-
gettata per garantire modularità, scalabilità, affidabilità e facilità di manutenzione. La 
scelta delle tecnologie è stata guidata dalla necessità di adottare strumenti consolidati nel 
panorama open source, facil-mente integrabili tra loro e compatibili con le specifiche del 
protocollo SAML2.
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1.1	Shibboleth Identity Provider
Il nucleo del sistema è rappresentato da Shibboleth Identity Provider v5, la cui esecuzione 
è affi-data a un container Docker che integra Apache Tomcat come servlet container. Que-
sta configura-zione consente una gestione più efficiente del ciclo di vita dell'applicazione 
(build e deploy grazie ad un approccio infrastructure-as-code), semplifica la scalabilità o-
rizzontale e migliora la portabi-lità tra ambienti di sviluppo, staging e produzione. L’intera 
configurazione è orchestrata in modo da rispettare i requisiti di alta affidabilità, con più 
istanze del container esposte dietro un bilan-ciatore di carico.
L’uso di Docker ha facilitato anche l’automazione della configurazione e l’orchestrazione 
futura in contesti a maggiore complessità, oltre a semplificare l’aggiornamento e la gestio-
ne delle dipen-denze.

1.2	eduMFA e fudiscr: gestione MFA
Come backend dell'autenticazione multifattoriale è stato adottato eduMFA, un progetto 
open source sviluppato specificamente per il contesto universitario, derivato da PrivacyI-
DEA. eduMFA supporta metodi di autenticazione moderni, tra cui TOTP, WebAuthn e 
Passkey, ed è stato integra-to direttamente nel flusso SAML di Shibboleth IdP.
La comunicazione tra Shibboleth IdP ed eduMFA è stata resa possibile grazie all’impie-
go del plu-gin fudiscr, sviluppato per Shibboleth e integrato nativamente con eduMFA. 
Questo componente consente a Shibboleth di demandare l’intero flusso di autenticazione 
MFA a eduMFA, ricevendo in risposta l’esito dell’autenticazione avanzata. fudiscr opera 
come interfaccia tra IdP e sistema MFA, garantendo flessibilità e compatibilità con l’infra-
struttura esistente.

1.3	Shibboleth Service Provider
Parallelamente all’IdP, è stato implementato uno Shibboleth SP (v3) dedicato ad autenti-
care l'u-tente verso gli applicativi di gestione. Questo SP consente l’accesso autenticato a 
un’applicazione web interna per:

•	 gestione delle sessioni attive;
•	 verifica e configurazione dei metodi MFA;
•	 cambio password;

L’adozione di Shibboleth SP per questo scopo ha permesso di mantenere un sistema coe-
rente con il modello federato, pur garantendo funzionalità locali avanzate.

1.4 MariaDB per il Persistence Layer
Per la persistenza delle informazioni legate alle sessioni utente e alle configurazioni di 
eduMFA è stato utilizzato MariaDB, un sistema di database relazionale open source che 
offre buone presta-zioni e facilità di integrazione. I database gestiti includono lo storage 
delle sessioni di Shibboleth IdP (storageservice), la persistenza di eduMFA ed un punto di 
appoggio per l'autenticazione esterna (utilizzata per il login con SPID/CIE, eduGAIN, ecc.)
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1.5	Apache HTTP Server come Reverse Proxy
A monte di tutti i servizi è stato posizionato come reverse-proxy Apache HTTPD, con il 
compito di:
•	 terminare le connessioni HTTPS,
•	 distribuire il traffico verso i container Tomcat o le interfacce web protette da SP,
•	 fungere da punto unico di ingresso e controllo, facilitando l'applicazione di regole di 
sicurezza a livello di URL, intestazioni HTTP o politiche di accesso.

Questa configurazione garantisce flessibilità nel bilanciamento del carico, nella gestione 
dei certi-ficati e nell’applicazione di policy di sicurezza, oltre a mantenere pulita la separa-
zione tra logica applicativa e gestione dell’accesso.

1.6	Applicativi di Gestione In-House
A complemento dell’infrastruttura centrale di autenticazione, sono stati sviluppati inter-
namente una serie di applicativi web dedicati alla gestione operativa dell’identità utente. 
Questi strumenti sono stati realizzati in PHP.
Le applicazioni sono eseguite dietro Apache tramite PHP-FPM e integrate con il Service 
Provider Shibboleth, garantendo accesso protetto e coerente con il sistema di autentica-
zione federato.
Le principali funzionalità offerte da questi applicativi includono:

•	 Gestione del secondo fattore (MFA): l’interfaccia consente agli utenti di configurare, 
aggiun-gere, modificare o rimuovere i metodi di autenticazione secondaria. Il sistema 
si appoggia a eduMFA come backend, sfruttandone l’API REST per interrogazioni e 
aggiornamenti dello sta-to MFA. Si è preferito utilizzare questo approccio anziché 
esporre il frontend di eduMFA in modo da favorire la user experience (considerata la 
complessità del frontend nativo di eduM-FA) ed aumentare la sicurezza.

•	 Gestione delle sessioni attive: è possibile per l’utente visualizzare l’elenco delle sessioni 
at-tualmente aperte, con possibilità di revoca manuale in caso di sospetta compromis-
sione o fi-ne utilizzo. I dati sono ricavati direttamente dallo StorageService di Shib-
boleth, con l’ausilio di una vista materializzata che consente interrogazioni efficienti 
per-utente.

•	 Cambio e reset password: è disponibile un flusso sicuro per il cambio della password. 
Per il reset in caso di perdita delle credenziali, è prevista un’autenticazione alternativa 
(via codice OTP su cellulare o SPID/CIE nei prossimi sviluppi), sempre nel rispetto 
delle policy dell’ateneo.

•	 Consultazione degli attributi utente: gli utenti possono accedere a un’interfaccia infor-
mativa che elenca gli attributi di identità rilasciati dal sistema (es. nome, matricola, 
ruoli, affiliazioni, ecc.). Questo servizio è utile per diagnosticare problemi di autoriz-
zazione e per verificare la correttezza dei dati personali utilizzati nei flussi federati.

Lo sviluppo di questi strumenti in-house ha permesso una personalizzazione fine delle 
funzionali-tà, garantendo coerenza con le politiche interne di gestione dell’identità e mag-
giore reattività nel rispondere a esigenze emergenti o segnalazioni da parte dell’utenza.
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2	 Infrastruttura
La nuova infrastruttura dell’Identity Provider (IdP) del Politecnico di Torino è stata pro-
gettata per garantire alta disponibilità, resilienza e modularità operativa. La configurazio-
ne attuale si basa su un cluster virtualizzato ridondato, distribuito su due zone distinte. 
L'infrastruttura dell'IdP è in esecuzione su tale cluster ed è composta, al momento, da tre 
nodi virtuali coordinati e intercon-nessi.

2.1	Architettura ad Alta Affidabilità (HA)
Il cluster di virtualizzazione – su cui sono in esecuzione in nodi dell’IdP – è strutturato 
per assicu-rare la tolleranza ai guasti e la continuità operativa anche in caso di malfun-
zionamenti o manu-tenzioni pianificate. Le due zone fisiche su cui il cluster è distribuito 
rappresentano una separa-zione fisica pensata per mitigare i rischi legati a fault localizzati, 
blackout o indisponibilità tempo-ranea di una delle zone.

2.2 Ruoli dei nodi
L’infrastruttura è attualmente composta da tre nodi, ciascuno con un ruolo specifico all’in-
terno del sistema IdP:

• Nodo 1 (nodo principale): è il nodo centrale della configurazione attuale e ospita tutti i 
com-ponenti applicativi, ad eccezione di Shibboleth IdP. 
Su questo nodo risiedono:

•	 Il reverse proxy Apache, punto d’ingresso dell’intera architettura;
•	 Il Service Provider Shibboleth locale, utilizzato per la gestione delle sessioni, dei 

pro-fili e delle funzioni di autenticazione secondarie;
•	 	Il sistema di gestione MFA (eduMFA);
•	 	Il database MariaDB, utilizzato per la persistenza delle sessioni e delle configura-

zioni MFA.
•	 	Gli applicativi di gestione sviluppati in-house in PHP, in esecuzione su PHP-FPM

• Nodo 2 e 3 (nodi worker): questi due nodi gemelli sono dedicati esclusivamente all’esecu-
zione di Apache Tomcat con Shibboleth IdP.

•	 Entrambi i Shibboleth IdP afferiscono allo stesso DB (in esecuzione sul primo no-
do) e quindi condividono le sessioni SSO: possono in questo modo a rispondere 
simulta-neamente alle richieste di autenticazione.

•	 Il bilanciamento del traffico tra i due nodi IdP è gestito dal reverse proxy in esecu-
zio-ne sul nodo principale.

Questa suddivisione consente di mantenere separati i carichi applicativi dalle componenti 
core del servizio di autenticazione, migliorando l’affidabilità e semplificando gli interventi 
di aggior-namento o scaling.
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