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Gestione di una rete locale complessa di un 
centro di calcolo di grandi dimensioni (in 
particolare del TIER1 italiano per LHC) con 
particolare attenzione agli aspetti di monitoring, 
analisi di flusso ed analisi dei log 
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Picchi di attività o di utilizzo delle risorse

 Come trovo la causa?
 Correlazione

 Come posso correlarli?

 Come e chi tiene traccia delle possibili cause e 
condizioni che l’hanno generato?
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Obiettivi

 Obiettivo 1 : “Analisi Post-Evento” scovare le 
cause

 Obiettivo 2 : “Rilevare Anomalie in Real-Time”

 Obiettivo 3 :”Predisporre delle contromisure” 
per evitare il ripetersi del problema
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Alcune Osservazioni sull’uso dei LOG

 Già previsti e disponibili secondo specifiche 
disposizioni di legge

 D.Lgs 196/03, D.L. 27Lugio 2005,Provvedimenti a carattere generale del 
garante della privacy 2008

 Problema di visualizzazione
 Accesso, ricerca, formulazione dei pattern

 Problema correlazione

 Un’Analisi tardiva spesso è inutile
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Syslog-ng
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Idea Iniziale : Parsing con Script

 Riutilizzo di script Perl già fatti
 Numero esiguo di eventi

 No correlazione

 Soluzione con Software “Perl Wrapper”
 Swatch, Wots : demoni scritti in Perl, permettono 

estensioni, controllo contemp. di più log alert con 
Nagios e/o mail, rotazione con logrotate, no 
correlazione
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Software per gestione/controllo dei Log (1)

 Octopussy
 Multipiattaforma

 Parsing Real-Time

 Sviluppo lento

 Alternative a Pagamento :
 Logzilla (ex php-syslog)

 Splunk
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Software per gestione/controllo dei Log (2) 

 GrayLog2

 Opensource

 Log su MongoDB (NoSQL) per statistiche e grafici

 Struttura dati con Elastic Search
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Diagramma di funzionamento

Graylog2

Sagan
• Correlazione fra i Log
• Log di Snort
• Set di Rules
• Alert con mail

Logstash
• Conversione

Syslog-ng

Alert

MongoDb

ElasticS.

Web UI
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Compromesso

Correlazione

Visualizzazione, 
Organizzazione
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Scelta finale :

 OpenSurce, multipiattaforma, sufficiente 
documentazione

 Controllo dei Log in Real-Time

 System Integrity

 Rootkit Engine

 Sistema di Alert

 Interfaccia Grafica

 Modalità installazione Agent/Server/Local

 Non è un tool di gestione dei Log (gli elabora ma 
non gli memorizza)
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Diagramma di flusso di funzionamento
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Ambiente di Virtualizzazione

 Scelta e messa in opera di una infrastruttura 
per ambienti virtualizzati per i test :
 VirtualBox + Addition

 VmWare + Addition

 KVM (con IntelVT)

 SCL / CentOS
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Individuazione delle modalità operative per l’acquisizione 
dei Log

 Saturazione dei Buffer
 Controllo con netstat, vmstat, top…

 Copia con scp
 Garantisce sicurezza e connection-oriented

 Problema dei Log in Append, meglio un Backup 
differenziale

 Rsync
 Supporto ssh

 Compressione dei dati

 Possibilità di instaurare 1 sola connessione
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Rsync

 #!/bin/bash

 while true ; 

 do

 cd /var/log/HOSTS/  &&  find wn-206-01-3*/$(date 
+%Y/%m/%d/%d) -type f -fprint "${HOME}/elenco"  

 rsync -Pztv -e ssh --files-from "${HOME}/elenco"  
/var/log/HOSTS/ root@131.154.5.54:/var/log/ossec-log/

 echo "copia terminata alle `date` " >> 
"${HOME}/miolog.txt"

 sleep 10 # or however many seconds you like

 done
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Alcuni Cenni sulla configurazione Adottata

 Piattaforma Lamp
 Apache Web Server

 MySql database management system

 Perl, PHP 

 Server Relay SMTPAuth con Postfix

 Esclusione dei Log con dimensioni > 100 Mb
 Escludere server con log prodotti a fine di debug

 Evitare l’eccessiva durata dello script (basso refresh)
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Ricerca di una Interfaccia più esaustiva

• Senza la necessità di riconvertire i Log

• Consenta la Visualizzazione degli Alert prodotti



Germano Giotta

21

Borsisti Day, Roma, 6.12.2012



Germano Giotta

22

Borsisti Day, Roma, 6.12.2012



Germano Giotta

23

Borsisti Day, Roma, 6.12.2012



Germano Giotta

24

Borsisti Day, Roma, 6.12.2012

Conclusioni

 Istituire un sistema di gestione dei Log offre 
in ogni caso altri vantaggi, oltre a quello di 
soddisfare le disposizioni normative.

 Ricavare sempre più informazioni dai log 
disponibili consente non solo ottimizzazione 
dal punto di vista della sicurezza ma anche 
utili per scovare bug software o anomalie 
nell’uso di risorse

 L’esperienza dal punto di vista formativo
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Fine

Grazie per l’attenzione


