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Diffusione
34 MILIONI 59 MILIONI
CONNESSIONI CONNESSIONI TRAMITE
CELLULARI ALTRE TECNOLOGIE
RETI LOW POWER SPINTA POSITIVA DEL
WIDE AREA (LPWA) D. L SEMPLIFICAZIONI
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Impatto economico

$3.7T

$830B

Agricoltura - agricoltura 4.0 Industria - ottimizzazione

dei processi

Potenziale impatto
economico loT
$3.9 - $NT entroiil
2025

$2.4T

Citta e veicoli - sanita pubblica,
trasporti e guida autonoma

$1.0T

Casa e salute - sicurezza e
salute & fitness
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Scenario

Modello computazionale multi-tiered
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Nuove sfide di sicurezza

Garantire il corretto Maggiore complessita
comportamento difficile da gestire

Assurance di sicurezza:

«lo strumento per ottenere la r'@,:
ragionevole certezza che il sistema

presenta delle proprieta di sicurezza»

..Ma i framework convenzionali
sono inadatti a questo scenario

Definizione e implementazione di un framework di security
assurance per sistemi edge/loT
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Approccio
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Approccio (2)
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Paper

“Towards an Assurance Framework for Edge and loT Systems”

 pubblicazione presso IEEE International Conference on Edge Computing
2021 (|EEE EDGE 2021)

« tematiche affrontate:
« definizione di criticita e requisiti
 descrizione del framework
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Proroga - motivazioni

Metodologie di assurance tradizionali su loT risultano inadeguate

@ limitata ad analisi puntuale
€5) tecniche specifiche assenti

«k* necessita di valutazioni distribuite

mancanza di lavori in questo ambito

» Necessita di rivedere le convenzionali tecniche alla base dell'assurance
alla luce del nuovo scenario
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Proroga - obiettivi
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Ol: analisi comportamentale basata su

x| intelligenza artificiale (Al)

. '. « modelli generati in modo automatico
. e ..Mma non sempre trustworthy

—+. | 02: sperimentazione e validazione attraverso
.~ | scenari reali
» parte architetturale e metodologica
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Proroga - assurance con Al

Sviluppo di tecniche di assurance basate su

« 011 eXplainable Al (XAl) * 01.2: apprendimento multi-modello
* trasparenza * modelli multipli
 obblighi normativi * aggregazione di valutazioni intermedie
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Proroga - sperimentazione

Testing architetturale Testing metodologico

Scenario applicativo

MAINFLUX

Internet ©

Pubblicazione (in fase di
scrittura)
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Conclusioni

Framework di assurance di sicurezza per sistemi edge e loT

» adeguato a scenari applicativi moderni

« adattabile alla complessita dei sistemi target

 costruito su un’architettura distribuita basata su Kubernetes

Sviluppi futuri

 analisi comportamentale che sfrutti tecniche di Al
* spiegabili
* distribuite
 valutazione sperimentale che misuri
e qualita dell'assurance
* risposta ai requisiti
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