|denttiyy\Wanagensent Practive Statensent:
DOPAW 2.0 on-lime
359%3‘.

#Burocrazia in 30 minuti \

Sandro Tumini - Quarto Convegno IDEM sede CNR-2 Aprile 2014 Palermo



DOCUMENYT DEELA & EBERAZAONENDEM EM

Informazioni e raccomandazioni per evitare confusioni:
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. IDEM METADATA PROFILE: '?2

u DOPAU 2.0;

u RACCOMANDAZI ONE SULLOUSDO %E
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Ned 2009chevra¥amo lasciati..a..y a mo

ce : :
- 248-2%5 Novembre 2009
Cll Y moma Scdecentrale ENEA

Comescrivere Il Documento del Processodi
Accreditamento degli Utenti (DOPAU)

in 1 giorno

http ://www.garr.it/eventiGARR/idem -day/docs/sacca_pres_idemday09.pdf

info tratte dalla presentazione Ing. Angelo Sacca - Universita degli Studi di Torino
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Nel 2014 dal portale didlbaféedeaarione. .
0 Afine di assicurare che le asserzioni sugli attributi che vengono
Inviate dagli Identity Provider ai Service Provider siano
sufficientemente robuste e fidate per gestire l'accesso ad
Importanti  risorse protette, c¢i_si aspettar dagli Identityy
Provider che essigestiscano le identita digitali in modo accurato
e nel rispetto dei dvincoli di privacyo imposti dalla legislazione

corrente e dalla Federazione.®
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FEDERRITOBNT RUYE ObiettivoceSstraraetito

Per raggiungere tale obiettivo IDEM richiede che ogni Partecipante renda

disponibile agli altri Partecipanti certe infaymaziooni di base riguardanti il

proprio sistema di idenitiyy management, incluse le informazioni relative

agli attributi che vengono utilizzati per la Federazione.

\ 4

Per fornire alla Federazione le informazioni richieste occorre redigere |l
DOPXW _(Documento descrittivo  del Processo di  Accreditamento  degli

Utenti dell'Organizzazione)
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Documeinito dbssarittivdadel Processo dn
Accreditaneendo degli Uteniti dell@gani '

Cosasi chiede agli ENTI

Ha quindi come finalita la consapevolezzae la responsabilita degli enti che
vi partecipano ai quali si chiede il 6 r e aproee8so di accreditamento dei
propri utenti a garanzia e tutela di tutti i partecipanti alla Federazione.

PERPOTEHRGARMNITRERA TUTTI e..€

m&dawmmdaﬂdacmmkww g
dell "Uncuenaiti e detla Zicenca e ¢ lore pariner, éa‘?t«z&’aemdde
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Documenitoddbssittivoadel Processo di
Accreditaneentaldegli Utenti dell@aganizzario

Avevamo correttamente:dettocchedliDOPAUname>umDPS (doc. Programmatico della: sit

Ma sicuramente incluso nel documento riassuntivo delle scelte organizzative e delle strategie di sviluppo

DoPAUP Manuale dellsquaditaa

Le procedure primarie (come si svolgono le attivita che costituisconola missiond el | 6 or gani zzazi one)

Le procedure secondarie (come si svolgono le attivita di controllo del sistema di gestione verifiche ispettive periodiche, riesami
della direzione, gestione di non conformita e reclami, azioni correttive del sistema ed azioni per il miglioramento).

Quinidimah iuna BeocaAtural bu@crasies ene @ntopporainith

un po di chianezza dentno|&propriazouganiizazones
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Quakél ’'impeghoddellan Pedegazione.d.e | | a

Produrre un DoPAUche sia:

G EWIZNE, # La compilazione del questionario richiede circa 3
a Immediato;;

Q Paperless //

Nuova Risorsa GINS

S ——

# la compilazione del questionario puo essere int

Sandro Tumini- Quarto Convegno IDEM sede CNR-2 Aprile 2014 Palermo



Quale impesgmno pen ppaEt@pipEnti....

Ente Federato

Z'I Referente Techico

&% Referente Organizzativo
\- A,

\
-

1 8 Redigere DoPAU 2 dAudit:Periodici i 3 & Trust comlaalDEM Fed..
IdenﬁiW\Nm&mnwm

Es. Universita / Scuole
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Schema del Dopau 2@: elementicesserréili

Organizzazione/Ente: .......ccccccoevveviviiiiieineennnnn,

Nome e cognome di chi compila il questionario: .........cccccccevevviieennnnen.

Parte | d1 processi di accreditamento
C Informazione sul processo di accreditamento

C La gestione delle Identita

Parte Il dll sistema di Identity Management
CLOIinformazione all dutente e il

C Informazione sul sistema di Identity Management
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DoPAU 2.0: cosa cambiia

Il questionario si suddivide in due parti :

La prima parte riguarda domande relative ad ogni processo di accreditamento e gestione delle identita che
credenziali ut i | i zzate per | daccesso a risorse federa
Il questionario riguarda esclusivamente il ciclo di vita delle identita che hanno accesso alle risorse delle
federazione.
EGO necessario, quindi, pri ma di compil are quest
processi di accreditamento pr esenti all i nterno del suo ente fi
accedere alle risorse federate.
Per ogni processo individuato verranno poste delle domande volte a comprendere il funzionamento dello stes
Essesaranno suddivise in due sezioni: Informazioni sul processo di accreditamento, La gestione delle Identit

Lasecondaparte ri guarda in generale 11l sistema di |l denti ty
all'utente e il consenso in relazione ai servizi accessibili con autenticazione federata.

Per processo di accreditamento si parhaeadeatf 00 nsdige

~

Prossimo passaggio....0 i dem met adata profil edo
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IDEMI METARIAAAPREBEIEE- ¥ N0.0

C Requisiti per il produttore dei Metadati:

C Autenticita e integrita dei metadati esempio
i Considerazioni sulla Sicurezza U eduGAIN
Ul nformazi oni rel at i

g / Utente

| SAMIMdetadePSAML WZ22[OMetadata IntemﬁhilﬂyM




idem-metadata paffideveess. 1100: un rapido rixthigmm.. .

IDEMMetadata Profile definisce delle regole per coloro che, nella Federazione IDEM, producono metada

ruoli di registranti o aggregatori) e per i consumatori di metadati che partecipano alla  Federazione

L & a d o diiquesteeprofilo pone le basi per umiddrapdraitita gcaabieb i | 1t
[X frammenthdi exatddati cderentereett@cddantti] ottenata grazie al protecollo SAML.r di n a
Obiettivo:
Questo modo di operare pone le basi per avere un sistema rapido e automatizzato
per | 0daggiornamento dei met adat.i

https ://idem.garr.it/documenti/doc_download/263  -idem-metadata -profile -v1-0-ita-en
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CHiarimenti suld’usd dorretto di eduResanScopedAfiik

(ePSA) nellka Fedtteaziond DBEEM

estate del 2012
Il questionario sulla valorizzazione dell'attributo ePSA agli Enti Membiri, ha evidenziato
una disomogeneita nell'uso di alcuni valori negli IdP e, a volte, una comprensione parziale

delle specifiche dettate dallo schema eduPerson

Obiettivo:

Sivuole fornire una chiara ed esaustiva interpretazione dei valori  di ePSArisultati piu
ambigui all'interno della Federazione IDEM, anche integrando la specifica eduPerson
guando non sufficientemente precisa, al fine di promuoverne un uso uniforme e coerente

negli IdP degli Enti Membri.
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(ePSA) nellba Festhrsariond DEEM

ePSAesprime l'affiliazione dell'utente presso l'organizzazione di appartenenza mediante

o piu valori nella forma:

<affiliazione >@<organizzazione

<affiliazione>, secondo lo schema
eduPerson puo essere uno tra i
seguenti valori:

faculty, student, staff, alum,
member, affiliate, employee,
library -walk-in. ST-A (ver. 2.2)
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Staff Student

/

<organizzazione> ¢ il nome DNS dell'organizzazione di
appartenenza

Qualunque altro valore di <affiliazione>
non presente nell'elenco sopraripo

non e ammesso.



(ePSA) nellbaHFastbrearione IDEMI
member uso corretime> alum

«generalizzazione/specializzazione» tra il valore member e i valori staff e student.

Se <affiliazione> assume uno dei valori staff e student deve sempre esserepresente anche

valore member,

Altro caso non corretto: Tra gli enti della federazione D c 0 n b i<affdiazione r con il
valore alum

Raccomandazione:

v <affiliazione>, quindi, assume il valore alum per tutti gli studenti di un Ateneo che
abbiano ottenuto un titolo accademico (di primo, secondo o terzo livello, master di primo

0 secondo livello, etc.) presso I'Universita stessa.
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<affiliazione> assume il valore member per tutti gli utenti per cui vi sia un
rapporto istituzionale con l'organizzazione di appartenenza e a cui deve essere
assicurato un insieme minimo di privilegi (es. personale docente e tecnico

amministrativo, studenti, contrattisti , etc.),

Gli utenti con <affiliazione> affiliate , in linea di principio, sono, quindi, utenti
che hanno un qualche rapporto con l'organizzazione certificatrice dell'identita,

ma che non possono essereconsiderati membri della stessa.
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