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Introduzione

Giuseppe Attardi, Vincenzo Vagnoni

Chair del Comitato di Programma del Workshop GARR CSD 2012

Le infrastrutture distribuite di calcolo e sto-
rage, siano esse griglie computazionali (Grid)
o Cloud, sono oggi strumenti indispensabi-
li nell’lambito di un sistema evoluto di ricer-
ca. Tutti i grandi Paesi al mondo si sono gia
dotati, o stanno dotandosi, di sistemi in gra-
do di soddisfare le crescenti richieste di calco-
lo e storage poste dalla ricerca di frontiera in
tutti i campi.

11 calcolo di tipo Grid ha efficacemente
soddisfatto nell’arco dell’'ultimo decennio le
necessita di talune comunita, come i fisici del
CERN e dell’INFN, dotate al loro interno di e-
levate competenze nel settore ICT e caratteriz-
zate da una struttura di grande scala. Nel con-
tempo, tuttavia, questo modello ha non poco
faticato a penetrare in molti altri ambiti. Di
fatto, le comunita di ricerca piu piccole, per
arrivare sino ai singoli gruppi o ai singoli ri-
cercatori, che non hanno potuto permettersi
investimenti in formazione, personale e mez-
zi, sono rimaste al di fuori del circuito, e han-
no continuato a lavorare con strumenti tradi-
zionali senza poter avere accesso alla capacita
di eseguire complicati calcoli in tempi brevi e
memorizzare ingenti quantita di dati. Uno dei
limiti principali della Grid risiede infatti nel-
la complessita di utilizzo da parte degli uten-
ti, che ha portato alla necessita di progettare
nuove soluzioni.

Col termine di Cloud si identificano oggi
una serie di soluzioni finalizzate a mettere a
disposizione servizi di elaborazione in manie-
ra flessibile e scalabile: piattaforme (Platform
as a Service, PaaS), infrastrutture (Infrastruc-

ture as a Service, 1aaS), software (Software as
a Service, SaaS) e alcune combinazioni per of-
frire servizi di storage (Storage as a Service,
STaaS) o di condivisioni di dati (Data as a Ser-
vice, DaaS).

11 Cloud Computing rappresenta quindi un
insieme di tecnologie e di interfacce svilup-
pate al fine di conseguire maggior dinami-
smo nell’utilizzo di risorse di calcolo distri-
buito, siano esse CPU, dispositivi di storage
o infrastrutture di rete. Sebbene la metafora
del Cloud Computing abbia avuto origine de-
gli anni ‘60, il modello ha cominciato a dif-
fondersi solo negli ultimi 6 anni, dapprima at-
traverso servizi commerciali, e in seguito at-
traverso la sua adozione anche in ambiti di ri-
cerca pubblica.

In termini commerciali, la Cloud rappre-
senta un modello di business per la vendita
di servizi e sistemi informatici on-demand da
parte di grandi e piccoli provider di risorse
private. La stessa modalita puo pero essere ap-
plicata all’interno di un’organizzazione di di-
mensioni significative, per condividere e ren-
dere disponibili le risorse evitando sprechi e
duplicazioni.

In alternativa a mettere in comune servizi
di base, per le esigenze della ricerca scientifica
si puo pensare a rendere disponibili come ser-
vizi accessibili via Web raccolte di funziona-
lita specifiche che rispecchiano le necessita e
le consuetudini d’uso di ciascuna comunita di
ricerca. E I'approccio degli Science Gateway,
tramite i quali & possibile eseguire tutta una
serie di operazioni, come eseguire applicativi
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su infrastrutture Grid o Cloud, ricercare infor-
mazioni all’interno di database remoti, movi-
mentare grandi quantita di dati, ecc., senza la
necessita di dover imparare un linguaggio di
programmazione specifico e senza avere alcu-
na particolare conoscenza del funzionamento
complessivo dell’infrastruttura stessa.

Nell’ambito del workshop GARR Calcolo
e Storage Distribuito, nato dall’idea a lungo
perseguita da Enzo Valente e dal GARR di ri-
unire le tante anime presenti nelle varie e va-
riegate comunita della ricerca ltaliana al fine
di esplorare e possibilmente mettere in campo
sinergie e condivisioni di competenze e risor-
se, sono stati presentati 26 contributi da par-
te di ricercatori e tecnologi impegnati nei vari
settori ICT, includendo due keynote speech, da
parte di Fabrizio Gagliardi (Direttore del Tech-
nical Computing, Microsoft Research), e Igna-
cio Llorente (Direttore del progetto OpenNe-
bula). Nella fase conclusiva del workshop so-
no stati anche presentati tre position paper da
parte di ENEA, INAF e INFN, contenenti la lo-
ro visione strategica per il calcolo e lo stora-
ge distribuiti, con 'obiettivo di stimolare u-
na discussione aperta ai circa 130 partecipan-
ti all’evento. Da questa discussione ¢ emer-
sa come fondamentale la necessita di perse-
guire un sistema integrato di e-Infrastructure
della ricerca ltaliana, che possa capillarmente
raggiungere con i suoi benefici anche la va-
stissima comunita di piccoli gruppi di ricerca
e singoli ricercatori. 1 grandi attori del settore
della ricerca Italiana, come CNR, ENEA, INAF,
INFN, INGV insieme ovviamente al sistema u-
niversitario e al GARR, possono fare un gran-
de lavoro di condivisione di competenze e in-
frastrutture che possa finalmente modernizza-
re gli strumenti ICT, rendendoli fruibili a tutti,
e conseguentemente le modalita di fare ricer-
ca nel nostro Paese.

In questo volume sono stati selezionati i
contributi ritenuti piu significativi da parte
del comitato di programma del workshop.

Buona lettura!

Chair del Workshop
Giuseppe ATTARDI - Universita di Pisa (co-chair)
Vincenzo VAGNONI - INFN (co-chair)

Comitato di programma
Roberto BARBERA - INFN
Giovanni BRACCO - ENEA
Luca DELL'AGNELLO - INFN
Marco PAGANONI - INFN

Tutte le presentazioni e maggiori informazioni
sona disponibili sul sito dell'evento:
http://www.garrit/ws-garr-csd



Progetto DECIDE: un esempio di infrastruttura al
servizio della comunita biomedica

Valeria Ardizzone

Consortium GARR

Abstract. Il morbo di Alzheimer ¢ la causa piu comune di demenza, stimata nel 40-70% dei casi tra la popolazione

oltre 1 65 anni di eta, e la sua diffusione ¢ destinata ad aumentare notevolmente nei prossimi decenni. La demenza

ha un enorme impatto sociale sulle famiglie, sui governi e sui loro settori sanitari e sociali. Per questo motivo, la

malattia di Alzheimer non ¢ solo una priorita europea, ma planetaria. Il modo in cui i ricercatori guardano al morbo

di Alzheimer e alle demenze in generale ¢ cambiato notevolmente: la demenza ora ¢ vista come una fase avanzata

dell’evoluzione della malattia, mentre lo scopo prioritario ¢ quello di identificare la malattia di Alzheimer nella sua

fase iniziale di sviluppo, utilizzando una combinazione di risultati prodotti dall’imaging strutturale (MRI), funzio-
nale (FDG-PET), molecolare (PIB-PET) e dai test biochimici (analisi del CSF). Anche le analisi di test elettroence-
falografici (EEG), in termini di densita di potenza e coerenza spettrale, stanno acquisendo sostegno da parte della
comunita scientifica, poiché possono essere utilizzati per lo screening preliminare di grandi campioni di popolazioni.

1. Introduzione

11 progetto DECIDE [1] é incentrato sul fornire
un valido supporto ai neurologi e alle varie fi-
gure mediche coinvolte nella diagnosi e progno-
si delle malattie neurodegenerative. 11 progetto,
impiegando la e-Infrastructure basata su Grid,
prevede la realizzazione di un servizio la cui co-
munita di riferimento sia in primo luogo quel-
la clinica piuttosto che quella della ricerca. 11
principale obiettivo ¢ di fornire ai medici de-
gli ospedali, e non solo dei grandi centri spe-
cializzati di ricerca e ricovero, strumenti effica-
ci per determinare i marcatori clinici per la dia-
gnosi precoce dei disturbi neurologici (malattie
neurodegenerative come 1’Alzheimer) e psichia-
trici (schizofrenia), insieme con la loro rilevan-
za prognostica.

11 raggiungimento dello scopo richiede lo
sviluppo di una nuova infrastruttura nella cui
progettazione, essendo il progetto focalizza-
to piu sull’'utenza della comunita clinica, ¢ sta-
ta tenuta in grande considerazione la presenza
dei vincoli specifici in termini di facilita d’'uso,
di standardizzazione, di sicurezza, di riservatez-
za dei dati. Particolare attenzione ¢ stata inoltre
prestata alle questioni etiche e giuridiche con-
nesse alla gestione, all’elaborazione ed alla di-

stribuzione dei dati. 11 servizio offerto a questa
comunita ha bisogno di essere compatibile con
la routine clinica, e quindi essere semplice da u-
sare, robusto, ragionevolmente veloce e non ri-
chiedere troppa interazione con il sistema.

2. Metodologia
L’idea ispiratrice alla base del progetto non é
stata quella di fare qualcosa “per” una comuni-
ta, ma piuttosto “insieme” ad una comunita. Gli
utenti del servizio sono stati coinvolti da subito
nella fase di sviluppo del servizio, al fine di ga-
rantire che le loro esigenze fossero prese in con-
siderazione per raggiungere la piena fruibilita
del servizio finale nell’ambiente clinico.

La piattaforma DECIDE ¢ costituita da tre stra-

ti differenti, e cioé le reti della ricerca, le risor-

se Grid e le applicazioni specifiche del dominio

di riferimento.

e La connettivita di rete fornita dalla dorsale eu-
ropea GEANT [2] e dalle NRENs (le reti na-
zionali della ricerca e dell’istruzione) dei pa-
esi che partecipano al progetto, interconnette
con collegamenti ad alta capacita diversi tipi
di strutture, quali centri clinici e di ricerca ed
istituti universitari di ricerca;

e L’infrastruttura Grid & utilizzata come piatta-

Workshop GARR Calcolo e Storage Distribuito - Selected Papers. Roma 29-30 novembre 2012
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Fig 1 - Rappresentazione della elnfrastructure DECIDE

forma per consentire la collaborazione tra tut-
ti i partner, una sorta di “collante” tecnologi-
co atto ad armonizzare e unificare gli svilup-
pi, e come bacino di risorse di calcolo e stora-
ge in cui grandi volumi di dati possono esse-
re ospitati in modo sicuro e le analisi possono
essere eseguite;

e L'uso dei dati medici diversamente acquisiti
(Magnetic Resonance Imaging - MRI, Positron
Emission Tomography - PET e Elettroencefa-
lografia - EEG) consente la combinazione di
approcci diagnostici complementari sulla dia-
gnosi delle malattie neurodegenerative, con-
sentendo sinergie tra i diversi ambiti clinici e
sostenendo possibili studi di correlazione tra i
diversi approcci neurologici.

Una decisione chiave, presa sin dalle prime fasi

del progetto, ¢ stata quella di adottare, ove pos-

sibile, standard esistenti, al fine di contribuire a

ridurre i costi di sviluppo e manutenzione, sem-

plificare I'adozione e I'integrazione con altri ser-
vizi, e di ampliare la comunita di utenti. 11 ser-
vizio DECIDE si basa su standard a tutti i livelli:

e dal punto di vista ICT, questo ¢ vero dal livel-
lo di middleware e di rete (EMI / gLite [3], a-
dottato su siti di produzione ufficiali EGI1 [4],

la Grid Infrastructure europea), fino al livello
del portale del progetto, il cosiddetto “Scien-
ce Gateway” [5] basato su Liferay portal fra-
mework [6] (JSR 168/286 [7] per le portlets,
SAML [8] per I'autenticazione, LDAP per il da-
tabase di utenti, PKCS #11 per la crittografia e
SAGA [9] per I'interfaccia con il middleware);

dal punto di vista clinico, il progetto ha docu-
mentato e reso disponibile al pubblico le pro-
cedure di preparazione del paziente, prepara-
zione esami, acquisizione e controllo di quali-
ta dei dati, con il duplice obiettivo di miglio-
rare la qualita e il contenuto informativo dei
dati acquisiti e garantire che essi siano coe-
renti con i dataset di riferimento del progetto.
A Tlivello tecnologico, si ¢ deciso di sviluppa-
re e implementare i servizi sulla base dell’infra-
struttura Grid e del middleware sfruttando due
caratteristiche:

e disponibilita di strumenti per integrare le ri-
sorse geograficamente distribuite, dove per
“risorse” intendiamo principalmente le banche
dati di immagini necessarie per addestrare gli
algoritmi per il calcolo del volume di regioni
cerebrali da immagini MRI, o quelle necessarie
per fare confronti statistici di immagini FDG-
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PET con i casi di pazienti “normali”;

e capacita di stabilire criteri di autorizzazione
fino al livello del singolo utente, requisito im-
portante sia perché consente ai proprietari dei
dati di mantenerne il controllo, pur facendo
utilizzare da altri utenti I'informazione in es-
si contenuta tramite le applicazioni integra-
te, sia perché permette di controllare con pre-
cisione quale utente puo avere accesso a una
data applicazione.

In passato, 'adozione e I'impiego della tecno-

logia Grid, soprattutto da parte di utenti non

esperti di IT, sono stati severamente limitati dal-
la scarsa usabilita e dai vincoli imposti dall’uti-

lizzo di certificati personali, rigide procedure di

sicurezza, interfacce a riga di comando, script

di esecuzione scritti in linguaggi particolari. In

DECIDE, queste problematiche sono state risolte

con I'introduzione di uno Science Gateway (SG),

ossia un portale web che integra un insieme di

strumenti e di applicazioni, realizzati su misura

del progetto, per soddisfare le esigenze della co-

munita. 11 problema dell’identificazione degli u-

tenti senza far uso di certificati personali Grid,

¢ stato risolto con I'integrazione nel portale SG

di certificati robot e mediando I'accesso ad essi

tramite le Federazioni di 1dentita (quale I'italia-

na IDEM [10]). Questa configurazione combina-
ta permette I'identificazione sicura degli utenti

e risolve automaticamente i problemi della loro

gestione in relazione al ciclo di vita delle identi-

ta digitali. E importante notare che nel corso de-
gli ultimi due anni, I'efficacia dell’approccio SG
¢ stata ampiamente riconosciuta, come testimo-

nia il fatto che piu di dieci Autorita europee di

Certificazione hanno aggiornato le loro proce-

dure per il rilascio anche di certificati di robot,

e dalla presenza di numerosi (~ 30 nel solo EGI)

SG che servono le varie comunita.

Gli utenti del servizio DECIDE sono stati classi-

ficati in tre gruppi, secondo le funzionalita mes-

se a disposizione dal sistema:

1.“Neurologi”: questi professionisti si prendo-
no cura dei pazienti durante I'intero processo
diagnostico, dalla diagnosi alla terapia. Hanno
bisogno solo di richiedere degli esami da far

eseguire ad altri utenti del servizio e recupera-
re i referti, che poi saranno combinate e usate
per fare la diagnosi.

2.“Medici”: questi professionisti (radiologi, neu-
rofisiologi, medici nucleari) forniscono infor-
mazioni diagnostiche ai neurologi, per il test
specifico di competenza.

3.“Scienziati”: questi utenti possono avere di-
versi profili scientifici (fisici, matematici, sta-
tistici, ecc.). Hanno a che fare con gli algorit-
mi diagnostici e collaborano con i medici, for-
nendo la conoscenza e la comprensione della
metodologia sottostante.

A ciascun gruppo di utenti corrisponde una vi-

sta personalizzata del portale e un crescente gra-

do d’interazione con il servizio al quale sono au-

torizzati. Una specifica attivita formativa & pro-

pedeutica all’'uso del servizio per ciascuna cate-

goria di utenti.

3. Descrizione della tecnologia
Come accennato nel paragrafo precedente, I’at-
tuale implementazione del servizio ¢ basata su
middleware Grid: come primo passo, la Virtual
Organization (VO) vo.eu-decide.eu & stata regi-
strata nell’EG] Operations Portal ed i siti del pro-
getto sono stati configurati per supportare tale
VO ed offrire un insieme di servizi Grid (topBDI-
1, WMS, LFC, CE, SE, Ul). Per garantire il livello
di servizio richiesto per la categoria degli utenti
clinici, si e deciso di fare affidamento esclusiva-
mente sui siti di produzione certificati EGI, poi-
ché obbligati a rispettare certi livelli di disponi-
bilita e affidabilitd. Per quanto riguarda inve-
ce 'uso del servizio in termini di ricerca, le ap-
plicazioni possono funzionare su qualsiasi sito
che supporti la VO del progetto. La scelta dei si-
ti per I'esecuzione del lavoro e attivata richie-
dendo uno specifico software tag, che ¢ pubbli-
cato dal VO Software Manager tramite apposi-
ta procedura.

11 portale SG € uno strumento estremamen-
te potente che rende la Grid utilizzabile dalle di-
verse comunita di utenti. Esso si basa sul fra-
mework Liferay ed ¢ un contenitore di portlet
2.0 che supportano lo standard JSR-286. All’in-
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Fig 2 - Rappresentazione schematica delle componenti del portale SG

terno di questo framework, le applicazioni so-
no costruite e personalizzate in base alle esigen-
ze degli utenti, da esperti sviluppatori di softwa-
re, combinando, ove possibile, le portlet esisten-
ti o scrivendone delle nuove. L’interazione con
i servizi di Grid ¢ mediata dal Grid Engine, u-
no strato di software compatibile con lo stan-
dard SAGA, in particolare con la sua applicazio-
ne JAVA (JSAGA) [11], progettato per interagi-
re con una serie di middleware. 11 Grid Engine i-
sola efficacemente le applicazioni dai livelli sot-
tostanti: invece, il portale SG puo sottomette-
re con successo jobs a diverse infrastrutture ba-
sate su differenti middleware quali gLite, Unico-
re, Globus (in uso presso EGI), OurGrid (Brasi-
le), CNGrid (Cina) e Garuda (India). Questo isola-
mento renderebbe I’eventuale passaggio ad altri
paradigmi di calcolo (ad esempio, il cloud) piut-
tosto semplice.

Per evitare I'uso dei certificati personali degli
utenti, il portale SG interagisce con il cosiddet-
to eToken server, grazie ad una leggera cripto-
library [12]: tale server contiene i certificati ro-
bot (uno per ogni applicazione/ruolo, memoriz-
zati su una smartcard USB fisicamente collega-
ta al server) e gestisce la creazione di proxy per

conto dell'utente. Poiché con quest’approccio o-
gni utente € incanalato attraverso lo stesso ti-
po di proxy, I’associazione di ogni attivita Grid
allidentita digitale dell’'utente ¢ realizzata attra-
verso la registrazione ed il suo tracciamento da
uno speciale database, lo UserTracking DB: que-
sto rende il portale SG compatibile con le proce-
dure di sicurezza EGI. Per quanto riguarda gli a-
spetti di sicurezza, I'eToken server appartiene ad
una rete privata ed ¢ accessibile solo dal portale
SG; inoltre, a differenza di altri Science Gateway
di uso comune, i certificati digitali non viaggia-
no mai sulla rete, solo i proxy di breve durata lo
fanno (12 ore al massimo).

Nel portale SG i meccanismi di autentica-
zione e autorizzazione di un utente sono stati
disaccoppiati. Per I'autenticazione, SG suppor-
ta diverse Federazioni d’ldentita, come eduGAIN
[13] e IDEM. Una Federazione d’ldentita “catch-
all’ chiamata GrIDP [14] ¢ stata creata e mante-
nuta dal progetto, per consentire la registrazio-
ne di utenti non appartenenti alle Federazioni.
Lo SG puo essere facilmente esteso ad altre Fe-
derazioni d’ldentita che supportano lo standard
SAML2 nelle sue implementazioni di Shibboleth
e SimpleSAMLphp [15]. 11 supporto alle Federa-



Ardizzone V., Progetto DECIDE: un esempio di infrastruttura al servizio della comunita biomedica

zioni d’ldentita € un potente motore per la dif-
fusione e I'adozione del servizio, grazie al fatto
che non appena dei nuovi Provider d’ldentita si
uniscono ad una Federazione, questi si traduco-
no in nuovi bacini di potenziali utenti del porta-
le DECIDE.

Una volta che un utente é autenticato, de-
ve essere autorizzato ad accedere ai servizi DE-
CIDE. Per prima cosa si deve registrare al por-
tale, operazione questa che innesca la creazione
di una voce in un database LDAP, poi avra biso-
gno di frequentare un corso di formazione an-
che online sull’uso del servizio scelto ed il ruolo
richiesto, al fine di ottenere la relativa qualifica.
Solo a questo punto alla voce relativa all’'utente
nel database LDAP viene associato il ruolo cor-
rispondente appena conseguito. Dal punto di vi-
sta del portale SG, i benefici di questo meccani-
smo di autenticazione e di autorizzazione sono:
¢ offloading della gestione delle identita: non

c’e bisogno di mantenere, proteggere, aggior-
nare, e verificare la validita delle credenziali
utente sul SG;

e esecuzione delle procedure per garantire che
tutti gli utenti del servizio siano stati adegua-
tamente formati;

e pieno controllo su chi ¢ autorizzato ad utiliz-
zare il servizio.

Dal momento che I'infrastruttura del progetto ri-

chiede la gestione di particolari tipi di dato dei

pazienti, molta attenzione é stata posta sui pro-
blemi di sicurezza. Una tipologia di dato ¢ par-
ticolarmente critico: le immagini FDG-PET che
compongono il dataset di riferimento per i casi
normali. A differenza delle immagini MRI, infat-
ti, non esistono banche dati pubbliche per la lo-
ro conservazione,e forti vincoli legali, etici e an-
che finanziari limitano notevolmente la possibi-
lita per gli ospedali e per i centri di ricerca di ac-
quisirli. Una delle applicazioni offerte dal servi-
zio DECIDE esegue un confronto tra I'immagi-
ne del paziente con un “cervello medio” costru-
ito combinando le immagini di un certo nume-
ro di soggetti normali, al fine di evidenziare le
regioni statisticamente significative di “ipome-
tabolismo del glucosio”. 1 migliori risultati so-

no stati ottenuti con 'uso di 50-100 immagini
di pazienti normali, ma il dataset e stato allarga-
to in modo da permettere di filtrare su parame-
tri quali il sesso, I’eta del paziente, il produttore
e il modello dello scanner di acquisizione delle
immagini. Le immagini dei soggetti normali so-
no una ricchezza immensa per un ospedale: ba-
sti pensare che un ospedale abbastanza grande
puo riuscire ad ottenerne mediamente una deci-
na all’anno, sempre che abbia i fondi necessa-
ri per acquisirle.

Per permettere ai centri di ricerca medica
coinvolti nel progetto di condividere efficace-
mente tali preziose risorse senza rinunciare al-
la propriet, e stato adoperato il servizio middle-
ware “SecureStorage” [16], una soluzione Grid-
aware per memorizzare i dati crittografati su de-
gli Storage Element: in questo modo, neppure
gli amministratori di sistema degli Storage Ele-
ment sono in grado di accedere ai dati riserva-
ti. 1 file dei dati riservati sono criptati da un ser-
ver KeyStore (KS), ospitato nel dominio ammini-
strativo del proprietario dei dati (ospedale o cli-
nica) e poi copiati su uno o pitl Storage Element:
i job delle applicazioni in esecuzione sui Wor-
ker Nodes possono contattare il KS per recupe-
rare la chiave di decriptazione e, se le autorizza-
zioni possedute sono soddisfatte, I’applicazione
puo avere accesso al dato ed utilizzarlo per I'a-
nalisi statistica.

Le informazioni relative a ciascun file di da-
ti sono memorizzate in un catalogo di metada-
ti attraverso il servizio gLibrary [17], garanten-
do I‘accesso e la gestione da parte di utenti ed
applicazioni.

4. Conclusioni

1 servizi che sono stati realizzati nel progetto
DECIDE sono stati offerti agli utenti finali attra-
verso un nuovo tipo di portale SG, basato su Li-
feray e sugli standard piu comuni, arricchito da
un sofisticato meccanismo di autenticazione ed
autorizzazione in grado di facilitare I'accesso e
I'uso della tecnologia Grid, garantendo nel con-
tempo il rispetto ed il controllo di ruoli e privi-
legi personalizzabili. 11 DECIDE SG, inoltre, con-
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sente la creazione e la gestione di grandi librerie
digitali distribuite di immagini mediche e offre il
servizio per la loro criptazione prima di memo-
rizzarli sull’infrastruttura.

La sostenibilita dell’infrastruttura ¢ garantita
dal fatto che tutti i siti che fanno parte del ser-
vizio di produzione appartengono a organizza-
zioni che fanno parte delle iniziative Grid na-
zionali stabilite nei vari Paesi. Diverse iniziative
programmate sono state previste per raggiunge-
re la sostenibilita a lungo termine e descritte nel
piano di sostenibilita realizzato prima del termi-
ne del progetto (corsi di formazione sull’'uso dei
servizi offerti, nuovi finanziamenti ottenuti par-
tecipando a varie call nazionali ed europee, ecc.)
e alcune delle azioni previste hanno gia portato
all’ottenimento di nuovi finanziamenti per pro-
seguire il lavoro, a testimonianza del forte inte-
resse suscitato da questo progetto.

La lezione principale che scaturisce da que-
sta esperienza ¢ che il coinvolgimento degli u-
tenti gia dalla fase di progettazione ¢ fondamen-
tale per identificare i bisogni e le esigenze speci-
fiche delle comunita da raggiungere. In una fase
successiva, la presenza di una comunita di mo-
tivati early adopter e il sostegno di alcuni opi-
nion leader nel campo della ricerca e cura del-
la Malattia di Alzheimer assicurano che il servi-
zio fornito sara accettabile per la piu ampia co-
munita. Inoltre, problemi di sostenibilita devono
essere seriamente considerati, poiché I'orizzonte
temporale di un ospedale o di un centro di ricer-
ca ¢ tipicamente di diversi anni. A questo propo-
sito, la scelta di aderire a standard e di sviluppa-
re il servizio utilizzando un approccio stratifica-
to garantisce che il prodotto risultante possa es-
sere facilmente adattato alle future tecnologie.
Riteniamo che I'approccio DECIDE giochera un
ruolo significativo nel mettere a disposizione
dei cittadini europei procedure cliniche di quali-
ta scientificamente avanzata.

Ringraziamenti

11 Tavoro descritto in questo articolo € stato re-
alizzato all’interno del progetto DECIDE (Dia-
gnostic Enhancement of Confidence by an In-

ternational Distributed Environment), finanzia-
to dalla Commissione Europea nell’ambito del 7°
Programma Quadro per la Ricerca e lo Sviluppo
Scientifico e Tecnologico. Si ringrazia il consor-
zio del progetto per aver reso possibile questi ri-
sultati. Maggiori informazioni su DECIDE sono
disponibili su: www.eu-decide.eu

Riferimenti Bibliografici
[1] DECIDEProject:https://[www.eu-decide.eu/

[2] GEANT Project: http://www.geant.net.

[3] gLite middleware: http://glite.cern.ch , Eu-
ropean Middleware Initiative, http://www.eu-e-
mi.eu/

[4] European Grid Infrastructure (EGI): http://
www.egi.eu.

[5] Science Gateways are discussed in: Wilkins-
Diehr N., Gannon D., Klimeck G., Oster S., Pa-
midighantam S. (2008), TeraGrid Science Gate-
ways and Their Impact on Science, IEEE Compu-
ter 41(11), 32-41.

[6] The Liferay portal framework: http://www.li-
feray.com.

[7] The JSR 286 standard: http://www.jcp.org/
en/jsr/detail?id=286.

[8] The SAML standard: http://saml.xml.org.

[9] The SAGA OGF Standard Specification:
http://www.gridforum.org/documents/GFD.90.
pdf.

[10] The IDEM identity Federation: http://www.
idem.garr.it.

[11] The JSAGA website: http://grid.in2p3.fr/
Jsaga/

[12] La Rocca G., Barbera R,, Ciaschini V, Falzo-
ne A., Monforte S. (2011). A new “lightweight”
Crypto Library for supporting a new Advanced
Grid Authentication Process with Smart Cards.
Proceedings of Science (ISGC 2011 & OGF 31),
29.

[13] The eduGAIN inter-federation: http://www.
edugain.org.

[14] The GrIDP federation: http://gridp.ct.infn.it.



Ardizzone V., Progetto DECIDE: un esempio di infrastruttura al servizio della comunita biomedica

[15] The Shibboleth System: http://shibboleth.
internet2.edu

[16] Scardaci D., Scuderi G. (2007), A Secure Sto-
rage Service for the glLite Middleware, Procee-
dings of the Third International Symposium on
Information Assurance and Security, p. 261-266.

[17] Calanducci A. et al. (2007), A Digital Li-
brary Management System for the Grid, Fourth
International Workshop on Emerging Technolo-
gies for Next-generation GRID (ETNGRID 2007)
at 16th IEEE International Workshops on Ena-
bling Technologies: Infrastructures for Collabo-
rative Enterprises (WETICE-2007), GET/INT Pa-
ris, France, June 18-20, 2007.

A Valeria Ardizzone
valeria.ardizzone@garrit
Laureata presso [U-
niversita degli Studi di
Catania nel 2003, ha
lavorato presso [Ilsti-
tuto Nazionale di Fisi-
€3 Nucleare nellambito della tecnologia Grid
Computing, partecipando alle tre edizioni del
progetto europeo “Enable Grid for E-sciencE”.
Dal 2008 al 2010 é stata responsabile
dell'Attivita Formazione in Commissione Cal-
colo e Reti dellINFN.

Dal 20M é dipendente presso il Consortium
GARR come Technical Coordinator del Pro-
getto DECIDE.

E stata membro del Program Committee in
pil di una ventina di Scuole Internazionali sul
Grid Computing, ha partecipato come tutor
esperto della tecnologia Grid Computing ad
oltre 100 eventi di training in tutto il mondo
ed ha collaborato attivamente alla realizza-
zione di diverse National Grid Initiative (NGI).

13



14
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Abstract. Nell’ambito del progetto europeo EGI, la NGI Italiana ha sviluppato un portale web general purpose al
fine di dare un accesso facilitato alle risorse Grid e Cloud. Un utente che si affaccia per la prima volta all’ambiente
Grid si trova di fronte ad alcune barriere che rischiano di allontanarlo dalla Grid ancora prima di utilizzarla. Tra le
varie difficolta spiccano: la complessita di ottenere e gestire le credenziali Grid (Certificato e appartenenza a una
Virtual Organization) e il tempo di apprendimento legato alla complessita dei comandi e alla possibilita di errore. Al
fine di dare all’utente la massima facilita di utilizzo delle risorse ¢ stata creata una sofisticata architettura che vede il
portale connesso a diversi elementi, in modo tale che sia facilmente possibile autenticarsi alla Grid, sottomettere job/
workflow/applicazioni a differenti Middleware e Cloud, gestire dati in Grid e Cloud. Affinché un utente possa facil-
mente autenticarsi al portale 1’autenticazione ¢ demandata a una federazione basata su SAML2 (IDEM, eduGAIN).
E stato anche implementato un servizio per la gestione dei dati in Grid attraverso il quale gli utenti possono compiere
operazioni in piena autonomia e con estrema facilita. Dal portale gli utenti autorizzati possono fare upload ¢ downlo-
ad di file sulla Grid (data transfer), vedere quali file sono in Grid (namespace browsing) e gestire file sui quali hanno
i privilegi (file management). Al fine di muovere grandi quantita di dati ¢ stata creata una infrastruttura di storage
connessa al portale che permette di eseguire i trasferimenti e la gestione dei file dall’interfaccia web, trasferendo i

file esternamente al portale, in modo da non aggravarlo di questo consumo di risorse.

1. Introduzione

Da ormai qualche anno, l'infrastruttura Grid,
nata allo scopo di servire la fisica delle alte e-
nergie, ha ampliato il proprio bacino di utenza
fornendo potenza di calcolo e spazio storage a
utenti diversificati per tipologia, dagli esperti in-
formatici fino ai neofiti, e per ambito scientifico:
biologia, astrofisica, ecc.

Oltre a questi nuovi scenari sono emerse an-
che esigenze da parte degli utenti che sempre
pit numerosi si affacciano alla tecnologia Cloud
sia per elaborare dati sia per immagazzinarli.
Mentre gli utenti LHC hanno avuto modo e tem-
po di accrescere la propria esperienza e ormai
si muovono in modo collaudato tra I'utilizzo di
certificati X.509 e la linea di comando, i nuovi
utenti vedono questi meccanismi come barrie-

re spesso insormontabili, tali da far abbandona-

re la tecnologia Grid ancora prima di provare a
utilizzarla.

E proprio per fare fronte a queste difficolta
che il portale web 1G1 [1] nasce, cercando di for-
nire agli utenti dei potenti mezzi di calcolo ma
con una facilita di utilizzo che non scoraggi co-
loro che d’informatica non sono esperti. 11 por-
tale & basato su Liferay [2] che, grazie al con-
cetto di portlet [3] garantisce un’alta modularita
e granularita: 'aggiunta di nuovi servizi corri-
sponde all’aggiunta di nuovi moduli che posso-
no essere visibili a tutti o solo a specifici gruppi
di utenti. 1l portale dispone di moduli per la sot-
tomissione di_job o applicazioni, per la gestione
dei dati, per I'autenticazione e altri che vedremo
in seguito, ma puo anche essere facilmente inte-
grato con nuovi moduli grazie all’adozione del-
lo standard JSR-286.
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11 portale nasce come servizio che offre agli u-
tenti una semplice interfaccia web con un’am-
pia di funzionalita. In modo trasparente all’uti-
lizzatore finale il portale e interfacciato ad altri
servizi esistenti e collaudati di tipo Grid e Cloud:
diversi provider laaS per la gestione di machine
virtuali on-demand, un server Dirac [4] per la
sottomissione di Job, WS-Pgrade [5] per la sot-
tomissione di complessi workflow.

2. Autenticazione e Autorizzazione

Nel nostro modello, I'autenticazione ¢ deman-
data a una federazione di Identity Provider, in
modo che ciascun utente possa utilizzare le cre-
denziali che quotidianamente usa per usufruire
dei servizi del proprio istituto. La federazione a-
bilitata sul portale ¢ eduGAIN [6] che compren-
de anche tutti gli istituti italiani che fanno par-
te di IDEM [7].

L’autorizzazione € invece basata sul possesso
di un certificato X.509 e sulll’appartenenza a u-
na Virtual Organization (VO). Le credenziali Grid
sono gestite con I'utilizzo di un MyProxy server,
dove sono conservate in modo sicuro.

Un utente che attraverso la registrazione
prova il possesso di un certificato X.509 e I'ap-
partenenza a una VO pu0 automaticamente e
senza limiti iniziare a utilizzare le risorse offerte
da essa offerte.

11 portale ¢ stato disegnato anche per essere
in futuro integrato con una CA online in grado
di sfruttare gli attributi rilasciati dagli Identity
Provider per generare on demand un certificato
personale X.509 in modo trasparente all’'utente.
In questo scenario, I'utente non avrebbe I'one-
re di gestire il proprio certificato, ma € comun-
que in grado di utilizzare le risorse Grid perché
in possesso delle credenziali necessarie.

3. Grid Computing

La Grid nasce per permettere agli esperimenti
della fisica delle alte energie di eseguire grandi
moli di calcolo sfruttando la distribuzione del-
le risorse. Altre discipline, come ad esempio la
biologia, che effettua calcoli per 'annotazione
proteica o sequenziamento del genoma, hanno

necessita di potenza di calcolo analoghe o an-
che maggiori. Queste comunita in genere uti-
lizzano degli applicativi specifici per le proprie
applicazioni.

In generale possiamo distinguere tra catego-
rie di sottomissione: job semplice, workflow, ap-
plicazione; per ciascuna di esse il portale ha una
sezione specifica.

2.1 Job Semplice

in questo caso, l'utente costruisce in piena li-
berta e autonomia il proprio JDL (Job Descrip-
tion Language) che sara utilizzato per la sotto-
missione, impostando tutti i campi che ritiene u-
tili o necessari.

2.2 Workflow

Si tratta di un insieme di nodi concatenati tra lo-
ro per permettere all’'utente di elaborare calcoli
piu complessi, che passino da uno step all’altro
in modo automatico. 1 nodi possono essere job
semplici in cascata - ad esempio 'output di uno
0 piu job puo essere I'input di un altro - ma an-
che interazioni con database o altri servizi ester-
ni. In questo caso 'utente puo costruire grafica-
mente il workflow e per ciascun nodo impostare
tutti i parametri necessari.

2.3 Applicazione

Come accennato sopra, alcune comunita posso-
no avere esigenze molto specifiche e quindi u-
sare applicativi ad hoc. Specialmente in queste
comunita possiamo trovare non esperti di in-
formatica, ad esempio biologi o astrofisici, che
hanno necessita di effettuare complessi calcoli
che i server dei loro laboratori possono non es-
sere in grado di supportare. La Grid pud quindi
dare loro la possibilita di sopperire alla mancan-
za di risorse e un’interfaccia di alto livello, quale
un portale web, puo permettere 1'utilizzo di que-
ste anche a non esperti informatici: questo bi-
nomio puo garantire in breve tempo la possibi-
lita ad ogni ambito scientifico di utilizzare I'in-
frastruttura Grid. Per ciascuna di queste applica-
zioni viene prima portata a termine un’analisi di
portabilita in Grid: attraverso test pratici si veri-
fica se il software puo essere eseguito sui Worker
Node. Una volta che il processo di porting e con-
cluso, ci si concentra sulle esigenze dell’utente,
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Fig 1 - Esempio di interfaccia ad hoc per I’invio di applicazioni

in modo da creare un’interfaccia web semplice
(Fig. 1) in cui possa eseguire i propri calcoli e re-
cuperare gli output.

In questa fase quindi si cerca di capire quali
sono gli input e i parametri da impostare, se esi-
ste I’esigenza di controllare in maniera interatti-
va I'andamento dell’elaborazione, quali sono gli
output da recuperare e ogni altra cosa che I'ap-
plicazione specifica richiede. In questo modo si
cerca di fornire una sorta d’intelligenza superio-
re a quella che si avrebbe con il semplice invio
di job o workflow.

4. Cloud

Come si osserva da qualche anno a questa par-
te, la Cloud & un ambiente di calcolo sempre piu
utilizzato che, grazie a importanti vendor mon-
diali, sta conquistando una larga di fetta di u-
tenti che richiedono potenza di elaborazione. E-
sistono anche realta Open Source sviluppate in
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diversi istituti nell’ambito del progetto europe-
o EGI [8]: ad esempio la soluzione sviluppata
all'INFN WNoDeS [9], ma anche altre che si ba-
sano su OpenNebula (ad esempio quella svilup-
pata a FZJ) oppure su OpenStack (come quella
sviluppata a CESNET).

11 portale, sfruttando lo standard OCCI, mette
a disposizione una interfaccia (Fig. 2) comune a
tutte le soluzioni supportate, attraverso la qua-
le gli utenti possono usufruire dei servizi Cloud
che queste forniscono.

In particolare, un utente puo creare e avvia-
re macchine virtuali scegliendo I'immagine da
una lista che varia dinamicamente in base alle
informazioni recuperate da un marketplace co-
mune alle varie soluzioni Cloud. Per ciascuna
immagine I'utente puo scegliere tra quattro tipi
di macchine: small, medium, large o extra lar-
ge, che differiscono tra loro rispetto a nume-
ro di core, spazio disco e RAM; puo inoltre de-
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Fig 2 - Esempio di interfaccia per istanziare macchine virtuali
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cidere se caricare la propria coppia di
chiavi SSH per fare Jogin senza pas-
sword sulla macchina stessa o lascia-
re il compito della generazione del-
le chiavi al sistema e poi scaricarle u-
na volta che la macchina ¢ stata cre-
ata. L'utente, infine, ha a disposizione
un terminale web attraverso il quale
pud compiere tutte le operazioni co-
me se avesse a disposizione la shell
localmente.

5. Data Management
Poiché ciascuna operazione di elabo-

razione richiede dati in input e pro-
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duce dati in output, I'aspetto della ge-
stione dei dati € non meno importante
del computing. Al fine di evitare che
il portale diventi un collo di bottiglia per il tra-
sferimento dei dati, ¢ stata disegnata un’archi-
tettura (Fig. 3) in cui i file sono trasferiti attra-
verso degli Storage Element (SE) esterni al por-
tale stesso, ma sotto il suo dominio.

Dal punto di vista logico, i componenti prin-
cipali sono due: un servizio Data Mover e un
cluster di SE (in figura indicato come SEs Por-
tal). Per le operazioni di upload e download gli
SEs Portal agiscono come memoria cache: i file
vengono conservati solo per lo stretto tempo ne-
cessario ad essere trasferiti sugli SE Grid (fase di
upload) oppure recuperati dagli SE Grid (fase di
download). Questa operazione € necessaria poi-
ché al momento ¢ possibile comunicare con gli
SE Grid solo attraverso opportuni client. 1l Da-
ta Mover invece controlla e gestisce ogni passo
del trasferimento, in particolare per le operazio-
ni sui file logici e le operazioni di replica intera-
gisce direttamente con I'infrastruttura Grid.

Dal punto di vista implementativo il servi-
zio Data Mover ¢ integrato in un tool utilizza-
to anche per la visualizzazione di file, AjaXplo-
rer [10], mentre il cluster di SE é realizzato uti-
lizzando SToRM [11
mentata & possibile raggiungere un completo

]. Con T'architettura imple-

disaccoppiamento tra I'interfaccia web (Porta-
le), il gestore dei trasferimenti (Data Moven e lo

Fig 3 - Architettura del Data Management

spazio fisico interessato nel movimento dei da-
ti (SEs Portal): in questo modo & anche possibile
ottenere un certo grado di scalabilita, in quanto
il cluster di SE puo essere ampliato e anche di-
stribuito geograficamente in modo da assicurare
all’'utente un trasferimento veloce.
Distinguiamo tre fasi principali quando si
parla di dati: gestione, upload e download che
ora andremo a esaminare in dettaglio.
5.1 Gestione Dati
Ciascun utente autenticato sul portale puo acce-
dere alla sezione Storage e navigare il contenu-
to del Logical File Catalog in base alla VO che
sta utilizzando. Per ciascun file o directory so-
no fornite informazioni aggiuntive quali: ultima
data di modifica, dimensione e livello di con-
divisione (con tutti i membri della VO, con so-
lo alcuni utenti del portale oppure con nessu-
no). Sui file o directory sono possibili diverse a-
zioni in grado di agire a livello logico, cioé pro-
vocare variazioni sul LFC (come la creazione di
nuove cartelle, il cambiamento di nome di un fi-
le, 1a condivisione di file e tante altre), a livel-
lo fisico, cioé provocare variazioni sugli SE (co-
me la replica o download di file dalla Grid) o su
entrambi (come la cancellazione o upload di fi-
le su SE Grid).
5.2 Upload
Con upload si intende il passaggio di dati dall’u-
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tente a un SE Grid via web. A tale scopo vengo-
no utilizzati due tool: Plupload [12] per browser
di tipo Internet Explorer e jQuery File Upload
[13] per gli altri browser. jQuery File Upload &
stato scelto perché permette I'upload di file di
grandi dimensione, nell’ordine della decina di
GB, utilizzando due meccanismi: il chunking
e, per i browser che supportano la funzione
xmlhttprequest di HTML5, il Resumable Uplo-
ad, che permette di recuperare un trasferimen-
to interrotto a partire dallo stato prima del fal-
limento. Plupload ¢ stato scelto perché supporta
SilverLight [14] che permette il meccanismo del
chunking anche per le vecchie versioni di Inter-
net Explorer. 11 sistema ¢ in grado di riconosce-
re il browser dell’utente e automaticamente sce-
gliere quale tool utilizzare. Nella fase di uplo-
ad il file e copiato sugli SE Grid e registrato nel
Logical File Catalog, in particolare viene esegui-
to il meccanismo prima citato in cui il file tran-
sita momentaneamente sugli SEs Portal prima di
essere definitivamente trasferito in Grid. Al mo-
mento dell’'upload, l'utente puo scegliere lo SE
di destinazione. In base alla VO in uso e alle di-
mensioni del file, il sistema propone all’'utente
una serie di possibili destinazioni attraverso un
menu a tendina.

Se T'utente sceglie uno specifico SE, allora il
sistema provera a trasferire il file sullo SE scel-

to. Nel caso questo fallisca, il sistema tentera di

trasferirlo sugli altri in modo randomico, fino

a quando il trasferimento non si conclude con

successo. Durante I'operazione di upload I'uten-

te puo controllare la velocita di trasferimento e

la percentuale di completamento (Fig. 4).

Alla conclusione del trasferimento 1'uten-
te & informato sullo stato finale. Ci sono tre
possibilita:

e Transfer ok: il file & stato correttamente trasfe-
rito in Grid sullo SE scelto.

e Transfer ok but not on the selected SE: il file ¢
stato correttamente trasferito in Grid ma non
sullo SE scelto.

e Transfer failed: non & stato possibile trasferi-
re il file in Grid; e inoltre possibile avere mag-
giori dettagli sulle cause di fallimento su cia-
scun SE provato.

5.3 Download

Un’altra importante caratteristica € la possibili-

ta di scaricare file dalla Grid a una destinazione

locale o remota. In base alla dimensione dei fi-
le da recuperare il sistema da la possibilita all’'u-
tente di scaricarli sul proprio PC oppure, se il fi-
le supera una certa soglia, di indicare un server

di destinazione che supporti il protocollo FTP o

SFTP. 11 download del file per 'utente ¢ com-

pletamente trasparente, ma anche questo con-

siste in due fasi: il file viene prima copiato sul-

7 GE Tramsfer GK

155 ME i Tramatar OK

1.78 MB

Fig 4 - Interfaccia di Upload
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lo SEs Portal e quindi trasferito all’'utente; an-
che in questo caso SEs Portal agisce come cache
e alla fine del trasferimento il file viene elimi-
nato. E anche possibile scaricare una lista di fi-
le in un’unica volta; in questo caso, se la dimen-
sione totale dei file da scaricare ¢ sotto la soglia,
I'utente ricevera un unico archivio di tipo tar;
se invece ¢ sopra la soglia, man mano che i file
sono recuperati dalla Grid vengono immediata-
mente copiati sulla destinazione indicata.
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Authentication e authorization federate nelle
cloud: Estensioni a Shibboleth per I’applicazione

in contesti di cloud computing

Andrea Biancini', Luca Prete?, Simon Vocella?
'INFN — Sezione di Milano Bicocca, *Consortium GARR

Abstract. Molti sistemi informativi fanno uso di tecnologie cloud che sfruttano un paradigma distribuito ed espon-
gono interfacce non necessariamente web-based. Contemporaneamente si va diffondendo 1’uso di tecnologie per
I’autenticazione e 1’autorizzazione federate, che invece sono tipicamente web-based. Sono stati fatti vari tentativi per
adattare i meccanismi federati alla tecnologia cloud, tuttavia le soluzioni introdotte sono ancora complesse e diffi-

cilmente integrabili. L’articolo propone tre nuove estensioni di Shibboleth che permettono: 1’integrazione di sistemi

non web-based, basati su Java e Python; ’autenticazione di sistemi Linux basati su PAM e NSS; ’integrazione del

protocollo per I’archiviazione dati nelle cloud Amazon S3. Dopo un breve confronto con le precedenti tecnologie, si

discute in dettaglio I’architettura di tali moduli, quanto sia gia possibile fare e gli sviluppi futuri.

1. Introduzione
Oggi gli ambienti informatici fanno sempre piu
uso di applicazioni distribuite in differenti do-
mini applicativi. In questi ambienti I'autenti-
cazione e I'autorizzazione devono offrire mec-
canismi di Single Sign-On (SSO)[1]. GARR pro-
muove un approccio federato alla gestione delle
identita degli utenti attraverso la Federazione 1-
DEM [2], che sfrutta I'implementazione di SAML
2 [3] offerta da Shibboleth [4]. Gli approcci di
Authentication and Authorization Infrastructu-
re (AA1) ben si applicano agli emergenti para-
digmi di cloud computing, termine con il qua-
le si € soliti indicare I'insieme di modelli di ac-
cesso a risorse informatiche (capacita computa-
zionale, storage, applicazioni, ecc.) on demand
attraverso Internet. Grazie alla virtualizzazione,
i sistemi cloud fanno della trasparenza la lo-
ro caratteristica fondamentale. Per trasparenza
s’intende la capacita di astrarre dallo strato fi-
sico, disaccoppiando la gestione delle risorse fi-
siche dal loro utilizzo. Una soluzione cloud per
I'universita e la ricerca dovrebbe porsi I'obietti-
vo di estendere i modelli di federazione esisten-
ti, sfruttandone i benefici.

Nell’ambito storage cloud, sono nate in Ita-
lia esperienze relative alla realizzazione di un

servizio di questo tipo [5]. Dall’esperienza pro-
gettuale sono emerse alcune limitazioni tecno-
logiche di IDEM per il supporto specifico alle
soluzioni cloud:
1.Cloud, per definizione, & multiprotocollo,
quindi non accessibile solo da web browser.
In questo caso, I'approccio standard offer-
to da Shibboleth pu0 essere limitante e poco
flessibile per applicazioni mobile e client.
2.In ambito cloud sono emersi nuovi protocol-
li, diventati standard de facto. Alcuni di essi
descrivono e disciplinano gli aspetti di auten-
ticazione e autorizzazione. 1 meccanismi fe-
derati di Shibboleth devono offrire interfacce
compatibili con questi nuovi standard.
Tali aspetti saranno discussi dettagliatamente
nel seguito dell’articolo, che & organizzato co-
me segue: la prima sezione contiene una breve
panoramica dei lavori correlati ai temi di auten-
ticazione e autorizzazione federata; la seconda
presenta la soluzione realizzata; la terza sezione
presenta alcuni dettagli sulla realizzazione tec-
nica del software; I'ultima sezione presenta le
conclusioni e i possibili sviluppi futuri.

2. Lavori correlati
Per I'accesso a schemi d’identitd federata da

Workshop GARR Calcolo e Storage Distribuito - Selected Papers. Roma 29-30 novembre 2012
ISBN: 978-88-905077-4-8 © 2013 Associazione Consortium GARR



Biancini A., Prete L., Vocella S., Authentication e Authorization nelle Cloud:

Estensioni a Shibboleth per I’applicazione in contesti di cloud computing

parte di applicazioni non basate sul web, sono
in corso di realizzazione diverse iniziative. In
particolare nell’ambito del software Shibboleth,
il progetto Moonshot [6] si prefigge di affron-
tare questo problema. 11 progetto mira esplicita-
mente a sviluppare una singola tecnologia che
sia in grado di estendere i benefici delle fede-
razioni d’identita a servizi non basati sul web.

La soluzione proposta da Moonshot ¢ tan-
to completa quanto articolata. Essa si avvale di
diverse tecnologie: Kerberos (per I‘autenticazio-
ne in ambiete distribuito), le librerie Generic Se-
curity Services (GSS) e un server Remote Au-
thentication Dial In User Service (RADIUS). Per
quanto la soluzione sia valida e affidabile, essa
si basa su un’architettura piuttosto complessa e
richiede notevoli cambiamenti sulle macchine
client, sul Service Provider (SP) e I'ldentity Pro-
vider (1dP). Cio rischia di rendere I'approccio di
difficile adozione nelle federazioni esistenti.

La necessita di sfruttare federazioni d’iden-
tita Shibboleth in applicazioni non basate su
web e particolarmente sentita nei servizi di Grid
Computing [7], ispirati dall’articolo originario
di Foster [8]. Questi ambienti hanno introdot-
to soluzioni specifiche ai problemi di sicurez-
za che differiscono da quelli proposti dal siste-
ma SSO di Shibboleth. A causa della complessi-
ta del progetto Moonshot, I'integrazione dei due
schemi di sicurezza ¢ stata realizzata con solu-
zioni differenti: ad esempio quelle proposte da
Wang [9] e Jensen [10] permettono agli utenti di
spostarsi in modo trasparente tra applicazioni
Shibboleth e ambienti Grid utilizzando le stesse
credenziali. Queste soluzioni riescono a facilita-
re I'esperienza utente e a fornire risultati effica-
ci. Tuttavia si deve rilevare come loro non sia-
no in grado di fornire soluzioni alle esigenze di
AAIl per servizi non basati sul web.

A oggi, la letteratura offre scarse informa-
zioni sullo sviluppo di meccanismi d’integra-
zione di AAI cloud in federazioni gia esistenti.
11 Cloud computing si e sviluppato come para-
digma autonomo, implementato attraverso so-
luzioni verticali molto specifiche, quindi scar-
samente integrabili con il pregresso tecnologi-

co. Tra le iniziative sviluppate intorno a Shib-
boleth per implementare meccanismi di autenti-
cazione diversi e non basati solamente su user-
name e password, nessuna ha preso ancora di-
rettamente in considerazione i nuovi protocolli
sviluppati in ambito Cloud.

3. Soluzioni proposte
Per risolvere i problemi descritti sono state re-
alizzate, in ambito cloud federato per il mon-
do dell’'universita e della ricerca, tre estensio-
ni di Shibboleth:
1. Autenticazione e autorizzazione per applica-
zioni non web-based (Java e Python).
Permette di sfruttare i meccanismi di autentica-
zione tipici delle realta federate anche in appli-
cazioni non basate sull'uso di un browser inter-
net, quali ad esempio applicazioni desktop tra-
dizionali. La soluzione garantisce il SSO, acce-
dendo a risorse web da applicazioni che ne in-
tegrino le API. 1 meccanismi di autenticazione
Shibboleth sono stati implementati in una libre-
ria che comunica con il SP e I'ldP, utilizzando
HTTPS e Basic Authentication.

La libreria e stata sviluppata sia per Java,
come modulo JAAS [11], sia per Python, a oggi
i linguaggi principali per realizzare applicazioni
utente ad alto livello.

2. Autenticazione e autorizzazione di sistemi Li-

nux (tramite PAM e NSS).

Questa estensione sfrutta un meccanismo si-
mile a quello descritto nel punto precedente.
Anch’essa ¢ basata su HTTPS e Basic authenti-
cation e permette 'autenticazione di utenti in
sistemi Linux attraverso Shibboleth. Grazie ai
moduli sviluppati, in fase di login, SP e 1dP so-
no contattati per autenticare I'utente e ottenere
i dati necessari alle logiche di autorizzazione. In
tal modo il sistema e le applicazioni riconosco-
no gli utenti della federazione trasparentemente
e senza nessuna ulterior modifica.

Inoltre, anche applicativi come SSH, NFS o
Apache, ereditano la possibilita di autenticare
gli utenti attraverso Shibboleth. Cio accade poi-
ché molte applicazioni Linux delegano i compi-
ti di autenticazione al sistema operativo attra-
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Fig 1 - Procedura di login di Shibboleth

verso i moduli PAM, aggiunti ad hoc nell’im-
plementazione dell’estensione.

Per la realizzazione dell’estensione sono sta-
ti implementati degli specifici moduli per PAM
e NSS, i meccanismi standard di user authenti-
cation e naming service di Linux
3. Autenticazione e autorizzazione tramite lo

schema di sicurezza del protocollo S3.

Questa estensione permette di effettuare I'au-
tenticazione Shibboleth di utenti che utilizzino
il protocollo S3 [12] per la gestione dei dati. 11
protocollo S3 ¢ stato sviluppato da Amazon per
il proprio servizio di storage cloud ed ¢ oggi u-
no standard de facto, sia in ambito commercia-
le sia Open Source.

L’autenticazione di S3 non avviene tramite
I'uso di username e password, ma attraverso la
condivisione di un segreto tra I'utente e I’appli-
cazione server. A ogni richiesta, il client crip-
ta una stringa con una chiave segreta condivisa
con il server, che non & mai trasmessa o distri-
buita. 11 server, eseguendo la stessa operazione,
confronta i risultati della cifratura autenticando
I'utente in caso di corrispondenza. Per integra-

eerveerenessssnesnnssnsenennnennn - 1€ iNtETAZIONI € quello

mostrato in Figura 1.

Tuttavia sono necessarie le seguenti precisazioni:
1. La richiesta originale ¢ indirizzata a una pa-
gina web sul SP che si trova dietro autenticazio-
ne Shibboleth. La pagina produce un elenco di
righe chiave=valore contenente le informazioni
degli attributi da inserire nella sessione utente.
2. 1l server web sul SP risponde con un redirect
ad una pagina dell’ldP.

3. 1l client segue il reindirizzamento e apre la
pagina di login dell’ldP.

4. La richiesta ottiene una risposta HTTP 401
(“autorizzazione richiesta”) e richiede I'autenti-
cazione tramite HTTP Basic.

5. 11 client esegue la stessa richiesta, specifi-
cando nell’header HTTP il nome utente e la pas-
sword, verificati dall’1dP.

6. L’1dP interagisce conil SP per creare una ses-
sione valida contenente gli attributi della ses-
sione utente.

7. 11 client apre I'URL originale, fornendo il co-
okie ottenuto dall’ldP dopo I'autenticazione. Ot-
tiene quindi la pagina con le righe chiave=valore
e inizializza la sessione utente sul client.

11 meccanismo simula cio che accade all’interno
del browser durante un’autenticazione Shibbo-
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leth via web. Tutte le interazioni HTTP sono tut-
tavia automatiche e sono “nascoste” all’utente.

4. Implementazioni
Le implementazioni delle soluzioni descritte so-
no raggruppabili in tree aree: le implementazio-
ni Java e Python, I'implementazione PAM e NSS
e I'implementazione per I'autenticazione S3. Nel
corso del capitolo sono presentati i dettagli re-
lativi ai tre moduli realizzati.
4.1 Java e Phyton
Java, nella versione enterprise, ¢ divenuta u-
na piattaforma molto conosciuta e utilizzata per
realizzare differenti applicazioni. Da Java 1.4 ¢
stato introdotto un insieme di servizi per I'im-
plementazione di meccanismi AAl: Java Au-
thentication and Authorization Service (JAAS,
[11]). JAAS puo essere utilizzato per due scopi:
e Autenticare gli utenti per determinare in mo-
do affidabile e sicuro chi sta eseguendo il co-
dice Java, indipendentemente dal fatto che il
codice sia eseguito come applicazione client,
applet o servlet,
e Autorizzare gli utenti e verificare che abbiano
opportuni diritti di accesso.
Per la sua natura modulare, JAAS puo essere e-
steso per integrare meccanismi di autenticazio-
ne differenti. Grazie al modulo realizzato ¢ pos-
sibile integrare I'autenticazione Shibboleth e la
gestione degli attributi nelle applicazioni Java
anche non web-based. 11 modulo JAAS imple-
mentato segue lo schema descritto nella sezio-
ne 3.1 per la validazione delle credenziali uten-
te. Internamente, esso implementa uno Shibbo-
lethPrincipal che contiene una mappa associa-
tiva degli attribute Shibboleth dell’utente e che,
quindi, rappresenta la sessione di login dell’u-
tente stesso.

Come ulteriore esempio, € stata sviluppata
una libreria per I'integrazione del meccanismo
di AAI descritto con applicazioni Python. Py-
thon € un linguaggio di programmazione ad al-
to livello utilizzato per lo sviluppo di applica-
zioni client. Differentemente da Java, Python
non offre un insieme di API per gestire I'auten-
ticazione e 1'autorizzazione. Quindi, il modulo

che realizza I'integrazione di Shibboleth e sta-
to implementato da zero, senza implementare
nessun framework di sicurezza preesistente. Ta-
le modulo & contenuto nel package shibauth ed
espone un metodo login che restituisce il nome
di un utente autenticato e un dizionario con-
tenente gli attributi dell’'utente per la sessione
Shibbolet corrente. La realizzazione di un’appli-
cazione che sfrutti il modulo ¢ quindi semplice
e immediata.

4.2 Moduli PAM e NSS

I meccanismi standard utilizzati dai moderni si-
stemi Linux per autenticare gli utenti sono PAM
e NSS. Le due librerie hanno diversi scopi e fun-
zionalitd. Pluggable Authentication Modules
(PAM) é il cuore dei meccanismi di autenticazio-
ne e permette ai programmi di autenticare tra-
sparentemente gli utenti, come descritto nella
Linux-PAM System Administrator’s Guide [15].
La libreria & stata estesa con I'implementazio-
ne di un modulo specifico al fine di garantire il
SSO su macchine Linux. 11 modulo realizza-
to autentica utilizzando HTTP Basic secondo lo
schema generale descritto nella sezione 3.1. Es-
so utilizza le librerie /ibcurl [16] per gestire i
dialoghi HTTP e i cookie al fine di effettuare
I’autenticazione HTTP Basic. Un modulo PAM
€ uno shared object con un’interfaccia pubbli-
ca specificata negli header di PAM, collegata
ai programmi utente per compiere le operazioni
di autenticazione, accounting e per recuperare i
valori da inserire nella sessione utente. 11 mo-
dulo PAM sviluppato puo essere utilizzato nel-
le catene PAM presenti sui sistemi Linux. Per e-
sempio, modificando il file /etc/pam.d/login e
aggiungendo il modulo Shibbolet realizzato, &
possibile permettere il login alla macchina Li-
nux a utenti definiti su un 1dP federato.

Per consentire a un sistema Linux di utiliz-
zare directory esterne per gli utenti e i gruppi,
necessario implementare un altro modulo per la
libreria Name Service Switch (NSS), [17]. Questa
libreria permette di definire i servizi per I’acces-
so a database contenenti diverse informazioni.
Per quanto riguarda le attivita descritte nell’ar-
ticolo, i database rilevanti sono: passwd, con-
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tenente gli utenti e i group, database con tutti
i gruppi. 11 servizio realizzato per integrare NSS
con Shibboleth e basato sull’adozione di una
servlet, distribuita sull’ldP. La servlet si con-
nette al database di autorizzazione sottostan-
te (di solito un database LDAP) e recupera le in-
formazioni sugli utenti e i gruppi riconosciu-
ti dall’ldP.

Grazie ai nuovi moduli, Linux riconosce gli
utenti Shibboleth nello stesso modo di quelli lo-
cali. Un utente puo accedere alla macchina Li-
nux con le proprie credenziali Shibboleth, avere
diritto di accesso ai file, utilizzarne le ACL e co-
si via. Dopo il login, I'utente trova nel suo am-
biente tutti i valori della sessione Shibboleth:
gli attributi scaricati, infatti, sono inseriti nella
sessione e possono essere utilizzati per eseguire
SSO con altre applicazioni non web-based.

4.3 Integrazione con il protocollo S3
Amazon Simple Storage Service (S3) € un servi-
zio cloud che permette I’archiviazione dei dati e
files sul web. Esso rientra nell’insieme di servi-
zi detti Amazon Web Services (1a cloud realizza-
ta da Amazon) e si presenta come uno standard
de facto. 11 protocollo S3 basa la comunicazione
tra client e server su chiamate REST e, oltre a-
gli aspetti di trasferimento e accesso ai file, de-
finisce anche quelli relativi all’autenticazione.
Per la parte di sicurezza, S3 sfrutta un meccani-
smo basato sulla condivisione di una chiave se-
greta (la cosiddetta secret key). A ogni chiamata
S3, il client non scambia direttamente il segreto
condiviso, ma crea un token ottenuto criptan-
do un messaggio (la canonical string) attraver-
so un algoritmo noto e usando la secret key co-
me chiave. La stringa criptata ¢ inviata al server
che ¢ in grado di eseguire le stesse operazioni
(utilizzando la stessa secret key condivisa con il
client), quindi di autenticare 'utente.

11 meccanismo descritto non si presta a esse-
re facilmente integrato con Shibboleth, che uti-
lizza maschere di login che richiedono all’'uten-
te di inserire i propri nome utente e password.
Per ovviare a questo problema e stato realiz-
zato un nuovo modulo ad hoc, che permette a
Shibboleth di verificare I'identita degli uten-

ti secondo quanto stabilito nel protocollo S3.
L’'1dP ¢ in grado di generare la secret key par-
tendo da diversi attributi LDAP dell’'utente (tra
cui I"hash criptato e la sua password) e di co-
municarlo all’'utente stesso tramite I'invio di u-
na mail. A questo punto il client opera in mo-
do trasparente, senza nessuna modifica al suo
comportamento standard, criptando la canoni-
cal string con la secret key. 11 modulo realizza-
to sull’ldP, quindi, implementa un nuovo Login
Handler specifico, che ¢ in grado di processare
le richieste in arrivo per autenticarle. Ad ogni
richiesta da parte del client questo modulo ge-
nera nuovamente la secret key, cripta la cano-
nical string e confronta il risultato con quanto
inviato dal client. Se le due stringhe coincido-
no, allora I'utente € in possesso della secret key
corretta e quindi puo essere autenticato. In tal
modo, I'implementazione realizzata ¢ totalmen-
te trasparente per i client e gli utenti possono
continuare ad usare i tradizionali client S3. Tut-
tavia 'autenticazione avviene a questo punto
ad opera di un IdP Shibboleth opportunamente
esteso e quindi preservando I’architettura e gli
schemi di identita federati in essere.

5. Conclusioni e sviluppi futuri
L’articolo ha descritto come siano state realiz-
zate delle estensioni ai meccanismi di autenti-
cazione e autorizzazione degli utenti per meglio
adattare le federazioni d’identita all’erogazione
di servizi cloud. In particolare le estensioni re-
alizzate hanno mirato a garantire ’accesso alle
risorse cloud, sia tramite il web, sia attraverso
applicativi client non basati sul web. Un’ulte-
riore estensione ¢ stata realizzata per permettere
I'integrazione di schemi di autenticazione stan-
dard in ambito cloud all’interno di federazioni
d’identita esistene. Come esempio per questo se-
condo punto, ¢ stata descritta I'implementazio-
ne di un modulo S3 per I'autenticazione degli u-
tenti all'interno di Shibboleth tramite il proto-
collo definito da Amazon.

Utilizzando le estensioni descritte € possibile
implementare servizi cloud che sfruttino ed e-
stendano tutti i meccanismi e le regole prescrit-
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te da IDEM, la federazione di identitd adottata
dal mondo accademico e della ricerca in Italia.
11 Tavoro svolto rappresenta un primo passo ver-
so meccanismi pit complessi di estensione delle
federazioni d’identita ai modelli e alle tecnolo-
gie cloud. Sebbene il lavoro descritto risolva gia
le esigenze specifiche di alcuni progetti in am-
bito di erogazione di servizi cloud, sono indub-
biamente necessarie ulteriori indagini ed attivi-
ta per raggiungere un livello di servizio miglio-
re, in particolare:

e Supporto a WAYF. Le estensioni propo-
ste non supportano il protocollo WAYF,
per contattare I'ldP dell’ente di affiliazione
dell’'utente a seguito della verifica della sua
identita. Occorre una nuova estensione per
effettuare il discovery dei provider d’identi-
ta, utilizzando i profili descritti da SAML 2.

e Gestione multidominio per I'autenticazione
in sistemi Linux. Qualora I’estensione per
I'autenticazione utente su macchine Linux
dovesse essere utilizzata in contesti federati
di grandi dimensioni, sarebbe necessario ri-
solvere un problema di mappatura degli u-
tenti. 1 sistemi Linux associano a ogni uten-
te uno user id numerico univoco. Gli id u-
tente utilizzati dagli 1dP dovrebbero essere
associabili biunivocamente agli identifica-
tivi utenti dei sistemi.

® Accounting. Occorre capire come coniugare
gli strumenti di monitoring dei singoli ser-
vizi cloud con quanto offerto dalle federa-
zioni d’identita, ad esempio come gestire in
modo federato I'uso di risorse virtuali fino
all’esaurimento delle disponibilita assegna-
te a un utente.

¢ Performance. Relativamente al modulo per
I'integrazione del protocollo S3, in ambiente
di produzione ¢ necessario introdurre mec-
canismi di caching sicuri sul SP. In tal modo
non sara necessario, una volta autenticato
il client, dover contattare nuovamente 1'ldP
per una nuova richiesta di autenticazione.
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Abstract. Negli ultimi anni, 1’utilizzo di ambienti distribuiti basati sul paradigma di Grid Computing ha consentito
alle comunita scientifiche di risolvere problemi sempre piu complessi, grazie alla condivisione di un numero elevato
di risorse mediante protocolli di gestione robusti ed interfacce di accesso ben definite. Tuttavia il Grid ¢ caratterizzato
da un modello di aggregazione delle risorse piuttosto statico, in cui non ¢ consentito agli utenti di intervenire in alcun
modo né sull’organizzazione logica delle risorse né tantomeno sulla loro configurazione, sulla base delle proprie
esigenze. Al modello di aggregazione Grid manca, dunque, quella dinamicita che ¢ invece propria dell’on demand
Computing. Da qualche anno la comunita scientifica ha mostrato interesse verso 1’utilizzo del Cloud Computing che
promette un ambiente di lavoro molto piu flessibile, in cui I’infrastruttura di calcolo si modifica sulla base delle reali
esigenze degli utenti. Tuttavia il passaggio dal modello Grid a quello Cloud, se da un lato porta indiscussi vantaggi in
termini di flessibilita, presenta 1’inevitabile svantaggio per I’utente di doversi adattare a nuove interfacce di accesso
alle risorse. Di qui I’idea di realizzare GaaS (Grid as a Service), un insieme di servizi che consentono, combinando i

paradigmi Grid e Cloud, di realizzare infrastrutture di Grid Computing configurabili on demand.

1. Introduzione

11 Grid € ormai largamente diffuso in molti con-
testi scientifici come modello di aggregazio-
ne, condivisione ed accesso a risorse di calcolo
e storage. Molto ¢ stato fatto negli ultimi dieci
anni, in contesti nazionali ed internazionali, per
realizzare e consolidare protocolli e strumenti.
Tuttavia, il Grid Computing propone un model-
lo di aggregazione delle risorse piuttosto statico.
A titolo esemplificativo si possono individuare,
tra le operazioni che gli utenti dell’infrastruttura
non possono effettuare, I'aggiunta o la rimozio-
ne di nodi di calcolo, 1a modifica dell’organizza-
zione logica dei nodi di calcolo sulle code di e-
secuzione e la personalizzazione dei nodi di cal-
colo sulla base di esigenze specifiche (senza I'in-
tervento dell’amministratore del sito Grid). Non
¢ possibile inoltre modificare dinamicamente il
numero delle risorse disponibili sulla base del
reale carico dell’infrastruttura per migliorarne
sia i livelli di efficienza sia la sostenibilita. Per
superare i limiti appena esposti € necessario un
modello di infrastruttura pit “elastico” che con-
senta agli utenti di richiedere risorse (e servizi)
on demand. Secondo la definizione del NIST [3]
“Cloud Computing is a model for enabling u-

biquitous, convenient, on demand network ac-
cess to a shared pool of configurable compu-
ting resources ... that can be rapidly provisio-
ned and released with minimal management ef-
fort or service provider interaction”. Da quanto
detto, dunque, il Cloud Computing sembrerebbe
fornire una risposta al problema posto.

Tuttavia il passaggio dal modello Grid a
quello Cloud, se da un lato porta indiscussi van-
taggi in termini di flessibilita, presenta I'inevi-
tabile svantaggio per I'utente di doversi adatta-
re a nuove interfacce di accesso alle risorse. Da
queste considerazioni nasce l'idea di combina-
re i due modelli Grid e Cloud. Negli ultimi anni,
diversi gruppi di ricerca hanno dedicato la pro-
pria attivita alla risoluzione di questo proble-
ma, ognuno differenziando il proprio lavoro ri-
spetto agli altri o per il modo di combinare i due
modelli (Grid-su-Cloud, Cloud-su-Grid) o per la
scelta delle tecnologie di deployment. In questo
documento & descritto GaaS (Grid as a Service),
un insieme di servizi che puntano a fornire agli
utenti Grid risorse dell’infrastruttura di calcolo
(laaS) in un modo nuovo, che assomiglia al mo-
dello PaaS (Platform as a Service) [3].

Nel paragrafo 2 e descritta ’architettura Grid
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di riferimento per il lavoro, cui segue nel para-
grafo 3 una panoramica sui lavori di integrazio-
ne Grid-Cloud di alcuni gruppi di ricerca euro-
pei. Nel paragrafo 4 ¢ riportata una descrizione
dei servizi che costituiscono GaaS focalizzando,
per ciascuno di essi, I'attenzione sui possibili ca-
si d’uso. Nel paragrafo 5 ¢ descritta la proof-of-
concept per GaaS. In ultimo sono riportate alcu-
ne conclusioni, attivita in corso e sviluppi futuri.

2. L’architettura Grid di riferimento

L’architettura Grid di riferimento considerata ¢
basata sul middleware EMI, sviluppato nel con-
testo di EGI (European Grid Infrastructure), che
consente il deployment di un’infrastruttura Grid,
accessibile alle varie comunita di utenti organiz-
zate in Virtual Organization (VO), ed offre ser-
vizi di alto livello e servizi di sito (Fig. 1). | ser-
vizi di alto livello sono utilizzati per la gestione
dell’ambiente distribuito: autenticazione e auto-
rizzazione (ad es. VOMS e MyProxy), diffusio-
ne e recupero delle informazioni relative ai siti
Grid (ad es. BD1), allocazione delle risorse e job

scheduling (ad es. LB/WMS). A livello di sito, per
quel che concerne il calcolo, i nodi (WN) sono
aggregati logicamente in code di esecuzione me-
diante un Local Resource Management System
(ad es. Torque/Maui oppure LSF) e resi disponi-
bili agli utenti mediante 1'utilizzo di Computing
Element (CE). Un utente dell’infrastruttura acce-
de ai vari servizi da una User Interface (Ul).

Nell’ambiente descritto, una tipica sessione
di lavoro prevede che I'utente:

1. si autentichi;

2. definisca un job specificandone le richieste
in termini di risorse di calcolo da utilizzare,
task da eseguire, librerie o software da utiliz-
zare per I'esecuzione, dati da trasferire, ecc.;

3. verifichi che sull’infrastruttura siano presen-
ti risorse compatibili con le richieste espresse

4. sottoponga il job all'infrastruttura di calcolo;

5. controlli lo stato di un job inviato;

6. ritiri i dati di output ed eventualmente i log
dell’esecuzione.

Lo scenario di utilizzo appena descritto non la-
scia spazio a nessun tipo di intervento di per-

GRID site 1
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Fig 1 - Esempio di infrastruttura Grid basata sul middleware EMI
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sonalizzazione dell’'infrastruttura Grid da parte
dell’'utente. Infatti, se dalla verifica del punto 3
emerge che non ci sono sufficienti risorse di cal-
colo, non ¢ possibile aggiungere Worker Nodes a
una coda di esecuzione gia presente. Oppure, se
non e presente una libreria necessaria all’esecu-
zione del job, non ¢é possibile per I'utente instal-
lare quella libreria senza I'intervento dell’ammi-
nistratore del sito. Questa caratteristica di stati-
cita dell’ambiente Grid puo essere superata me-
diante tecniche di integrazione dei modelli Grid
con quelli Cloud.

3. Stato dell’arte dell’integrazione dei mo-
delli Grid e Cloud

Negli ultimi anni, diversi gruppi di ricerca han-
no dedicato la propria attivita all’integrazione
dei modelli Grid e Cloud, ognuno differenziando
il proprio lavoro rispetto agli altri o per il mo-
do di combinare i due modelli (Grid-su-Cloud,
Cloud-su-Grid) o per la scelta delle tecnologie
di deployment.

Utilizzando un modello di integrazione di tipo
Cloud-su-Grid, I'lstituto Nazionale di Fisica Nu-
cleare (INFN) ha sviluppato WNoDeS [4], una so-
luzione che virtualizza risorse di calcolo e le ren-
de disponibili mediante interfacce locali Grid o
Cloud. L’architettura di riferimento € un ambien-
te Grid basato sul middleware EMI. T WN virtuali
sono istanziati mediante 1'utilizzo di Grid job spe-
ciali detti job di power on, definiti dall'utente se-
lezionando immagini di macchine virtuali perso-
nalizzate, che vengono poi eseguite sulle risorse
di calcolo (WN fisici) gestite dai CE.

Un modello di integrazione Grid-su-Cloud &
invece quello scelto da StratusLab [2] che pun-
ta a sviluppare un’architettura Cloud completa ed
open source che puod essere inserita in ambienti
Grid di produzione sia accademici che industria-
li. StratusLab fornisce servizi Grid utilizzando le
risorse della sua infrastruttura Cloud (StratusLab
l1aaS). L'infrastruttura Grid prodotta sfrutta quin-
di la natura dinamica del Cloud Computing per
fornire, on demand, risorse e servizi seleziona-
ti e personalizzati dall’utente. Le risorse e i servi-
zi personalizzati sono memorizzati e resi disponi-

bili grazie all’'utilizzo di un marketplace.

Nel paragrafo 4 e descritta invece la soluzio-
ne GaaS (Grid as a Service) per I'integrazione dei
modelli Grid e Cloud. In particolare ¢ riportata
I’esperienza fatta per la progettazione e la rea-
lizzazione di un’infrastruttura di calcolo flessibi-
le che fa uso di risorse Cloud locali o remote (fisi-
che o virtuali), allo scopo di adattare un ambiente
Grid di produzione alle reali esigenze dell’'utenza,
in nome di un utilizzo piu efficiente e consapevo-
le dell’infrastruttura di calcolo stessa.

4. GaaS: il modello e i servizi

GaaS nasce dalla duplice esigenza di fornire
da un lato un modello di accesso Grid alle ri-
sorse gia familiare a molte comunita di uten-
ti, dall’altro di avere un’infrastruttura flessibi-
le come quelle Cloud. Dal momento che il ser-
vizio fornito & un ambiente Grid, personalizza-
to sulla base delle esigenze degli utenti ed inte-
grato in un ambiente di produzione preesistente,
il nostro modello puo essere classificato, secon-
do il NIST, come un Platform as a Service (PaaS)
applicato ad ambienti Grid.

Attualmente il lavoro riguarda la possibili-
ta di estendere la flessibilita degli ambienti Grid
relativamente ai soli servizi di calcolo. A tal fine
sono stati sviluppati i quattro servizi illustrati in
Fig. 2.

11 servizio GaaS_WNS (Worker Node Service)
consente I'integrazione di nodi di calcolo in co-
de di esecuzione gia attive su un CE. 1l sistema
acquisisce risorse da Cloud pubbliche o private,
le configura come WN e avvia una procedura di
riconfigurazione del CE al fine di inserire que-
ste risorse in una coda di esecuzione e render-
le in tal modo accessibili. Questo servizio é utile
in situazioni in cui € necessario ampliare on de-
mand I'insieme di nodi di calcolo.

11 servizio GaaS_QS (Queue Service) gesti-
sce l'integrazione di nuove code di esecuzione
su un CE. In questo caso I'utente ha la possibili-
ta di modificare lo schema logico di aggregazio-
ne delle risorse di calcolo. 11 sistema richiede la
riconfigurazione del CE. Questo servizio ¢ utile
in casi in cui € necessario, su una parte dei nodi
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di calcolo, modificare on demand e per un certo
periodo, le politiche di accesso e di utilizzo del-
le risorse di calcolo (ad es. aumentando parame-
tri come il tempo massimo di esecuzione, o mo-
dificando le priorita dello scheduler).

11 servizio GaaS_GSS (Grid Site Service) ge-
stisce l'integrazione, in un’infrastruttura Grid
completa e dotata di servizi di alto livello, di un
sito Grid completo (CE e WN, SiteBDI1) che sara
reso disponibile ad una VO esistente. 1l sistema
acquisisce le risorse Cloud (pubbliche o private),
istanzia i servizi GaaS_WNS e GaaS_QS, e confi-
gura un sistema informativo al fine di integrare
i servizi Grid configurati nell’infrastruttura Grid
ospitante. Un possibile caso di utilizzo di que-
sto servizio e relativo ad esempio a una comu-
nita di utenti che necessita di condividere risor-
se con altre comunita, nell’ambito di un proget-
to di durata limitata e non desidera, o non puo,
affrontare i costi di acquisizione e gestione di ri-
sorse hardware da dedicare al progetto.

Fig 2d - GaaS_AES

11 servizio GaaS_AES (Application Environment
Service) fornisce, combinando opportunamente
i servizi GaaS_WNS, GaaS_QS ed eventualmen-
te GaaS_GSS, un ambiente Grid in cui sui no-
di di calcolo € presente uno strato software ot-
timizzato, e piu o meno ricco, configurato sulla
base delle richieste degli utenti. 1l risultato & un
ambiente di calcolo che, dalle configurazioni del
sistema operativo fino alle librerie per il calco-
lo scientifico, e realizzato su misura per 'utente
che ne fa richiesta.

5. Caso di studio e strategie di deployment
1 servizi descritti nel paragrafo 4 sono stati svi-
luppati ed integrati in un prototipo inserito nel
contesto del datacenter S.Co.P.E. dell'Universita
di Napoli “Federico 11”. Le risorse di S.Co.P.E so-
no inserite in una Grid di produzione che ¢ parte
di 1G] (1talian Grid Infrastructure) e di EGI.

Inoltre essa e dotata di tutti i servizi di alto livel-
lo, utilizzati dalle comunita dell’Ateneo e rap-
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presenta, pertanto, il caso di studio ideale per il

deployment e la verifica di GaaS.

Per la realizzazione del prototipo di GaaS, so-
no stati valutati e utilizzati, nei due anni di lavo-
ro, differenti hypervisor (VMWARE, XEN) e siste-
mi di gestione Cloud (Eucaliptus, OpenNebula).
Durante la fase realizzativa del prototipo, molto
lavoro é stato dedicato:

e alla scrittura dei file di contestualizzazione, ne-
cessari alla personalizzazione delle macchine
virtuali (VM) come servizi Grid (CE, WN e BDII);

e all'individuazione e all’utilizzo di metodologie
piu adatte a garantire il fast provisioning del-
le VM.

In generale il tempo necessario all’operazio-

ne di copia, configurazione ed allocazione del-

le VM configurate sulla macchina fisica che
le ospitera, rimane un fattore critico nel de-
ployment di infrastrutture Cloud. Esso dipen-
de da molti fattori connessi sia alle dimensioni
delle immagini da copiare, sia alle caratteristi-
che dell’infrastruttura di rete e di storage sotto-

stanti. Per ottimizzare 1'utilizzo delle risorse e,

allo stesso tempo, ridurre il tempo di provisio-

ning, sono state adottate alcune strategie:

e ¢ stata utilizzata un’unica immagine “mini-
male” della distribuzione Linux di riferimen-
to per il middleware EMI (Scientific Linux) in
modo da avere un unico template di VM (me-
morizzato in un repository);

® sono stati poi realizzati i file di contestua-
lizzazione (anch’essi memorizzati nel reposi-
tory) per la configurazione dei servizi Grid a
partire dall’'immagine di base della VM;

® sono state sfruttate le peculiarita del Logi-
cal Volume Manager (LVM) di Linux, che
mediante snapshots e “delta meta-data”, e
in grado di ricostruire I'immagine attuale di
un file system a partire da un Volume Lo-
gico di riferimento e dalle successive copie
incrementali.

In tal modo ¢ stato possibile ottenere il de-
ployment dei servizi in qualche deci-

na di secondi. L’approccio utilizzato ricor-

da quello seguito da StratusLab. Sussisto-
no tuttavia alcune differenze che riguardano

essenzialmente:

e le strategie di provisioning;

e I'utilizzo di un’unica immagine di VM da
configurare sulla base dei diversi file di con-
testualizzazione in alternativa ad un mar-
ketplace di immagini di VM distinte (una per
ogni ruolo Grid).

6. Conclusione e sviluppi futuri
1l lavoro svolto ha consentito di realizzare
GaaS: un insieme di servizi che consentono,
combinando i paradigmi Grid e Cloud, di pro-
durre infrastrutture di Grid Computing configu-
rabili on demand. 1l prototipo realizzato, utiliz-
zando come caso di studio il datacenter S.Co.P.E.
dell’Universita degli Studi di Napoli “Federico
117, puo essere considerato come una valida pro-
va di principio dell’approccio utilizzato. Inoltre
esso costituisce un utile banco di prova per la ri-
soluzione di problemi ancora aperti legati all’in-
tegrazione Grid-Cloud e all’utilizzo dei data cen-
ter in ottica Green [1].
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Abstract. agINFRA ¢ un progetto che ha lo scopo di sviluppare strumenti per supportare la comunita delle scienze
agrarie basati sull’uso di infrastrutture dati distribuite a livello europeo e intercontinentale, insistenti sulle reti nazio-
nali ed internazionali della ricerca.

Quest’articolo descrive I’architettura dello Science Gateway che ¢ stato sviluppato per agINFRA basandosi sul Cata-
nia Science Gateway Framework e illustra le sue caratteristiche di ambiente integrato per 1’accesso e la gestione dei
dati, offerte mediante 1’adozione dei paradigmi sia di Grid computing che di cloud computing. In particolare vengo-
no descritti degli standard adottati, quali SAGA e SAML, e la loro importanza per la sostenibilita dell’infrastruttura
e dei suoi servizi.

A titolo di esempio, saranno mostrate alcune delle applicazioni disponibili agli utenti attraverso lo Science Gateway,

tra cui |’ Italian Soil Information System (ISIS).

1. Introduzione
agINFRA [1] € un progetto co-finanziato dalla
Commissione Europea nell’ambito del Settimo
Programma Quadro che ha lo scopo di svilup-
pare strumenti per supportare la comunita del-
le scienze agrarie, basati sull’'uso di infrastruttu-
re dati distribuite a livello europeo e interconti-
nentale, insistenti sulle reti nazionali ed interna-
zionali della ricerca. Scopo di agINFRA é proget-
tare e sviluppare una grande infrastruttura digi-
tale per dati scientifici relativi all’agricoltura, su
cui creare e offrire servizi dedicati alla comuni-
ta scientifica di riferimento. Tali servizi dovran-
no essere fruibili in maniera tale da non violare
le regole di sicurezza imposte dalle infrastruttu-
re di tipo Grid e Cloud coinvolte.

Nell’ambito delle scienze agrarie esiste u-

na crescente quantita di argomenti multidisci-

plinari, i cui soggetti possono variare dallo stu-
dio delle piante all’orticoltura e all’ingegneria a-
graria, dall’economia agraria agli studi di tipo
ambientale. Un numero sempre crescente di stu-
di si sta focalizzando sulle interconnessioni tra
questi temi, come ad esempio il collegamento
tra cambiamento climatico e produzione o per-
dita di biodiversita, oppure la pressione esercita-
ta da una specie sull’altra. Questi studi richiedo-
no l'accesso trasparente e ubiquo a enormi vo-
lumi di dati da parte di una comunita globale di
ricercatori.

Per soddisfare questa esigenza, I'Istituto Na-
zionale di Fisica Nucleare ha realizzato, nell’am-
bito di agINFRA, uno Science Gateway dedica-
to [2], basato sul Catania Science Gateway Fra-
mework [3,4], che permette ai membri della co-
munita di riferimento di accedere ad applicazio-
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ni e servizi che vengono eseguiti trasparente-
mente su infrastrutture sia di tipo Grid che di ti-
po Cloud.

La descrizione dello Science Gateway di a-
gINFRA ¢ data nel paragrafo seguente, insieme
alla presentazione di alcuni delle applicazioni e
servizi disponibili al suo interno, mentre nel pa-
ragrafo 3 sono riportate le conclusioni.

2. I’agINFRA Science Gateway
Lo Science Gateway di agINFRA & un porta-
le web che offre allo stesso tempo la possibilita
di accedere ad applicazioni e servizi che girano
su ambienti Grid o anche Cloud. 11 portale con-
sente di autenticare gli utenti tramite le creden-
ziali possedute all’interno delle Federazioni d’l-
dentita [5,6] alle quali appartengono e gestisce
in modo separato l'autenticazione dall’autoriz-
zazione, in modo da offrire a ogni utente la pos-
sibilita di accedere ai diversi servizi offerti dal
portale in maniera coerente e rispettosa dei suoi
ruoli allinterno della comunita di riferimento e,
quindi, dello Science Gateway. La figura 1 mo-
stra I’architettura dell’agINFRA Science Gateway
la quale si compone di 3 componenti principali.
11 modulo AAI si occupa dell’autenticazio-
ne e dell’autorizzazione degli utenti. La prima
si basa sull’uso delle cosiddette identita federa-

te. Cio ¢ reso possibile dall’adozione dello stan-
dard SAML 2.0 [7] e della sua implementazio-
ne Shibboleth [8]. Al fine di massimizzare il nu-
mero di potenziali utenti, lo Science Gateway di
agINFRA e stato abilitato quale Service Provi-
der della federazione IDEM [6] e, attraverso que-
sta, dell’inter-federazione internazionale edu-
GAIN [9]. Inoltre, coloro che non appartengono
a nessuna federazione possono utilizzare la fe-
derazione catch-all GrIDP [10] e I'IDP Open [11]
che sono co-gestiti dal GARR e dalla Sezione di
Catania dell'INFN.

La parte del modulo AAI relativa all’auto-
rizzazione € invece gestita tramite un server
LDAP, il quale registra per ciascun utente i ruo-
li ricoperti all’interno delle varie organizzazioni
facenti parte della comunita e le relative auto-
rizzazioni che questi deve avere all’interno del-
lo Science Gateway. Per soddisfare un preciso
requisito di sicurezza, la registrazione delle au-
torizzazioni ¢ gestita manualmente, garantendo
o negando in modo preciso I'accesso alle risorse
offerte dal portale.

11 secondo elemento dell’architettura dello
Science Gateway di agINFRA ¢ I'insieme delle
diverse interfacce utente offerte dal portale per
le varie applicazioni e servizi che sono integra-
ti in esso. Queste sono implementate attraver-
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Fig 1 - Architettura dello Science Gateway di agINFRA
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so portlet conformi
allo standard JSR286
[12] e rese disponibili
all’'utente attraverso il
portlet framework Li-
feray [13]. Le portlet
fanno da tramite tra
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gli utenti del portale
e le diverse infrastrut-
an easy, transparent and ubigquitous way .
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verso il terzo e ulti- survey.
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of trust in agricultural sciences

w2 Welcome to the aglNFRA Science Gateway
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suite of applications, usually in a graphical user interface, that is further customized to mest the nesds of a specific community™.

This Science Gateway has been built mainly for the Virtual Research Community of the agIlNFRA project but it ks of course open to
everybody interested in agncultural sciences.
The agINFRA Science Gateway meshes-up Gnd Computing and Ooud Computing enabied spolcations and lets users sccess them in
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to si occupa dell’ac-
cesso fisico alle infra-
distribuite,
attraverso 1’adozione
dello standard SAGA
[14] e della sua im-

strutture

Contacis: account | project | support
Privacy Policy & Disclaimer
Instructions to Register and Sign in

plementazione in Ja-
va chiamata JSAGA
[15], e del tracciamento delle attivita degli uten-
ti, in conformita alle politiche che regolano I'ac-
cesso all’European Grid Infrastructure attraverso
portali [16,17]. JSAGA, garantisce la possibilita
di accedere a infrastrutture Grid sulle quali insi-
stono middleware differenti, mediante 1'utilizzo
di librerie specifiche chiamate adaptors, che na-
scondono le specificita dei vari middleware al-
lo sviluppatore di portlet. Sono queste ultime li-
brerie che gestiscono I’accesso fisico alle risor-
se per una specifica infrastruttura, interfaccian-
dosi poi con un unico insieme di chiamate API
di alto livello.

2.1 Applicazioni e servizi

Lo Science Gateway di agINFRA, la cui pagina
d’accesso e riportata in figura 2, raggruppa I'ac-
cesso alle diverse applicazioni e servizi attra-
verso le voci di menu: “Applications” e “Cloud
Services”.

Sotto la voce “Applications” sono raggrup-
pate le applicazioni installate sull’infrastruttu-
ra Grid del progetto, che accedono a risorse Grid
utilizzabili attraverso il middleware EMI-gLite
[18] e sono brevemente descritte di seguito:

Some of the applications available in this Science Gateway are fresly accessible but some others are not and regquire user
authentication. If you do not yet have an account, find here the instructions about how 1o register and sign in.

Powered By
Developed and maintained by INFN, Division

Fig 2 - Home page dello Science Gateway di agINFRA

—_

. AGRIS AP XML2RDF: converte file dal formato
AGRIS AP XML sviluppato dalla FAO nel for-
mato RDF, standard del web semantico, lan-
ciando una serie di esecuzioni parallele su Grid.

2.AGROVOC Tagging: elabora i file di output
provenienti da un servizio di web crawling e
restituisce in output un file di triple in forma-
to RDF.

3. R Statistical Analysis: R & uno strumento per
I’analisi statistica di dati e la loro visualizza-
zione grafica.

4. Ricelnfo: & un servizio di ricerca sviluppata

dall’Indian Statistical Institute che offre ri-

sultati riguardanti tutte le tipologie di paras-
siti del riso quali: virus, vermi, insetti, ecc.

Queste informazioni sono memorizzate in u-

na knowledge base che contiene anche altre

tipologie di dati riguardanti i difetti di nutri-
zione, la tossicitd, i meccanismi di control-
lo per gli agenti contaminanti. 1 risultati del-
le ricerche sono riportati come insiemi di tri-
ple in formato N3. 11 servizio integra anche
risultati di ricerche semantiche effettuate su
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DBpedia e GoogleScholar.
5.Weka: € una suite di algoritmi di machine le-
arning che possono essere applicati a proble-
mi di data mining in scienze agrarie. Gli algo-
ritmi di Weka sono sviluppati in Java e questa
applicazione permette di eseguire diversi al-
goritmi su un singolo file di input, distribuen-
do I'operazione su un’infrastruttura Grid.
Oltre alle applicazioni appena esaminate, lo
Science Gateway di agINFRA offre al momento
altre due applicazioni di diversa tipologia. Que-
ste sono trattate nel successivo sotto-paragrafo.
2.2.1 Italian Soil Information System
11 servizio Italian Soil Information System (1S1S),
la cui interfaccia € mostrata in figura 3, utilizza
lo standard WebGIS per offrire mappe del terri-
torio sulle quali presentare dati relativi alle va-
rie tipologie dei suoli dele regioni italiane, cor-
relandoli poi con i dati del suolo del territorio
europeo, rispettivamente alle tipologie di suolo
unitarie “Soil Typological Units” (STUs), a livello
nazionale, e di sotto-sistemi a livello regionale.
ISIS e stato sviluppato da ricercatori Centro
di Ricerca per I’Agrobiologia e la Pedologia del
Consiglio per la Ricerca e la Sperimentazione in
Agricoltura (CRA) ed & mantenuto presso la Se-
zione di Catania dell'INFN. Lo Science Gateway

W =

Fig 3 - Interfaccia WebGIS del servizio ISIS

di agINFRA consente di accedere al servizio re-
moto in maniera del tutto trasparente all’'utente
nelle due modalita descritte di seguito.
2.2.2 Soil Map Annotator
Questa applicazione ¢ in stretta relazione all’ap-
plicazione ISIS in quanto gestisce delle informa-
zioni di tipo metadati sulle mappe del suolo u-
tilizzate dall’applicazione ISIS. L’applicazione i-
noltre, permette di aggiungere delle annotazio-
ni definite dall'utente sulle mappe e successiva-
mente di eseguire ricerche non solo sui metadati
associati alle mappe ma anche sulle annotazio-
ni definite dagli utenti. L'utilizzo delle annota-
zioni € una forma di collaborazione sempre piu
in uso nell’ambito di progetti che coinvolgono
numerosi partner o piu in generale organizza-
zioni virtuali.
2.3 Cloud Services
Oltre a quella del Grid computing, il progetto
agINFRA utilizza tecnologie di tipo Cloud, per
tutti quei servizi che devono essere disponibi-
li “24x7” e non possono quindi essere associa-
ti risorse non dedicate. L’applicazione ISIS & un
esempio di servizio che gira su una Cloud il cui
accesso da parte degli utenti ¢ solamente pos-
sibile tramite lo Science Gateway. Inoltre, co-
me mostrato in figura 4, I'interfaccia web offer-
ta dal portale per-
mette due diver-
se modalita di ac-
Cesso  a  secon-
da delle autoriz-
zazioni dell’uten-
Saragen te. La prima per-
mette un accesso
di tipo pubblico e
le funzionalita of-
ferte dal servizio
ISIS sono limita-
te ad un insieme
minimo di opzio-
ni. La seconda ri-
chiede che I'uten-
te abbia esegui-
to il sign-in e of-
fre ulteriori fun-
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Fig 4 - Integrazione del servizio cloud ISIS nello Science Gateway di agINFRA

zionalita, come ad esempio la possibilita di ese-
guire interrogazioni al geo-database per ricerca-
re informazioni sul suolo dei siti italiani in es-
so memorizzati.

11 progetto agINFRA utilizza come tecnologia
Cloud il middleware CLEVER [19], che verra
brevemente descritto di seguito.

2.3.1 CLEVER

CLEVER é un innovativo middleware cloud, pro-
gettato e realizzato da ricercatori della Facolta di
Ingegneria dell’Universita di Messina, che pre-
vede la gestione di dispositivi virtuali come a-
strazione delle risorse fisiche. Questo facilita la
gestione dei servizi cloud di tipo privato o ibri-

do. Tramite un’interfaccia grafica e possibile in-
teragire con differenti infrastrutture di computer
interconnessi via rete.
CLEVER offre la possibilita di gestire intere
infrastrutture di tipo virtuale (1aaS). 11 middle-
ware € basato su un’architettura cluster di ti-
po distribuito, dove ogni cluster puo apparte-
nere a due diversi livelli gerarchici, come mo-
strato in figura 5.

Ciascun nodo CLEVER contiene un modulo
di gestione host chiamato Host manager (HM) ed
inoltre pud anche includere un modulo di ge-
stione cluster chiamato Cluster Manager (CM).
11 Cluster manager ¢ responsabile del trattamen-
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Fig 5 - Architettura del middleware CLEVER
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Fig 6 - Vista della portlet MyCloud

to e dell’analisi del flusso dei dati mentre ’'HM, a
piu basso livello, agisce come agente remoto per
il CM. In questo modo nel Cluster si avra alme-
no un CM attivo di alto livello e diversi HM di
basso livello dipendenti da esso. 1 nodi CLEVER
sono gestiti, all’interno dello Science Gateway di
agINFRA, dalla portlet MyCloud, accessibile so-
lo agli utenti del portale identificati come Cloud
Manager sul server LDAP.
Come mostrato in figura 6, questa interfaccia
permette di installare servizi diversi sui nodi del-
la cloud con semplici azioni di trascinamento.
Una volta installato il servizio richiesto su u-
no dei nodi di CLEVER, questo sara reso dinami-
camente fruibile da parte del portale ai suoi u-
tenti, esattamente come avviene per I’applica-
zione 1SIS descritta sopra.

3. Conclusioni

Lo Science Gateway di agINFRA offre al proget-
to diverse funzionalita, che spaziano dall’acces-
so a file e ai relativi metadati all’esecuzione di
applicazioni che richiedono numerose risorse di
computazione su infrastrutture di calcolo distri-
buite geograficamente. Vi ¢ pure 'opportunita
di gestire in modo semplice e dinamico, servizi
ospitati da nodi cloud e renderli poi fruibili at-
traverso l'interfaccia web del portale, riuscen-
do a separare accessi di tipo pubblico da quel-

&8 infn-wn-sdctpizsin ©
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li ristretti.

11 portale é stato sviluppato con i pit moder-
ni standard riguardanti 'autenticazione e auto-
rizzazione, I’esecuzione di applicazioni su infra-
strutture diverse, che vengono cosi rese intero-
perabili tra loro, e il trattamento di dati e me-
tadati su infrastrutture distribuite. L’adozione di
standard € un punto cruciale per la sostenibili-
ta tecnologica del portale e di conseguenza per i
servizi offerti dal progetto agINFRA. La sosteni-
bilita tecnologica avra sicuramente ripercussio-
ni positive su quella economica.

Riferimenti Bibliografici
[1] www.aginfra,eu

[2] http:/[/aginfra-sg.ct.infn.it
[3] V. Ardizzone et al. J. Grid Computing (2012)
10:689-707, DOI 10.1007/s10723-012-9242-3

[4] www.catania-science-gateways.it

[5] Per maggiori informazioni sulle Federazio-
ni d’ldentitd esistenti nel mondo della ricerca
scientifica, si visiti il sito web https://refeds.org

[6] Per maggiori informazioni sulla Federazio-
ne d’ldentita italiana, si visiti il sito web www.i-
dem.garr.it

[7] http:/[saml.xml.org
[8] http://shibboleth.net



Bruno R. et al., Lo Science Gateway del progetto agINFRA
per l’accesso a una data infrastructure per le Scienze Agrarie

[9] www.edugain.org

[10] http://gridp.garr.it
[11] http://idpopen.garr.it
[1

[13] www.liferay.com
[
[
[

1

]

]

] www.jcp.org/en/jsr/detail?id=286

]

] www.gridforum.org/documents/GFD.90.pdf
]

2
3
4
5

15] http://grid.in2p3.fr/jsaga

16] https://documents.egi.eu/public/
ShowDocument?docid=80

[17] https://documents.egi.eu/public/ShowDo-
cument? docid=81

[18] www.eu-emi.eu

[19] http://clever.unime.it

Ringraziamenti

Si ringraziano tutti i collaboratori dell'INFN se-
zione di Catania che hanno fatto del Catania
Science Gateway Framework un prodotto affi-
dabile al servizio delle comunita scientifiche ita-
liane e internazionali nell’ambito di diversi pro-
getti europei. Si ringrazia inoltre tutto lo staff
tecnico e amministrativo del progetto agINFRA
nonché il team del Consiglio delle Ricerche e
Sperimentazioni in Agricoltura (CRA) per il pre-
zioso contributo offerto durante I'integrazione
dell’applicazione ISIS.

Riccardo Bruno

riccardo.bruno@ct.infn.it
Laureato in Scienze
delllnformazione pres-
so I'Universita degli
Studi di Catania, ha la-
vorato presso una so-
Ccieta operante nel set-
tore della telefonia mo-
bile. Dal 2006 svolge attivita diricerca presso
IINFN Sez. di Catania in relazione ad ambien-
ti di calcolo e storage distribuito: Grid/Cloud.

39



40

Software-Defined Networking:

Esperienze OpenFlow e ’interesse per Cloud

Mauro Campanella!, Fabio Farina!, Luca Prete!- Andrea Biancini?
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Abstract. 11 protocollo OpenFlow ¢ divenuto uno standard de facto nell’ambito del Software-Defined Networking
(SDN). L’articolo descrive ’esperienza di ricerca condotta da GARR su tali tecnologie e il potenziale uso di SDN e

OpenFlow nelle cloud. E descritta la creazione di un testbed virtuale OpenFlow e I’ideazione e realizzazione di un

modulo software per 1’utilizzo di topologie magliate a livello di data link nelle reti con controller OpenFlow.

1. Introduzione
Con l'avvento del paradigma cloud e dell'uso
diffuso della virtualizzazione nei sistemi di cal-
colo, la gestione delle infrastrutture di rete di-
venta sempre piu complessa, richiedendo mag-
gior dinamicita e automazione. La densita e il
numero delle risorse fisiche di calcolo disponi-
bili sono in costante aumento grazie agli svi-
luppi delle microtecnologie. 11 paradigma Cloud
fa un uso esteso delle tecnologie di virtualizza-
zione che, slegando le risorse informatiche dal-
le loro componenti fisiche, ne moltiplica il nu-
mero e permette di fruirne in modo piu efficace,
flessibile e dinamico, per esempio con affidabi-
lita tramite migrazione in tempo reale dei servi-
zi. Lo stesso cambio di paradigma ¢ richiesto e
sta avvenendo a livello delle reti che astraggono
sempre piu dal livello fisico di implementazione
e si presentano come infrastrutture virtualizzate.
Per essere efficace, un servizio basato su
cloud deve armonizzare la virtualizzazione di
calcolo e storage con la virtualizzazione delle
infrastrutture di rete in ambiente ad alta densita.
L’idea di migrare verso reti definite via softwa-
re viene incontro a questa esigenza. Dal 2008
il nuovo paradigma, chiamato Software-Defi-
ned Networking (SDN) [1] propone di semplifi-
care i nodi di rete (router/switch) disaccoppian-
do il piano d’instradamento (switching, realizza-
to tipicamente in hardware), dal piano di con-

trollo (in software), favorendo 1'utilizzo di har-
dware e software standard e open source. 11 pri-
mo protocollo SDN sviluppato € OpenFlow.

SDN permette di programmare a tutti i livel-
li della pila protocollare le logiche di funziona-
mento della rete in base ai requisiti di ammi-
nistrazione, non facendo piu unicamente affi-
damento sui protocolli di uso comune. Un al-
tro vantaggio offerto da tale tecnologia consiste
in una gestione semplificata della rete da parte
dell’amministratore, grazie a strumenti di orche-
stration centralizzati. Per quanto riguarda i pro-
duttori di apparecchiature, I'effetto derivante del
modello SDN ¢ una semplificazione delle tecno-
logie di costruzione di router e switch, con un
conseguente abbassamento dei costi.

Le tecnologie SDN come OpenFlow [2][3], at-
traverso la possibilita di programmare a livel-
lo software la rete, introducono la gestione del-
la de-materializzazione delle risorse network e
di virtualizzazione. 11 modello SDN, quindi, puo
essere visto come un fattore abilitante per la re-
alizzazione di servizi cloud in cui la rete possa
rappresentare un elemento di valore aggiunto e
ridurne i costi di realizzazione. Inoltre, la gestio-
ne di centri di calcolo e di memorizzazione di
massa di tipo cloud & un compito estremamen-
te complesso e articolato. Gli effetti della com-
plessita di gestione sull’infrastruttura di rete so-
no ampi e SDN puo essere un modello per I'otti-

Workshop GARR Calcolo e Storage Distribuito - Selected Papers. Roma 29-30 novembre 2012
ISBN: 978-88-905077-4-8 © 2013 Associazione Consortium GARR



Campanella M. et al., Software-Defined Networking: Esperienze OpenFlow e l'interesse per Cloud

mizzazione dell’'uso delle risorse e, pill in gene-
rale, dell’attivita di gestione e amministrazione
delle reti nei data center cloud.

La principale implementazione del paradig-
ma SDN ¢ OpenFlow. Tale protocollo ha un mo-
dello di gestione e funzionamento delle apparec-
chiature di rete che disaccoppia completamente
il piano di forwarding da quello di controllo. Ol-
tre a essere stato il primo protocollo SDN dispo-
nibile, & aperto e permette di gestire insiemi ete-
rogenei di apparati hardware.

Da circa un anno GARR sta svolgendo un’at-
tivita finalizzata alla comprensione e alla valu-
tazione delle potenzialitd del protocollo Open-
Flow. 1 primi risultati sono stati la creazione di
un testbed virtuale dedicato e lo sviluppo di una
variante del protocollo Spanning Tree (STP) [4].

Gli aspetti descritti saranno discussi in det-
taglio nel seguito dell’articolo, che ¢ organizza-
to come segue: la prima sezione contiene una
descrizione piu dettagliata del protocollo Open-
Flow; la seconda presenta I’architettura del test-
bed realizzato; la terza sezione presenta il mo-
dulo software sviluppato; l'ultima sezione pre-
senta le conclusioni e i possibili sviluppi futuri.

1. Il protocollo OpenFlow
OpenFlow & un protocollo aperto sviluppato
dall’'universita di Stanford a partire dal 2007, che
utilizza il concetto di flusso perla re-direzione dei
pacchetti. In questo contesto, per flusso s’intende
una sequenza unidirezionale di pacchetti aven-
ti caratteristiche comuni, che attraversa il nodo
entro un intervallo temporale, avendo sorgente
e destinazione fisse. Attualmente la tecnologia
OpenFlow permette di definire un flusso uti-
lizzando caratteristiche dei pacchetti dal livel-
lo 2 al livello 4 (compresi) della pila protocolla-
re e supporta Ethernet, 1P, TCP e UDP. OpenFlow
permette di definire, attraverso I'uso di una ma-
schera, quali siano i campi nell’header del pac-
chetto in base ai quali esso possa essere consi-
derato parte di uno specifico flusso.

OpenFlow gestisce apparecchiature di
switching e routing disaccoppiando il piano di
controllo da quello di forwarding. Infatti, men-

tre nei router e negli switch standard il piano di
forwarding e quello di controllo sono presenti
nello stesso apparato, gli switch OpenFlow sepa-
rano le due funzioni. La parte di datapath (chia-
mata anche di forwarding o switching) é svolta
sugli apparati, mentre quella di controllo é spo-
stata su un controller esterno, tipicamente un
server.

Rispetto ai classici dispositivi con CPU e lo-
gica integrate, switch, router e access point pos-
sono essere cosi gestiti da un piano di control-
lo distinto, grazie a uno o piu Network Opera-
ting System (NOS) comuni. Agendo attivamen-
te su questi ultimi si potra decidere come i flus-
si siano elaborati e instradati all’interno dell’in-
tera rete.

11 supporto a OpenFlow e gia disponibile per
diverse apparecchiature di rete, quali switch,
router e access point WiFi. Tali dispositivi espon-
gono un’interfaccia standard OpenFlow che per-
mette di interagire con i controller esterni, senza
bisogno che i diversi produttori rivelino i detta-
gli dei loro apparati di rete. OpenFlow & imple-
mentato in hardware da una gran parte di essi.
11 datapath di un apparato OpenFlow utilizza u-
na tabella di flussi memorizzati; ogni record del-
la tabella contiene una serie di regole che per-
mettono di filtrare determinati pacchetti, quin-
di i flussi, e applicare a essi un’azione del tipo
send-out-port, modify-field o drop. Quando uno
switch OpenFlow riceve un pacchetto che non
ha mai visto prima, per il quale non vi siano re-
gole di pattern matching attive nella tabella dei
flussi, esso manda il pacchetto al controller, che
decide come gestirlo: pud ad esempio scartarlo o
aggiungere invece un nuovo record contenente
una regola alla tabella dello switch, istruendo-
lo cosi su quali azioni applicare a pacchetti ana-
loghi in futuro. Secondo le configurazioni scelte
sul controller, una regola d’indirizzamento puo
essere installata in modo proattivo, cioe instal-
lata a prescindere dal verificarsi di un evento o
in seguito a un evento. Inoltre, ogni regola in-
serita in tabella pud scadere dopo un certo in-
tervallo temporale o essere persistente fino allo
spegnimento del nodo.
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2. 11 testbed virtuale GARR

Da circa un anno si sta svolgendo

un’attivita finalizzata alla compren-

sione e alla valutazione delle poten-

zialita del protocollo OpenFlow. A

tale scopo ¢ stato realizzato un test-

bed virtuale, su un server che utilizza

VMware ESXi 5.1 [5], capace di emu-

lare in modo realistico una rete gesti-

ta da un sistema OpenFlow.

Nell’infrastruttura sono presenti:

e tre macchine virtuali per la simu-
lazione del traffico utente

e quattro switch virtuali basati su
OpenFlow

e due router software per consen-
tire I'accesso a Internet, sia agli
host, sia agli apparati stessi per

Hostl3

manutenzione.

Router 2
(Internat)

Macchina fisica GARR: i5 (4x3,4GHz), 16GE RAM, 2 HDDx500GEB

Substrato virtuale

<

Controller

Rouwter 1
(Internat)

Opan vBwitch 2

Hostl2 Haost1

Open vBwilch 3

11 testbed e formato da due piani co-

esistenti: quello dedicato al traffico utente (rap-
presentato con linee continue nel diagramma) e
quello di monitoring e controllo (linee tratteg-
giate) dedicato alla comunicazione tra gli appa-
rati OpenFlow e il controller.

Si e deciso di focalizzare la ricerca e le pro-
ve su protocolli di gestione, per verificare le fun-
zionalita, evitando di tenere conto dei livelli di
prestazioni massime raggiungibili, non essendo
gli switch in hardware.

11 collegamento tra le porte di rete delle ap-
parecchiature del testbed virtuale & realizza-
to per mezzo di switch software dell’hypervi-
sor con due porte e in “promiscuous mode”,
equivalenti a dei comuni repeater e non parteci-
panti a OpenFlow.

OpenFlow ¢ implementato da quattro switch

TOPOLOGY
(Eewprs trachl of swilch EOpOkgy
and fabifies Bk updabes)

A+

LLD# Motification

Packetln events —» Lﬂ&"ﬁmk‘ —> PacketOut + FlowMod actions

-
GREEN MST MODULE
SedanlaTla sl oo ——2 ModPort actions

Linklipdate events
|

Fig 1 - Schema del testbed virtuale

emulati da macchine virtuali che eseguono il si-
stema Open vSwitch e collegati tra loro attra-
verso una magliatura completa. 1 possibili cam-
mini tra gli switch sono ridondati per la spe-
rimentazione di meccanismi di fail-over, equi-
valenti di STP, offerti dal protocollo OpenFlow.
Ogni switch ha un certo numero di porte, dal-
le quali transita il traffico utente, collegate ai
router, agli host e agli altri switch; inoltre ogni
switch OpenFlow ha un’interfaccia di Joopback
per la configurazione e il controllo remoto, la
comunicazione con i controller e il collegamen-
to a internet per gli eventuali aggiornamenti.
Nella scelta del controller OpenFlow, si & adot-
tato inizialmente Beacon [6] per le sue grandi
potenzialita, affidabilita e diffusione. In segui-
to, lattivita ¢ stata impostata su
FloodLight [7], nato come evolu-
zione di Beacon e seguito da una
comunita utente pit ampia e rila-
sciato sotto licenza Apache2 [8].
3. Sviluppo del modulo
GreenMST

Prima di parlare dell'implementa-

Fig 2 - 1l funzionamento dei moduli
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Per lo sviluppo del

, Salva porte testbed virtuale e sta-
chiuse

to scelto Learning

Salva porte Switch. Esso mantiene
aperte

centralmente sul con-
troller le tabelle MAC,
tradizionalmente di-

stribuite in locale su-

Fig 3 - L’algoritmo Kruskal

zione del modulo Green Minimum Spanning Tre-
e (GreenMST) é necessaria una premessa. 1 con-
troller OpenFlow prevedono la possibilita di usa-
re due moduli diversi per il forwarding dei pac-
chetti, chiamati Forwarding e LearningSwitch.
11 primo, piu completo e allo stesso tempo piu
complesso da programmare, prevede l'uso di
grafi per astrarre la topologia di rete sul con-
troller centralizzato e supporta 'uso di topologie
magliate. Infatti, Forwarding crea un albero di
copertura minima per ogni nodo della rete e fa
si che le azioni di floodling avvengano solo at-
traverso le porte appartenenti all’albero, evitan-
do il cosiddetto fenomeno del broadcast storm.
Forwarding ¢ il modulo maggiormente usato e
per questo motivo non ¢ generalmente necessa-
rio includere nel controller ulteriori tecnologie
cosiddette Joop-free.

Al contrario di Forwarding, LearningSwitch
€ un modulo semplificato, di facile comprensio-
ne, semplice da utilizzare e debuggare e facil-
mente integrabile con altri moduli, che emula il
comportamento dei tradizionali switch di livello
2. Tale modulo, generalmente preferito dagli u-
tenti per la sua praticita, permette di sperimen-
tare una buona parte delle potenzialita offerte
da OpenFlow, ma non supporta in modo nativo
I'uso di topologie magliate. Quindi, anche se il
protocollo Openflow prevede la possibilita di ge-
stire un insieme di switch che utilizzano fra loro
il protocollo di Spanning Tree, non esiste alcun
modulo sui controller in grado di interpretare i
messaggi Spanning Tree, e i produttori di har-
dware hanno scelto di non implementarlo, con-
siderando che la maggior parte degli utenti usi il
modulo di Forwarding.

gli switch. Analoga-
mente a un comune switch, quando un pacchet-
to in ingresso arriva al controller, esso memo-
rizza 1'associazione tra lo switch di provenien-
za, la porta d’ingresso e I'indirizzo MAC, poi fa il
forwarding del pacchetto al destinatario. Per ge-
stire le topologie magliate ¢ stato sviluppato un
nuovo modulo per controller OpenFlow, che fos-
se in grado di gestire reti con loop a livello 2.

GreenMST ¢ in grado di ricevere le noti-
fiche di alterazione della topologia, dette di
LinkUpdate (figura a sinistra) emanate dal mo-
dulo Topology sottostante. A sua volta, Topo-
logy intercetta i messaggi di Link Layer Disco-
very Protocol (LLDP) [9] provenienti dagli switch
per ricostruire la topologia di rete. A ogni nuo-
vo evento, GreenMST si occupa di calcolare il
minimum spanning tree del nuovo grafo di re-
te tramite 1’algoritmo di Kruskal [10]. L'albero
dei cammini minimi ottenuto, unico per tutta la
rete, ¢ usato per chiudere le porte coinvolte nei
collegamenti non appartenenti ad esso. Le inter-
facce escluse sono disattivate attraverso coman-
di OpenFlow (PortMod) inviati dal controller a-
gli switch. 1 cammini attivi disponibili tra tut-
ti i nodi non sono necessariamente ottimali. Ta-
le garanzia si ha solo tra il nodo scelto dall’al-
goritmo di Kruskal come radice dell’albero e tut-
ti gli altri nodi della rete. L’algoritmo sceglie in-
fatti tra tutti gli alberi possibili quello che mini-
mizza la somma di tutti i cammini per questo al-
bero di copertura minimo.

Per ottimizzare la segnalazione ¢ stata creata
un’ulteriore struttura dati che contiene lo stato
attuale di tutte le porte degli switch. Al termine
del calcolo dello spanning tree, la struttura da-
ti € utilizzata per aprire o chiudere le porte solo
quando necessario, minimizzando i messaggi in-
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viati serialmente agli apparati.

A ogni link della rete ¢ stato associato un pe-
so statico pari ad uno: in questo modo I'algorit-
mo privilegia un cammino rispetto a un altro in
base al numero di nodi che intercorre tra la ra-
dice dell’albero e un nodo di destinazione.

Al momento, il modulo Beacon ¢ disponibi-
le in modalita open source con licenza GPL2 e si
sta lavorando per migliorarne i tempi di conver-
genza e la scalabilita per reti di grandi dimen-
sioni. Presto sara disponibile anche il modulo
per Floodligth con licenza Apache2.

4. Interesse per Cloud
11 paradigma SDN descritto nell’articolo € un ele-
mento abilitante per la realizzazione di soluzio-
ni cloud pit mature e articolate. SDN, infatti, in-
troduce due benefici di grande impatto e poten-
zialmente dirompenti nell’ambito della gestione
delle infrastrutture e dei servizi informatici:
1.Da un lato, I'obiettivo specifico di SDN, co-
me dice il nome stesso, ¢ quello di permette-
re la programmabilita via software di tutti gli
apparati di networking. Questa caratteristi-
ca permette di sostituire o aggiornare i pro-
tocolli standard d’instradamento, adottando
quelli piu adatti ai centri calcolo.
2.Dall’altro, un controller centralizzato per-
mette di avere un unico punto in cui con-
centrare la logica di programmazione dell’in-
tera rete, basata sull’analisi per pacchetto dei
flussi.
11 primo aspetto permette di superare la classica
divisione a strati dei protocolli di rete e ottimiz-
zare I'utilizzo della capacita disponibile, crean-
do nuove architetture di funzionamento dei da-
ta center. Tra questi, i data center per le cloud
possono beneficiarne, ad esempio ottimizzan-
do il collegamento definito dinamicamente fra i
nodi di calcolo e i servizi di storage (ad esempio
SAN, iSCSI, AoE).

Grazie alla realizzazione di controller centra-
lizzati € inoltre possibile introdurre un cambio
di prospettiva radicale nell’approccio alle appli-
cazioni che fanno un uso intensivo della rete. O-
ra, infatti, le applicazioni devono adattarsi alle

caratteristiche della rete. Con i paradigmi SDN
con controller centralizzato come OpenFlow, la
rete puo essere invece riconfigurata totalmen-
te via software in funzione di quale applicazio-
ne genera i flussi di traffico. Questo permette
di avere un adattamento programmabile istan-
taneo che sia in grado di soddisfare le richieste
del servizio attivo. 11 protocollo OpenFlow si sta
evolvendo velocemente, sia al suo interno, sia
con compatibilita verso MPLS e altri protocolli.
Ai data center il protocollo OpenFlow puo offri-
re una flessibilita di utilizzo delle risorse di rete
a circuiti e un’integrazione dinamica con i ser-
vizi che non ¢ possibile ottenere con i protocol-
li precedenti.

11 principale elemento innovativo di SDN ri-
siede nell’aver proposto un paradigma in grado
di spostare gli aspetti di configurazione e ammi-
nistrazione delle reti nel dominio dell’ingegne-
ria software.

11 protocollo OpenFlow e le implementazioni
di controller sperimentate hanno comunque an-
cora limiti rilevanti. Va ad esempio sottolineato
che, a oggi, OpenFlow non dispone di estensio-
ni che permettano una comunicazione fra domi-
ni diversi. Grazie alle basi poste dal nuovo para-
digma SDN ¢ tuttavia possibile immaginare che
diverse soluzioni gia sperimentate in altri campi
informatici possano trovare rapida applicazione
anche nel dominio delle reti. Questo € reso pos-
sibile dal fatto di aver definitivamente spostato
il focus all’interno di architetture software che,
come tali, possono essere fatte evolvere in modo
piu flessibile e rapido.

5. Conclusioni e sviluppi futuri

L’interesse del paradigma SDN e del protocollo
OpenFlow consiste nell’apertura delle apparec-
chiature di rete a un completo controllo dell’'u-
tente e alle conseguenti infinite possibilita di
composizione di regole e azioni sul traffico. Tali
caratteristiche lo rendono particolarmente inte-
ressante per i centri di calcolo e i servizi di tipo
cloud, che si basano su un’alta densita di appa-
recchiature e rete trasmissiva, permettendo no-
tevoli ottimizzazioni dell’infrastruttura e del suo
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funzionamento.

L’esperienza fatta nel testbed virtuale ha
confermato le potenzialita di SDN e del proto-
collo OpenFlow. Ha permesso di sviluppare in
tempi relativamente brevi nuovi algoritmi d’in-
stradamento con funzionalita aggiuntive a quel-
le classiche. L’innovazione nel campo dei proto-
colli delle reti locali di tipo Ethernet & un campo
attivo della ricerca nelle reti, a cui SDN puo da-
re strumenti nuovi.

11 modulo creato permette di sfruttare le po-
tenzialita offerte da LearningSwitch anche in to-
pologie magliate. Allo stesso tempo, spegnendo
le interfacce fisiche degli apparati si puo realiz-
zare, in linea di principio, un risparmio energe-
tico per i datacenter che ne faranno uso. Nella
progettazione del modulo si & compreso come si
possa pensare di usare concretamente parame-
tri aggiuntivi per I'instradamento dei pacchet-
ti. Si potrebbe assegnare dinamicamente un pe-
s0 a ogni circuito (quindi a ogni arco del grafo)
in base alle caratteristiche delle interfacce e del-
la congestione della rete, come carico del circu-
ito e ritardo di trasmissione banda.

11 passo successivo sara la progettazione di
moduli piu complessi e I’analisi dell’efficacia di
OpenFlow in un dominio di rete di produzione.
Si studieranno le capacita di gestione di un gran
numero di apparecchiature di livello 2 e livello
3, definendo policy multi-livello, quali ad esem-
pio routing, firewall e traffic engineering.

11 protocollo OpenFlow ¢ in continua evoluzione:
ben presto sara disponibile una nuova versione
capace di supportare IPv6 e livello ottico (con
controllo delle lunghezze d’onda), oltre al tag-
ging dei pacchetti per il supporto a MPLS e QinQ.

Lo sviluppo e la gestione di tale ambiente re-
stano per ora ancora troppo complessi per un u-
so diffuso. 1l familiarizzarsi con I'architettura O-
penFlow e la realizzazione dei moduli per i con-
troller sono infatti operazioni onerose che ri-
chiedono per ora la collaborazione di personale
qualificato ed esperto sia nella programmazione
che nel networking,.
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Abstract. Alla base delle infrastrutture Cloud si trovano i sistemi di virtualizzazione: ’allocazione dinamica delle

risorse di un cloud richiede una flessibilita che le architetture tradizionali, con un sistema operativo in esecuzione
direttamente su una macchina fisica, non sono in grado di fornire. In questo articolo presentiamo Octopus, un gestore
di una rete di hypervisor, caratterizzato da un modello basato sull’idea di self-service via Web. Per gestire e coordi-

nare un numero sempre crescente di macchine virtuali, secondo una politica di allocazione delle risorse, Octopus usa

il sistema esperto CLIPS per definire in modo generale le regole che ne governano il comportamento.

1. Introduzione

Uno dei cardini del Cloud computing [1] & in-
dubbiamente la capacita di virtualizzare le risor-
se in modo da favorire un disaccoppiamento tra
I’erogazione di servizi e I'infrastruttura 1T che li
offre; le tecnologie di virtualizzazione svolgono
quindi un ruolo importante nella realizzazione
di Cloud pubbliche e private, e le macchine vir-
tuali sono rapidamente divenute I'unita di allo-
cazione di risorse virtuali alla base del cosiddet-
to modello 1aaS (/nfrastructure as a Service), a
sua volta considerato alla base di modelli piu ar-
ticolati come PaaS (Platform as a Service) e SaaS
(Software as a Service).

Le macchine virtuali sembrano offrire un’in-
terfaccia ideale tra chi vuole offrire un’infra-
struttura 1T e i suoi utenti, poiché possono es-
sere confinate garantendo la flessibilita neces-
saria tipica di un PC basato sull’ormai consoli-
data architettura x86. Tra le public cloud piu di
successo sicuramente si puo menzionare quello
di Amazon [2] che offre macchine virtuali piut-
tosto che una piattaforma per lo sviluppo di ap-
plicazioni, come invece accade per Google Apps
Engine [3]. Anche Azure [4], la public Cloud di
Microsoft, era partita con un modello analogo a
quello del Cloud di Google ma ha poi introdot-
to il cosiddetto VMRole, che consente di alloca-
re macchine virtuali ad uso generale.

11 progetto Octopus nasce nel 2010 con I'ide-

a di realizzare un sistema capace di orchestra-
re una rete di hypervisor con un duplice obietti-
vo: consentire un modello self-service di provi-
sioning di macchine virtuali attraverso il Web e
orchestrare le macchine virtuali, cercando di ot-
timizzare il consumo energetico con lo sposta-
mento delle macchine virtuali in modo da libe-
rare nodi fisici che possano essere spenti. 1l si-
stema si & poi evoluto per investigare come ge-
neralizzare il sistema di regole necessarie a ge-
stire i vincoli nell’allocazione delle risorse e la
loro gestione ottimale attraverso I'introduzione
di un sistema esperto.

In questo articolo illustreremo I’architettura
di Octopus originale e come I'introduzione del
sistema esperto CLIPS [5] ne abbia condizionato
la struttura e la scalabilita.

2. Octopus
Octopus ha I'architettura mostrata in Figura 1: il
sistema si occupa di organizzare e amministra-
re macchine virtuali in esecuzione su uno o piu
hypervisor Hyper-V di Microsoft; gli utenti pos-
sono creare VM ed amministrare quelle gia crea-
te attraverso un’interfaccia Web (vedi Figura 2).
L’accesso a una macchina virtuale avviene at-
traverso il portale Web che consente di collegar-
si @ macchine Unix mediante SSH e a macchine
Windows utilizzando il protocollo RDP.

11 sistema ¢ programmato in F# e controlla gli
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Fig 1 - Architettura di Octopus

Hyper-V utilizzando I'interfaccia WMI. La scelta
di utilizzare lo stack Microsoft per la virtualiz-
zazione ¢ dovuta alla semplicita con cui Hyper-
V si pu0 controllare da programma e ha permes-
so di concentrare gli sforzi sulla realizzazione del
sistema. 11 linguaggio F# ¢ Open Source e puo
essere eseguito su qualunque piattaforma su cui
sia disponibile mono o .NET: & quindi possibile
generalizzare il sistema ad altri hypervisor, me-
diante la sostituzione delle chiamate WMI con
script che offrano funzionalita equivalenti.

11 cuore del sistema ¢ il policy manager, ov-
vero un modulo responsabile di decidere dove
allocare una nuova macchina virtuale, la quan-
tita di risorse che possono essere dedicate ad un
particolare utente, e in quali condizioni sospen-

[ =—=—Far m—_

dere oppure spostare macchine
virtuali da un hypervisor ad un
altro della rete. Come gia detto
questo elemento era stato con-
cepito con particolare attenzio-
ne agli aspetti di green compu-
ting, cercando quindi di distri-
buire il carico in modo da poter
mettere in standby i nodi non
necessari in un certo momento.
11 gestore del sistema Octopus
esercita quindi il proprio con-
trollo sulle politiche per ’allo-
cazione delle risorse attraverso
la definizione di due meccani-
smi essenziali:

- Un insieme di regole

- Un repository di immagini del-
le VM che gli utenti possono usare per creare
nuove macchine virtuali.

Un’altra funzione esercitata da Octopus e l'or-
ganizzazione dei dischi delle VM utilizzando la
tecnica dei differencing disks, cioé la creazio-
ne di nuovi dischi virtuali da associare a una
VM utilizzando un’immagine gia pronta come
base. 11 database di Octopus mantiene tutte le
informazioni necessarie alla configurazione e al
processo di orchestrazione effettuato dal gestore
delle politiche del sistema.

3. Orchestrazione mediante un sistema
esperto

La sperimentazione con una prima versione del
sistema Octopus ha fatto emergere quali fosse-
ro le esigenze di

=am

¥ =l

T mE—

un sistema di am-
ministrazione  di
Cloud di
machine. Presto ci

virtual

si & resi conto che
per poter esprime-
re regole comples-
se occorreva ri-
progettare il mo-
dello per la defi-
nizione del gesto-

Fig 2 - L’interfaccia Web con le macchine virtuali create da un utente

47



48

Workshop GARR Calcolo e Storage Distribuito - Selected Papers

re di politiche.

L’esplosione del numero di elementi da gestire in
un’infrastruttura 1T, anche a causa della virtua-
lizzazione delle risorse, rende necessario 1'im-
piego di automatismi sempre piu sofisticati, ed
€ necessario riuscire a catturare la conoscenza
di un IT manager per incorporarla in un siste-
ma automatico di cui si possa controllare il fun-
zionamento. Per questo motivo abbiamo deci-
so di integrare un vero e proprio sistema esper-
to in Octopus piuttosto che continuare lo svi-
luppo di un sistema a regole ad hoc la cui strut-
tura era destinata a complicarsi, sfruttando so-
luzioni sviluppate nel campo dei sistemi esper-
ti. Anche sistemi che gestiscono hypervisor, co-
me ad esempio System Center 2012 di Micro-
soft, includono soluzioni basate su orchestrazio-
ne di processo, simili a quelle dei sistemi esper-
ti che perd non definiscono il comportamento in
caso di conflitto tra piu regole. La possibilita di
gestire conflitti con opportune politiche, ad e-
sempio decidendo, quali regole abbiano priori-
ta, consente di esprimere in modo semplice po-
litiche articolate.

Al crescere dei moduli di un’infrastruttura 1T,
e di conseguenza delle regole per la loro gestio-
ne, diviene sempre piu difficile assicurarsi che
un insieme di regole sia consistente; inoltre que-
sti moduli risultano spesso difficili da estende-
re, perché sviluppati come interpreti che cresco-
no progressivamente per estendere I'insieme di
funzionalita supportate.

1 sistemi esperti consentono agli specialisti del
dominio di codificare la propria conoscenza spe-
cifica, che poi un sistema automatico provvede-
ra ad impiegare per operare. | sistemi esperti so-
no stati studiati nell’ambito dei sistemi intelligen-
ti ed e presente molta letteratura sul tema, preva-
lentemente sviluppata durante gli anni ’80.

4. CLIPS

Un famoso sistema esperto, sviluppato alla NA-
SA ed utilizzato in molti progetti, & CLIPS, un
sistema a regole basato su un’implementazio-
ne efficiente dell’algoritmo RETE, la cui sintas-
si & un dialetto del linguaggio di programma-

zione LISP.

CLIPS, scritto in C, & progettato per esse-
re incluso in applicazioni, ed esistono numero-
si wrapper che consentono di includerlo in am-
bienti di programmazione moderni come ad e-
sempio .NET. 1l sistema consente di definire re-
gole che vengono attivate da fatti espressi con
asserzioni che rappresentano una data realta. Ad
esempio si puo asserire che una certa VM ¢é in
stato di idle:

(assert (octopus-vm-idle “MyVM”))

La seguente regola definisce che quando u-
na macchina virtuale sia in stato idle (qualun-
que cosa questo significhi) va sospesa la sua
esecuzione:

(defiule suspend-when-idle (octopus-vm-idle ?x) =>
(if (octopus-suspend-vm ?x) then
(printout t ?x “ suspended”) else

(printout t ?x “ failed to suspend”)))

Con T'introduzione di CLIPS in Octopus ¢ il mo-
tore del sistema ad asserire automaticamente
lo stato sotto forma di fatti in CLIPS. Le regole,
predefinite o definite dall’amministratore del si-
stema, sono quindi attivate automaticamente da
CLIPS e possono invocare azioni che Octopus e-
spone come funzioni CLIPS. L’ambiente consen-
te anche T'interazione con CLIPS attraverso un
editor guidato dalla sintassi, che mostra le fun-
zioni disponibili con 1'ormai familiare approc-
cio del completamento delle possibili voci men-
tre si scrive.
Mediante regole CLIPS, Octopus controlla i
seguenti aspetti:
e Politiche di allocazione delle risorse agli
utenti
® Monitoring dello stato delle macchine gestite
e Spostamento delle VM e spegnimento no-
di per ottimizzare I"assorbimento energetico

5. Usare il sistema

Una volta installato Octopus su un nodo di un
dominio Windows, € necessario allocare uno o
pit nodi dotati di hyper-V (disponibile anche
nella versione desktop del sistema operativo a
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partire da Windows 8). Vanno poi preparate le
immagini di dischi virtuali, che saranno utiliz-
zati come base per istanziare le macchine virtua-
li: il sistema supporta sia Windows che Linux.

Una volta configurato, il sistema accetta ri-
chieste attraverso il Web applicando le politi-
che definite nel file di configurazione del siste-
ma e che contiene le regole scritte nel linguag-
gio CLIPS. 1l manager IT puo osservare il funzio-
namento interagendo in modo interattivo con
la console CLIPS; puo inoltre aggiungere regole
anche temporaneamente per modificare il com-
portamento del sistema.

6. Conclusioni e sviluppi futuri
Octopus & un progetto open source (http://octo-
pus.codeplex.com) ed & stato usato come campo
di prova per studiare I'organizzazione di un me-
ta hypervisor che offra meccanismi di self-ser-
vice provisioning via Web vincolato da oppor-
tune politiche di gestione delle risorse. L'utiliz-
zo di un sistema esperto ha consentito i realiz-
zare un’architettura software del sistema piu or-
ganica che permette di modellare esplicitamen-
te la conoscenza del dominio di un esperto 1T
manager.

11 limite principale del sistema, oltre al fatto
di essere ancora in uno stato prototipale, ¢ quel-
lo di funzionare solo sulla piattaforma Micro-
soft. Stiamo lavorando per rendere gli hypervi-
sor gestiti un parametro del sistema; I'adozione
del sistema esperto in questo caso puo favorire
la gestione di ambienti eterogenei, in cui alcu-
ne operazioni possono essere disponibili solo tra
hypervisor omologhi.
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Abstract. Gli esperimenti di fisica delle alte energie che lavorano al Large Hadron Collider hanno accumulato in
pochi anni un’enorme quantita di dati, sviluppando soluzioni molto avanzate nella gestione di grandi spazi di storage
disco e nastro. Il Tier-1 dell’INFN, presso il CNAF di Bologna, ¢ uno dei maggiori centri di calcolo della collabora-
zione WLCG, con una capacita di oltre 12 PB di disco e 16 PB di nastro. Grazie ad una combinazione di soluzioni

industriali e sviluppi specifici, ¢ attualmente uno dei Tier-1 con le migliori prestazioni. L’esempio del Tier-1 INFN

puo essere di grande importanza per comunita che hanno necessita simili, e che vogliono utilizzare risorse di storage

con paradigmi esistenti, come il Grid Computing o emergenti, come il Cloud Computing. In questo articolo presen-

tiamo I’architettura e le scelte tecnologiche adottate, discutendo anche le evoluzioni piu recenti verso un sistema di

cloud storage per le comunita scientifiche.

1. Introduzione

Negli ultimi anni, le grandi collaborazioni scien-
tifiche in vari campi di ricerca hanno accumu-
lato una quantita di dati mai raggiunta in pre-
cedenza, in alcuni casi fino alla scala di sva-
riate decine di PetaBytes (PB) all’anno. E que-
sto per esempio il caso degli esperimenti di fisi-
ca delle alte energie che lavorano al Large Ha-
dron Collider (LHC) del CERN. L’esperienza fatta
in questo settore puo essere di grande importan-
za per altre comunita che hanno necessita simili,
specialmente nell’ottica di sfruttare i data cen-
ter esistenti per offrire risorse di storage (sia con
il paradigma del Grid Computing che del Cloud
Computing) a numerosi gruppi di ricerca o co-
munita scientifiche.

Un Mass Storage System (MSS) che offra una
soluzione Hierarchical Storage Manager (HSM),
ovvero che comprenda sia risorse online (imme-
diatamente disponibili, come il disco), sia ne-
arline (disponibili con una latenza maggiore,
ma anche con un maggiore grado di resilien-
za dei dati, come il nastro), e che raggiunga la

scala delle decine di PB di spazio disponibile, &
un sistema complesso composto da molti /ayer
hardware e software, dei quali il livello visibi-
le all’'utente (ad es. I'interfaccia di cloud storage)
¢ soltanto la punta dell’iceberg. 1 componenti di
un sistema del genere sono sia hardware - dischi
e controller, reti fibre-channel per Storage Are-
a Network (SAN) e Tape Area Network (TAN), in-
terfacce di rete a 10 Gbps, disk server che le sup-
portino, tape server, ecc. - sia software - file sy-
stem, software di management delle risorse ta-
pe, middleware di trasferimento file e di storage
management, interfacce utente.

11 Tier-1 dell'INFN ha sviluppato una solu-
zione generale per MSS altamente scalabile e re-
sistente. E implementato con un sistema modu-
lare composto da standard industriali: General
Parallel File System (GPFS[1]) e Tivoli Storage
Manager (TSM[2]), entrambi prodotti 1BM, in-
terfacciati tra loro da un middleware sviluppa-
to dall'INFN, GEMSS[3]. Tra le altre cose, il siste-
ma implementa un modello intelligente per por-
tare online i file da nastro, che riduce al mini-
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mo le operazioni meccaniche della robotica, co-
me il montaggio, lo smontaggio e la ricerca. L'e-
sperienza, maturata in diversi anni di produzio-
ne ha dimostrato I'efficienza e la completezza di
questa soluzione.

L’accesso allo storage avviene mediante pro-
tocolli standard, in accordo con la specifica Sto-
rage Resource Manager (SRM[4]), adottata dalle
comunita WLCGI[5], e piul in generale dalle co-
munita che utilizzano il Grid Computing. SRM ¢é
un livello di astrazione che permette agli uten-
ti di accedere allo storage attraverso un’interfac-
cia comune. Dietro questo tipo d’interfaccia, o-
gni data center puo fare le proprie scelte per cio
che riguarda le componenti hardware e le solu-
zioni software per implementare il proprio MSS.
In questo contributo ci si propone di dare una
panoramica completa di come un’infrastruttura
di storage di svariati PB funziona ed ¢ gestita in
produzione, dagli strati piu bassi del livello har-
dware alle interfacce software di livello superio-
re. Saranno presentati anche i principali risulta-
ti e dati relativi alle prestazioni ottenute nel cor-
so di questi ultimi anni di attivita dalle principa-
li collaborazioni scientifiche che lavorano pres-
so il Tier-1 dell'INFN. La progettazione di un’ef-
ficiente, robusta e affidabile istallazione Cloud
storage di grandi dimensioni, si basa sulla cor-
retta scelta delle tante componenti coinvolte nel
sistema, e su come queste lavorano in coopera-
zione. Esprimiamo, anche con il presente artico-
lo, il desiderio di condividere la nostra esperien-
za con altre comunita.

2. Il Tier-1 del’INFN

11 Tier-1 dell'INFN ospitato presso il CNAF - il
centro nazionale dell'INFN per la ricerca e lo
sviluppo nel campo delle tecnologie informati-
che applicate agli esperimenti di fisica nucleare
e delle alte energie - ¢ il principale centro di cal-
colo dell'INFN, e uno dei piu grandi in Europa.
Con una superficie di circa 1000 m2 e un im-
pianto ridondato per la distribuzione elettrica
(potenza utile di ~5 MVA), puo ospitare piu di
120 rack e due librerie di nastri, garantendo o-
perativita agli utenti 24 ore su 24 per tutto 'an-

no. Attualmente ospita una farm di calcolo con
una potenza complessiva di ~135 kHS06 ed una
capacita di circa 12 PB di storage disco 16 PB di
storage nastro.

Operativo dal 2003, il Tier-1 & parte della
collaborazione WLCG (World-wide LHC Compu-
ting Grid), che fornisce le infrastrutture di cal-
colo e di storage per i quattro grandi esperimenti
LHC (ALICE[6], ATLAS[7], CMS[8] and LHCb[9]).
La frazione delle risorse ospitate al CNAF ¢ circa
il 13% del totale disponibile presso tutti i Tier-1
WLCG. 11 centro e progressivamente diventato
il punto di riferimento per il calcolo di molte
altre collaborazioni scientifiche, sia esperimenti
presso acceleratori (BABAR[10], CDF[11], AGA-
TA, KLOE, LHCf), sia di fisica delle astroparticel-
le e raggi cosmici (AMS, ARGO, Auger, Borexi-
no, FERMI/GLAST, Gerda, ICARUS, MAGIC, PA-
MELA, Xenon100, VIRGO).

All'interno della struttura del Tier1 sono an-
che ospitati il Tier-2 italiano di LHCb (le risor-
se in questo caso sono completamente condivise
con quelle del Tier-1), ed una farm Tier-3 per gli
utenti della locale Sezione dell'INFN. La capaci-
ta dello storage, sia su disco che su nastro, ver-
ra ulteriormente incrementata durante il 2013
e negli anni successivi, mentre per le risorse di
calcolo ¢ previsto un sostanziale consolidamen-
to sui valori attuali con la sostituzione progres-
siva, nell’arco di due anni, di un numero di ser-
ver corrispondente a circa meta della potenza
attualmente installata. Questo permettera, oltre
ad un ricambio fisiologico delle risorse, anche
I’'ottimizzazione dei consumi elettrici.

Nelle sale del Tier-1 & ospitato uno dei no-
di piti importanti della rete GARR[12]: é stato u-
no dei primi, nel corso del 2012, a migrare al-
la nuova infrastruttura basata su fibre spente
(GARR-X).

Oltre al normale accesso alla rete della ri-
cerca italiana, che assicura il collegamento al-
le reti della ricerca europee e mondiali attraver-
so la rete GEANT, la connettivita con il Tier-0 al
CERN e con gli altri centri Tier-1 di WLCG ¢ as-
sicurata dalla rete dedicata LHCOPN, alla quale il
CNAF accede con un collegamento ridondato a

51



Workshop GARR Calcolo e Storage Distribuito - Selected Papers

LHEC ONE
T2's

=T1-TE's
=CNAF General purpose

Fig 1 - Collegamenti di rete geografica del Tier-1 dell’INFN

20 Gbps. E inoltre in fase di realizzazione un’ul-
teriore rete, LHCONE, per I'interconnessione con
i principali Tier-2 di WLCG (Fig. 1).

3. La soluzione hardware

Attualmente il CNAF ospita circa 1300 server di
calcolo. Le risorse di calcolo vengono allocate
dinamicamente ai singoli esperimenti tramite il
meccanismo del fair-share. La gestione centraliz-
zata permette il pieno utilizzo della farm, che ri-
sulta completamente utilizzata per piu del 95%
del tempo. In Fig. 2 é rappresentata la potenza di
calcolo usata negli ultimi 12 mesi: il rapporto tra
I’area rossa (tempo effettivo di uso di CPU) e ver-
de (tempo complessivo di impegno delle risorse)
¢ un’indicazione dell’efficienza di uso dell’infra-
struttura di storage del centro, in media € piutto-
sto alta (849% in questo caso)

E bene sottolineare che, essendo la tipologia delle
applicazioni assai varia - da programmi di simu-
lazione che sostanzialmente non effettuano ac-

Fig 2 - Uso della farm al Tier-1 dell’INFN
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cesso allo storage, e quindi sono per definizio-
ne ad alta efficienza, a programmi di analisi dati
“caotici”, per i quali il tempo di accesso allo sto-
rage ¢ spesso il fattore dominante - una misura
precisa dell’efficienza non puo6 prescindere dalla
suddivisione per tipologia di job.
Lo storage al CNAF ¢ organizzato in file system
GPFS serviti alla farm di calcolo tramite server
dedicati, interconnessi alla LAN a 1 Gbps o 10
Gbps, e con 2 link Fibre Channel (8 Gbps cia-
scuno) alla Storage Area Network (SAN), cui so-
no connessi anche i sistemi di disco e (tramite u-
na TAN) i drive della libreria a nastri. L’accesso
dai nodi di calcolo ai file system avviene trami-
te il protocollo file (i file system sono montati sui
nodi di calcolo). Le risorse di storage sono anche
accessibili da WAN attraverso server GridFTP[13]
1 sistemi storage che compongono attualmen-
te la SAN appartengono a piu generazioni succes-
sive, sia per i collegamenti di rete che per il disco:

- 7 Data Direct Networks (DDN) S2A 9950 (con
dischi SATA da 2 TB) ed 1 DDN SFA10000
(con dischi SATA da 3 TB), per un totale di ~9
PB serviti da circa 40 disk server con collega-
mento alla LAN a 10 Gbps;

- 7 EMC2 CX3-80 e 1 EMC2 CX4-960 (con di-
schi SATA da 1 TB) per un totale di ~2 PB ser-
viti da circa 90 disk server con collegamento
alla LAN a 1 Gbps.

Le cassette a nastro sono ospitate su una libreria
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StoRM end-point
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Fig 3 - Schema del sistema di storage per un tipico esperimento del Tier-1 INFN

Oracle SUN SL8500 con 20 drive T10KB (100MB/
s di banda passante ciascuno, per ~8500 nastri
da 1 TB) e 10 drive T10KC (200MB/s di banda
passante ciascuno, per ~1500 nastri da 5 TB).
L'interfacciamento fra file system e storage su
nastro ¢ realizzato da GEMSS, che implementa
un vero e proprio sistema HSM.

In Fig. 3 ¢ illustrato lo schema dello storage per
un tipico esperimento al Tier-1.

4. La soluzione software

L’ottimo rendimento del Tier-1 del CNAF ¢ frut-
to di un’attenta miscela di soluzioni industriali e
sviluppi ad hoc, che ha consentito di utilizzare la
robustezza e I'affidabilita di soluzioni commer-
ciali, nel nostro caso prodotte da IBM, con le in-
terfacce e i paradigmi specifici definiti nella co-
munita della fisica delle alte energie.

11 file system parallelo GPFS ¢ la soluzione
standard adottata dal CNAF per memorizzare i
dati su disco. L'utilizzo di file system paralleli
consente di avere un namespace unico (a livello
di singolo sito, se non utilizzato su WAN) visto
da tutti i nodi client come un file system locale.
Le varie risorse disco sono aggregate attraverso
molti disk server, sui quali i file sono spezzetta-
ti in cosiddette stripe di dimensione predefinita.
1 client possono avere accesso ai dati mediante

molti percorsi, garantendo in questo modo la ri-
dondanza e un bilanciamento ottimale del siste-
ma, riducendo la probabilita di avere un collo di
bottiglia e aumentando la banda totale di acces-
so allo storage. 1 client possono anche accede-
re simultaneamente in scrittura agli stessi file in
modo concorrente, dato che la coerenza globa-
le & garantita dal file system stesso. GPFS & in u-
so al CNAF da svariati anni. Circa una decina di
file system ¢ montata su tutti i nodi di calcolo
della farm, per un totale di oltre 10 PB di disco.
Un traffico aggregato di circa 10-20 GB/s ¢ rag-
giunto su base quotidiana.

11 sistema di gestione dei nastri impiegato dal
CNAF, il Tivoli Storage Manager (TSM), consen-
te un agevole accesso da parte di nodi client a
librerie robotizzate, nascondendo tutta la com-
plessita dell’nardware sottostante. TSM é com-
posto da un lato server, che implementa le fun-
zionalita di backup, archiviazione e gestione di
uno spazio gerarchico, e da un lato client, do-
ve viene eseguito un piccolo insieme di coman-
di che consente I'interazione col server e il tra-
sferimento dei dati. 11 server memorizza tutte le
informazioni su un database DB2, la cui gestio-
ne ¢ comunque demandata ai processi server di
TSM, ed & completamente nascosta agli ammini-
stratori del sistema. Nel nostro caso facciamo u-
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so in particolare delle funzionalita HSM del pro-
dotto. 1 file vengono inizialmente scritti sul fi-
le system GPFS, e quindi copiati in background
verso i nastri in modo automatico. 1l contenuto
dei file copiati su nastro viene rimosso da disco
dal sistema quando il file system & prossimo al
riempimento totale. Nel momento in cui un’ap-
plicazione deve accedere ad un file che si trova
Su nastro ma non piu su disco, esistono due di-
verse modalita di accesso. Una prima modalita
consiste nell’accedere direttamente al file come
se questo fosse effettivamente disponibile su di-
sco. In questo caso il sistema intercetta la chia-
mata read() e richiama automaticamente su di-
sco il file, mantenendo il client in attesa fino al
completamento dell’operazione. La seconda mo-
dalita invece passa dall’interfaccia SRM. In que-
sto caso il client richiede con uno specifico co-
mando SRM che il file venga reso disponibile su
disco, per procedere all’accesso solo dopo che la
procedura di richiamo da nastro ¢ terminata. In
ogni caso, tutte le interazioni tra GPFS, TSM e
StoRM[14], sono mediate da GEMSS, uno stra-
to software sviluppato dall'INFN. GEMSS con-
sente di aggregare e riordinare in modo dinami-
co e intelligente le varie richieste concorrenti di
accesso ai nastri, in modo tale da avere un or-
dine di accesso ai file ottimale (i nastri sono di-
spositivi puramente sequenziali) e cosi ridurre al

e

client client client
Y

minimo le operazioni meccaniche di montaggio,
smontaggio e ricerca sui nastri.

Come gia anticipato, I'accesso allo storage
avviene in accordo con la specifica SRM, adot-
tata dalle comunita WLCG. SRM & un livello di
astrazione che permette agli utenti di accede-
re allo storage attraverso un’interfaccia comune.
L’'interfaccia web service descritta nelle specifi-
che SRM fornisce un modo per spostare in mo-
do trasparente i file da e verso la Grid, con li-
bera scelta del protocollo di trasferimento e con
un livello ben definito di servizio. SRM fornisce
supporto per le pil comuni operazioni sui file
system, aggiungendo comandi piu specifici per
il controllo della gestione dello storage. L'inter-
faccia SRM ¢ nata proprio per garantire I'intero-
perabilita, in modo che ogni data center possa
fare le proprie scelte sul setup del proprio siste-
ma di storage.

Ci sono diverse implementazioni SRM che
supportano una varieta di configurazioni di sto-
rage. Per sfruttare al meglio la configurazione
del MSS scelta per i Tier-1, 'INFN ha sviluppa-
to una propria implementazione dell’interfac-
cia SRM, StoRM, progettata intorno al principio
guida di sfruttare i vantaggi dei cluster file sy-
stem come GPFS e Lustre[15]. StoRM si integra
con GEMSS per garantire la gestione dello stora-
ge gerarchico, con la possibilita di trasferire file
a e da storage ba-
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montare storage remoto come una partizione lo-
cale, o semplicemente di sfogliare i dati in uno
spazio di storage tramite un browser web, con o
senza autenticazione X509. Uno schema archi-
tetturale di StoRM e riportato in Fig. 4.

5. Evoluzioni future

L’interfaccia SRM, che ha servito egregiamen-
te gli esperimenti LHC in questi anni, consenten-
do T'interoperabilita di centinaia di centri di cal-
colo con soluzione storage eterogenee, ha pero
evidenziato alcuni limiti. 1l principale & che per
centri che non hanno soluzioni di storage HSM,
molte operazioni sono superflue e la complessi-
ta dell’interfaccia, specialmente per gli utilizzato-
ri, non bilancia i vantaggi.

Una richiesta molto forte della comunita
WLCG ¢ quella di federare le risorse di storage,
dando la possibilita di accedere alle risorse dei
vari centri come se fosse un’unica entita. L’infra-
struttura basata su redirector (come quello di xro-
otd[17] o http) implementa il failover nell’accesso
a file, redirigendo il client ad una replica disponi-
bile del file cercato.

Negli ultimi anni sono diventate molto diffuse
soluzioni di Cloud Storage, come Amazon Web
Services S3[18], Google Cloud Storage[19] oppu-
re, con un target diverso, Dropbox[20]. 11 supera-
mento dell’interfaccia SRM verso interfacce che
abbiano la semplicita delle interfacce di Cloud
Storage ¢ una questione di estrema attualita ed
importanza. L’offerta di un servizio sullo stile di
Dropbox alle comunita scientifiche, che integri la
possibilita di utilizzare lo storage per task compu-
tazionali, & un’enorme possibilita. A questo sco-
po, nell’ambito dello sviluppo del prodotto INFN
StoRM, é stata introdotta un’interfaccia WebDayv,
attualmente in fase di deployment. In questo mo-
do, StoRM puo integrare in un unico punto di ac-
cesso le funzionalita SRM standard, necessarie ad
esempio per utilizzare in modo efficiente siste-
mi gerarchici dotati di risorse nastro, e storage
utente o di gruppo, coadiuvato da un’interfac-
cia client WebDaV. Mediante questa interfaccia
e possibile esportare un file system GPFS gestito
da StoRM su un qualunque portatile o desktop,
utilizzando un client grafico per la gestione,
I'upload e il download dei file (si veda Fig. 5).
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Fig 5 - Esempio di utilizzo dell’interfaccia WebDav in StoRM
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6. Conclusioni

In questo lavoro abbiamo presentato I’architet-
tura, le scelte implementative e i risultati del si-
stema di storage in uso al Tier-1 INFN del CNAF,
che offre svariati PB di spazio disco e nastro al-
la comunita WLCG ed ad altre comunita della fi-
sica delle alte energie. E stata descritta la dota-
zione hardware, e la scelta di un’integrazione di
soluzione industriali e implementazioni ad hoc
che hanno reso negli anni il Tier-1 come uno
dei centri piu affidabili di WLCG, caratterizzato
da eccellenti prestazioni nell’ambito della Com-
puting Grid di LHC. Sono state presentate anche
le recenti evoluzioni del prodotto StoRM svilup-
pato dall'INFN, verso un sistema di cloud stora-
ge per le comunita scientifiche.
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Abstract. In questo lavoro, verra descritta ’infrastruttura di cloud computing in ENEA-GRID che ha come obiettivo

quello di fornire macchine virtuali per gli utenti di griglia. Tali macchine sfruttano e si poggiano sull’infrastruttura

ENEA-GRID, la quale permette di attuare alcune soluzioni interessanti, quali la gestione dei profile degli utenti, ’in-

tegrazione delle macchine virtuali nella cella AFS ENEA e la possibilita di scambiare dati in modo semplice e sicuro

utilizzando I’applicativo web OKBox sviluppato in ENEA. Sara descritta anche 1’apposita interfaccia per la gestione
delle macchine virtuali integrata nel portale web FARO di accesso in ENEA-GRID e saranno discussi i primi risultati

di stress test dell’infrastruttura di cloud.

1. Introduzione

L’ENEA, Agenzia Nazionale per le nuove tecno-
logie, I'energia e lo sviluppo economico e soste-
nibile, svolge attivita di ricerca in diversi setto-
ri, quali efficienza energetica, fonti rinnovabili,
fissione e la fusione nucleare, clima e ambiente
e nuove tecnologie. Ha 14 sedi e centri di ricer-
ca in territorio italiano, diversi uffici territoriali,
un presidio di ricerca in Antartide e una sede di
rappresentanza a Bruxelles, per un totale di ol-
tre 2.600 dipendenti.

Per supportare le esigenze dei diversi grup-
pi di ricerca, ¢ stata progettata e definita un’in-
frastruttura distribuita che prende il nome di E-
NEA-GRID [1]. Quest’'ultima & nata nel 1998 e
ha subito continue migliorie ed evoluzioni, che
hanno portato oggi ad ottenere l'integrazione
completa delle risorse computazionali, dei siste-
mi di storage, e dei sistemi di monitoring del-
le risorse presenti nei 6 centri di calcolo ENEA.
11 tutto permette di offrire una capacita di sto-
rage integrata di circa 500 TB e una potenza di
calcolo integrata di oltre 50 Tflops, la maggior
parte della quale ¢ erogata dagli oltre 6.000 core
dei sistemi HPC CRESCO [2], che hanno nel Cen-
tro Ricerche ENEA di Portici il sito di maggiore

importanza.
ENEA-GRID offre una serie di risorse per sup-
portare le attivita scientifiche svolte dai ricerca-
tori ENEA e dai loro collaboratori, sia per quan-
to riguarda applicazioni ad alto grado di paral-
lelismo sia applicazioni seriali che richiedono un
massivo utilizzo delle risorse. ENEA-GRID utiliz-
za componenti software maturi, quali LSF per la
gestione delle risorse, i due file system OpenAFS
(geograficamente distribuito) a GPFS (per il cal-
colo parallelo), il sistema di autenticazione Ker-
beros 5, e il sistema di monitoring Zabbix. Inol-
tre, ENEA-GRID offre all’'utente diversi modi di
accesso, che vanno dalla console remota SSH a
interfacce grafiche user friendly, quali il desktop
remoto attraverso NX e il portale web FARO [3].
In questo lavoro vogliamo fornire una pano-
ramica dell’esperienza di Cloud Computing in E-
NEA-GRID, descrivendo come tali funzionalita
si sono evolute nel corso degli anni fino ad arri-
vare al contributo principale qui presentato, va-
le a dire 'offerta di macchine virtuali per gli u-
tenti di ENEA-GRID attraverso la piattaforma di
cloud OpenNebula [4]. Queste macchine virtua-
li sono on-demand, istanziabili su richiesta degli
utenti da un set predefinito di template. La ge-
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stione di tali macchine ¢ fatta in maniera effi-
ciente mediante il salvataggio delle personaliz-
zazioni utente (roaming profile), e questo mec-
canismo permette di gestire le risorse in maniera
efficiente in quanto, una volta terminato 'utiliz-
zo, le macchine virtuali possono essere distrut-
te per liberare le risorse. Inoltre, lo scambio dei
dati tra la macchina virtuale e la macchina fisi-
ca dell’'utente avviene tramite un sistema di sto-
rage online implementato in ENEA che prende il
nome di OKBox.

L’articolo & organizzato nel seguente modo:
verra fatta una panoramica delle funzionalita di
cloud computing disponibili in modalita nativa
in ENEA-GRID, per poi entrare piu nel dettaglio
su due diverse tipologie di sistemi di cloud pre-
senti nella griglia. Saranno quindi descritti i si-
stemi di cloud per servizi virtualizzati, per poi
proseguire con I'obiettivo principale di questo
lavoro, ossia i servizi di cloud per erogare mac-
chine virtuali per gli utenti. Per queste ultime,
sara descritto il modo in cui salvare le persona-
lizzazioni utente (roaming profile) e come uti-
lizzare i servizio di storage online per lo scam-
bio dei dati (ENEA OKBox). Infine, saranno di-
scussi i risultati di un primo stress test effettua-
to sull’infrastruttura.

2. Cloud computing in ENEA-GRID
ENEA-GRID esporta intrinsecamente e fin dalla
sua nascita funzionalita oggi peculiari dei siste-
mi di cloud computing. In particolare, si fa rife-
rimento allo storage distribuito messo a disposi-
zione da OpenAFS, il quale permette di accedere
ai propri dati in griglia in maniera indipendente
dalla postazione dalla quale ci si trova. Dal pun-
to di vista delle applicazioni, ENEA-GRID ¢ nata
per I'utilizzo di software remoti e, in questa dire-
zione, ha subito delle evoluzioni che hanno por-
tato alla recente definizione dei Laboratori Vir-
tuali [5]: aree accessibili via web che offrono un
ambiente di servizi di utilita per una particolare
area tematica e supportano utenti che vogliono
collaborare in alcuni scenari specifici, permet-
tendo la condivisione di documenti, opinioni, e
I’accesso a software dedicati.

Vediamo ora quali sono stati i passi successivi
che hanno permesso di estendere le funzionalita
di ENEA-GRID in senso cloud-oriented. In par-
ticolare, faremo riferimento alla virtualizzazione
di servizi e alle macchine virtuali per gli utenti.
2.1 Cloud per servizi virtualizzati

1 servizi ICT virtualizzati di ENEA hanno per-
messo di ampliare I'offerta di funzionalita per
gli utenti. Tali servizi possono consistere nell’ac-
cesso ad applicativi specifici o ad interi siste-
mi customizzati secondo le richieste specifiche
che vengono forniti da centri di calcolo di taglia
importante, capaci di rilevanti economie di sca-
la, attraverso in generale l'utilizzo di risorse di
calcolo virtualizzate. Per erogare questi servizi
sono utilizzati prodotti stabili e consolidati, che
si basano sulla piattaforma VMware e garanti-
scono soluzioni efficienti e affidabili per servi-
zi critici.

Questo sistema permette di far fronte a ri-
chieste specifiche di gruppi di lavoro e di esigen-
ze di progetti di ricerca senza tuttavia stravolge-
re I'infrastruttura fisica di ENEA-GRID, sia dal
punto di vista hardware che software. In que-
sto modo, i due concetti di Grid Computing e di
Cloud Computing possono integrarsi all’interno
di un’infrastruttura come ENEA-GRID che, pur
essendo distribuita geograficamente, presenta
all’'utente un ambiente unificato ed integrato.
2.2 Cloud per macchine virtuali utente
In questa sezione, sara illustrato I’obiettivo prin-
cipale di questo articolo, che consiste appunto
nel descrivere tutte le attivita che hanno porta-
to ad erogare macchine virtuali per gli utenti di
ENEA-GRID. In particolare, tutto ¢ nato da u-
na sperimentazione iniziata negli ultimi mesi del
2011, all'interno della quale & stata testata una
prima installazione di OpenNebula all’interno di
ENEA-GRID per erogare macchine virtuali [6].

Verificata la sostenibilita di questa speri-
mentazione sia dal punto di vista architetturale
che software, il passo successivo ha portato alla
definizione di una serie di template di macchi-
ne virtuali che gli utenti posso istanziare in ba-
se alle proprie necessita. Si noti che queste mac-
chine virtuali sono “on demand’ e, tipicamente,
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hanno un ciclo di vita limitato alla singola ses-
sione di utilizzo da parte dell’'utente, il quale, u-
na volta terminato il proprio task, puo distrug-
gerle (disposable VM) e rilasciare in questo mo-
do le risorse occupate.

Tuttavia, sebbene tali macchine siano “non
persistenti” (i.e., nessun cambiamento vie-
ne salvato sul disco virtuale), abbiamo pensa-
to di adottare la gestione e il salvataggio del-
le personalizzazioni utente salvando il suo pro-
filo (meglio noto in ambiente Windows come
“roaming profile’). In questo modo, quando 1'u-
tente chiedera nuovamente di istanziare un par-
ticolare tipo di macchina virtuale, saranno con-
testualmente caricati il suo ambiente desktop e
le sue precedenti personalizzazioni.

La gestione del profilo utente permette di
definire dei template comuni per piu utenti, e di
avere una gestione efficiente e ottimizzata delle
risorse fisiche dell’infrastruttura di cloud. Inol-
tre, questi profili vengono gestiti sia per mac-
chine Windows che per macchine Linux. E op-
portuno sottolineare che tale gestione ¢ sta-
te resa possibile grazie all’integrazione delle
macchine virtuali nella cella AFS di ENEA, che

= ] Ci

permette di montare la home utente AFS nel-
le macchine virtuali e di accedere ai propri dati
in ENEA-GRID. Per di piu, I'integrazione in AFS
ha evitato di creare utenze locali sulle macchine
virtuali poiché I'autenticazione avviene in ma-
niera integrata, basandosi sull’accesso ad una
active directory per le macchine virtuali Win-
dows e su Kerberos per quelle Linux, rendendo
quindi i template ancora piu generali e riutiliz-
zabili per tutti gli utenti di griglia.

Per una migliore gestione dei template e del-
le risorse virtuali, sono state definite all’interno
di OpenNebula delle apposite ACL, in modo ta-
le che gli utenti possano utilizzare e gestire so-
lo i template e le macchine virtuali che sono a-
bilitati a coordinare. Inoltre, le ACL sono state
definite anche sulle risorse fisiche, in modo ta-
le da limitare, per ogni utente o gruppo di uten-
ti, ad esempio il numero di macchine virtuali i-
stanziate, la quantita di RAM occupata, il nu-
mero di CPU richieste, etc.

Per quanto riguarda I'accesso alle macchine
virtuali, € stata implementata un’interfaccia gra-
fica integrata all’interno del portale web FARO,
illustrata nella seguente figura.
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Fig 1 - FARO e OpenNebula — interfaccia di management in ENEA-GRID.
Si noti, in basso, la possibilita di selezionare il template da istanziare e, in alto, I’elenco delle macchine virtuali e i comandi per
accedere alla macchina per controllarne l’esecuzione (start, stop, delete).
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Si puo notare come, anche in questo caso, ENE-
A-GRID offra una perfetta integrazione con le
API di OpenNebula, permettendo la definizione
di un’interfaccia grafica semplice, user friendly,
e completamente funzionale. Questa interfaccia
permette infatti di gestire le macchine virtuali e
i template, fornendo un accesso immediato al-
le pit comuni operazioni legate al ciclo di vi-
ta di una macchina virtuale, quali la creazione
partendo da un template, lo start, lo stop, il re-
suming, e la destroy. Come si evince dalla figu-
ra, la lista dei template istanziabili puo variare
da utente a utente, in funzione delle ACL setta-
te dagli amministratori; tuttavia, per ognuno dei
template accessibili, I'utente ¢ libero di scegliere
quali risorse allocare e quante macchine creare e
gestire (ovviamente, sempre con il vincolo del-
le ACL), senza doverne fare espressa richiesta a-
gli amministratori. Inoltre, I'interfaccia ¢ in gra-
do di capire il tipo di macchina virtuale (ad e-
sempio Windows o Linux) e, nel caso di macchi-
na Windows, offre la possibilita di accedere, ol-
tre che via VNG, anche via RDP, per migliorare
I'efficienza.

Questa interfaccia esporta soltanto un sot-
toinsieme ristretto delle operazioni che posso-
no essere eseguite sulla propria cloud. Per que-
sto motivo, ¢ stato predisposto anche I'accesso
al portale web Sunstone di OpenNebula attraver-
so un apposito pulsante nell’interfaccia; in que-
sto modo, gli utenti che vogliono gestire in ma-
niera piu fine le proprie risorse virtuali, avranno
accesso ad una set completo di azioni.

3. Storage online e scambio dati con le mac-
chine virtuali

11 contesto delle macchine virtuali presenta in-
teressanti prospettive e si dimostra essere par-
ticolarmente versatile e interessante per soddi-
sfare le richieste degli utenti senza stravolgere
I'infrastruttura fisica di una rete di calcolo. Tut-
tavia, restano alcuni problemi pratici da gestire
per rendere 1'utilizzo di queste soluzioni sempli-
ce e immediato. Uno tra tutti riguarda il modo
in cui i dati vengono trasferiti da e verso le mac-
chine virtuali. In ENEA-GRID, la presenza del fi-

le system distribuito OpenAFS offre di per sé gia
un’ottima soluzione, permettendo di utilizzare la
propria area utente per condividere file tra gri-
glia, macchina client utente e macchine virtuali.
Tuttavia, questo sistema prevede comunque I'in-
stallazione di un client e di meccanismi di au-
tenticazione, e questa cosa puo trovare alcuni li-
miti, specie se si pensa a dispositivi ubiqui qua-
li smartphone e tablet.

Per coprire un range sempre piu ampio di
possibilita e fornire quindi un servizio sempre
pit completo, é stato implementato in ENEA un
sistema di storage online accessibile via web e
che fornisce una valida soluzione a questo pro-
blema. Nel seguente paragrafo descriveremo
0OKBox, un’applicazione web sviluppata in ENEA
per supportare lo storage online.

3.1 ENEA OKBox

OKBox €& un’applicazione web sviluppata in
ENEA per lo storage online che implementa la
politica “Always and Anywhere on” fornendo
un portale web dal quale 'utente puo caricare
e scaricare i propri file, settare ACL e gestire la
condivisione delle risorse avendo a disposizione
soltanto la connettivita in rete. L’archiviazione
dei dati si basa su OpenAFS, mentre per I'auten-
ticazione utilizza Kerberos.

Questo prodotto presenta notevoli vantaggi
per l'utilizzatore, in quanto esporta una serie di
funzionalita tutte integrate in un unico prodot-
to, e garantisce una gestione trasparente e sicu-
ra dei dati utente, poiché non si poggia su ser-
ver di terze parti per archiviare i dati e non vio-
la la privacy degli utenti. Inoltre, OKBox offre
strumenti per favorire il lavoro collaborativo,
permettendo di condividere dati con altri uten-
ti, non necessariamente utenti di ENEA-GRID,
semplicemente delegando e abilitando appositi
parametri di accesso e condivisione.

Per tutta questa serie di motivi, OKBox & par-
ticolarmente utile se impiegato nel contesto del-
le macchine virtuali, in quanto gli utenti posso-
no trasferire dati tra I'ambiente remoto virtua-
le e la propria macchina senza installare e con-
figurare altri tool. Un esempio molto comune ¢
la necessita di accedere, da una macchina vir-
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tuale, alle stampanti locali installate sulla mac-
china fisica dell’'utente; tramite OKBox & possi-
bile quindi fare I'upload del file da stampare uti-
lizzando il browser web della macchina virtuale
e, contestualmente, accedere dalla macchina fi-
sica (sempre tramite il browser web), recuperare
il documento e stamparlo in locale.

4. Test dell’infrastruttura

In questo paragrafo, sara discussa la fase di test
dell’infrastruttura di cloud appena descritta per
erogare macchine virtuali utente in ENEA-GRID.
Nello specifico, si fa riferimento alla configu-
razione che prevede una cloud farm composta
da 3 nodi 1BM x3850/x3950-M2, ognuno equi-
paggiato con 4 CPU Xeon Quad-Core Tigerton
E7330 (2.4GHz/1066MHz/6MB L2) e 32 Gb di
RAM, per un totale di 48 core e 96 Gb di RAM
come risorse fisiche. Inoltre, su uno di questi no-

di girano anche i processi di OpenNebula, come
da installazione standard consigliata dagli stes-
si sviluppatori.
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L’obiettivo dello stress test ¢ stato quello di
verificare la responsivita e 1'usabilita del siste-
ma in sotto diverse condizioni di carico. In par-
ticolare, si fa riferimento a due diverse fasi del-
la sperimentazione, e cioé a una prima configu-
razione che non impiega tutte le risorse fisiche
dell’infrastruttura e ad una seconda che sovrac-
carica l'infrastruttura allocando pil macchine
virtuali di quante le risorse fisiche sono capa-
ci di sostenere. Entrambi i test sono stati fat-
ti utilizzando un template basato su Windows
XP 32bit SP3, che utilizza 1 CPU fisica e 1 Gb di
RAM, e ogni macchina virtuale mantiene occu-
pata la sua CPU eseguendo un test benchmark di
fattorizzazione di grandi numeri interi.

I risultati di utilizzo dell’infrastruttura si so-
no rilevati ottimi nel primo caso (a sistema non
completamente sovraccarico) non mostrando al-
cun rallentamento durante I'utilizzo delle mac-
chine virtuali. Anche nel secondo caso (sistema
completamente sovraccarico, come illustrato in
Figura 2) il sistema ha mostrato una buona reat-
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Fig 2 -Stress test dell’infrastruttura di cloud — Dashboard della Sunstone di OpenNebula.
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tivita, soprattutto nel caso in cui sulla macchina
virtuale di test non si effettuano task impegnati-
vi ma si simulano comportamenti standard e co-
muni, quali, e.g., 1a navigazione in internet e la
video scrittura.

In Figura 2 e illustrata la dashboard della
Sunstone di OpenNebula: In alto a sinistra, sono
presentate le risorse fisiche occupate (numero di
host, numero di CPU, e RAM); in alto a destra,
le macchine virtuali istanziate e il loro stato; in
basso, i cluster di macchine virtuali (a sinistra) e
le informazioni su utenti e gruppi (a destra).

5. Conclusioni

In questo lavoro, € stata presentata l'infrastrut-
tura di cloud computing sviluppata in ENEA-
GRID. In particolare, ¢ stata descritta la cloud
basata su OpenNebula per fornire macchine vir-
tuali per gli utenti ENEA. Queste macchine so-
no usa e getta, ma la gestione dei profili utente
e la loro integrazione in AFS permette di conser-
vare le personalizzazioni e di garantire I'acceso
alle risorse della griglia. La flessibilita di Open-
Nebula ha permesso anche di sviluppare un’in-
terfaccia grafica integrata nel portale web FA-
RO di ENEA-GRID, attraverso la quale gli utenti
possono accedere, gestire e amministrare le pro-
prie risorse virtuali. Inoltre, ¢ stato presentato
OKBox come applicazione web capace supporta-
re in modo semplice e sicuro la condivisione e lo
scambio dei dati tra macchine client utente, gri-
glia e macchine virtuali.

Da primi test effettuati sul sistema in diver-
se condizioni di carico, abbiamo verificato che
I'infrastruttura permette di gestire le risorse in
modo efficiente ed efficace, garantendo una re-
sponsivita pitu che accettabile anche in condi-
zioni di piena occupazione delle risorse.
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Abstract. WNoDeS ¢ un framework per la virtualizzazione di risorse di calcolo che integra meccanismi di schedu-

ling standard, come quelli messi a disposizione dai batch system utilizzati nei maggiori centri di calcolo del mondo.

L’adozione di batch system ampiamente collaudati garantisce la scalabilita e flessibilita di WNoDeS: essa ¢ stata

verificata all’interno del centro di calcolo nazionale dell’INFN, dove ¢ utilizzato fin dal 2009. In tale centro WNoDeS

gestisce diverse migliaia di macchine virtuali create dinamicamente e messe a disposizione di comunita scientifiche

internazionali. WNoDeS ¢ inoltre integrato con soluzioni di accesso alle risorse di tipo Grid e Cloud. Questo lavoro

presenta nuove funzionalita di WNoDesS, riportando alcune esperienze di utilizzo negli ultimi 4 anni e descrivendo

nuove integrazioni e collaborazioni.

1. Introduzione

WNoDeS (Worker Nodes on Demand Service) &
un framework progettato e sviluppato dall’INFN
per la gestione di macchine reali e virtuali per il
calcolo locale e distribuito, sia di tipo Grid che
Cloud.

Le richieste architetturali che hanno porta-
to alla realizzazione di WNoDeS includono la
necessita di garantire la scalabilita, il riutilizzo
di software e il bisogno di minimizzare i cam-
biamenti di configurazione per centri di calco-
lo di dimensione medio-grande. WNoDeS utiliz-
za pertanto alcune soluzioni di virtualizzazione
e scheduling di provata affidabilita e disponi-
bili sul mercato: in particolare, supporta Linux
KVM come virtualizzatore e 1IBM/Platform LSF e
Torque/MAUI [1] come schedulatori. L’approccio
seguito permette a WNoDeS di essere installato
e configurato in un centro di calcolo per gestire
risorse reali e virtuali di tipo Grid e Cloud senza
richiedere agli amministratori un impegno ec-
cessivamente oneroso. WNoDeS gestisce in par-
ticolare le risorse senza la necessita che queste
siano suddivise in sottoinsiemi statici dedicati a
specifiche applicazioni o interfacce, supportan-
do trasparentemente diversi casi d’uso.

Questo articolo € strutturato come segue: la Se-
zione 2 descrive la struttura logica di WNoDeS;
la Sezione 3 descrive una funzionalita importan-
te di WNoDeS chiamata Mixed Mode; la Sezione
1V fornisce lo stato dell’arte; la Sezione V con-
clude e descrive alcuni nuovi sviluppi.

2. Struttura logica

Dal punto di vista logico I'architettura di Wno-
DeS si puo immaginare caratterizzata da un cer-
to numero di componenti fondamentali (Figura
1), distribuite su cinque livelli.

L’Access Layer rappresenta il punto di ac-
cesso dell’'utente al framework. Questo preve-
de una Cloud Command-Line Interface (CL1) per
la sottomissione di richieste di istanziazione di
macchine virtuali (VM) secondo la metodologia
laaS, e una batch CLI per la sottomissione di_job
di tipo batch o Grid. La Cloud CLI supporta le o-
perazioni di creazione o cancellazione di un’i-
stanza, di recupero di informazioni della singola
istanza e di recupero di tutte le istanze associa-
te ad un utente [5]. La batch CLI permette la ge-
stione di richieste di esecuzione di job su mac-
chine reali o virtuali, anche customizzate secon-
do le esigenze degli utenti. Per quanto riguarda
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Fig. 1 - Architettura di WNoDeS

autenticazione e autorizzazione, nel caso di ac-

cessi di tipo Cloud o Grid l'utente deve apparte-

nere a una VO e possedere un valido certificato

X.509 [2]. Nel caso batch, I'utente deve apparte-

nere al pool di utenti autorizzati dal batch sy-

stem per sottomettere job di calcolo.

11 Cloud Layer [5,7] rappresenta la gestione
Cloud del framework ed ¢ caratterizzato da due
componenti:

1.11 Cloud Service, che riceve le richieste di in-
stanziazione dell’utente e le invia al Cachema-
nager Service piu sotto descritto. La richiesta é
marcata con un identificatore, tramite il qua-
le il proprietario puo esaminare lo stato della
macchina e in particolare scoprire quando es-
sa diventa attiva e accessibile all'utente.

2.11 Cachemanager Service, che gestisce la forni-
tura delle VM, mantenendone alcune gia pron-
te in una cache per renderle disponibili all’u-
tente pitl velocemente. La dimensione di que-
sta cache ¢ configurabile dall’'amministratore.

L' Information Management Layer e il Business

Logic Layer rappresentano la parte centrale di

WNoDesS [1].

L' Information Management Layer ¢ caratte-
rizzato da due componenti, il Nameserver Servi-
ce e la Manager CLI. 1l primo pu0 essere conside-
rato come un catalogo che tiene traccia di tutte
le VM in esecuzione su ogni Hypervisor, di tut-
te le immagini memorizzate in un opportuno re-

dei file di configura-
zione dei vari Bait e Hypervisor; fornisce inol-

tre una serie di opzioni per recuperare lo stato di

Bait e Hypervisor.

11 Business Logic Layer & costituito da tre

componenti:

1. L’Hypervisor Service ¢ I'interfaccia al sistema
di virtualizzazione responsabile dell’instan-
ziazione delle VM (KVM). Se la richiesta u-
tente & relativa all’esecuzione di un job (lo-
cale o Grid), tale job verra automaticamen-
te eseguito su una VM. Se la funzionalita
Mixed Mode descritta nel seguito ¢ abilitata,
lo stesso Hypervisor Service ¢ in grado di ese-
guire batch jobs.

2. 11 Site-specific & il componente che permette
di collegare le richieste delle risorse, interna-
mente sempre viste come job gestiti dal batch
server, al core di WnoDeS, lasciando all’ammi-
nistratore la possibilita di personalizzare la ri-
chiesta dell’utente in base alle caratteristiche
dell'immagine da utilizzare per I'istanziazione
di una data VM. Questo componente invia i-
noltre la richiesta dell’'utente al Bait e ne con-
trolla lo stato.

3. 11 Bait Service ¢ il gestore delle risorse, re-
sponsabile di verificarne la disponibilita, di ri-
chiedere la istanziazione di VM quando ne-
cessario, e di eseguire la richiesta sulla risor-
sa pit idonea.

Il Virtual Resources Layer rappresenta le VM i-

stanziate sia per I’esecuzione di job tipo grid e
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batch, sia per un utilizzo di tipo Cloud.

Le componenti indicate in grigio, come Batch
CLI (identico nei vari Layer in cui e specificato
come da Figura 1), Batch Server e Linux KVM,
non sono specifici di WNoDeS.

3. Il Mixed Mode

Una delle funzionalita principali di WNoDeS
permette di gestire risorse fisiche contempora-
neamente sia come nodi tradizionali di un siste-
ma batch sia come hypervisor per la istanziazio-
ne di VM. Tale funzionalita e detta Mixed Mode,
¢ abilitabile opzionalmente e permette un’im-
portante ottimizzazione dell’utilizzo delle risor-
se di un centro di calcolo, consentendo un’inte-
grazione tra risorse reali e risorse virtuali. Come
in installazioni senza Mixed Mode, 1e VM crea-
te da WNoDeS possono essere utilizzate per ese-
guire job di tipo batch o per fornire risorse di ti-
po Cloud.

Questa funzionalita permette di soddisfare
alcuni requisiti che non sono comunemente ge-
stiti da altri framework di virtualizzazione: ad e-
sempio, e spesso preferibile che _job che richiedo-
no GPGPU o che presentano elevate richieste di
1/0 locale siano eseguiti senza I’overhead intro-
dotto dalla virtualizzazione, e dunque su mac-
chine fisiche. Tramite I'utilizzo di Mixed Mode
¢ allo stesso tempo possibile utilizzare le mede-
sime macchine fisiche anche per I'istanziazione
di VM (purché naturalmente risorse come me-
moria, disco e numero di core necessari siano
sufficienti).

11 funzionamento del Mixed Mode ¢ basato

sul fatto che tutte le richieste di allocazione del-
le risorse in WNoDeS sono mediate da un batch
system. Nel caso in cui tali richieste siano batch
Jjob di tipo tradizionale (sottomesse localmente o
ad esempio via Grid) possiamo distinguere tra:
e hatch job che devono essere eseguiti su un
sistema fisico, senza virtualizzazione;
e hatch job che devono essere eseguiti su VM

di un certo tipo.

La distinzione tra I'uno o I'altro tipo avviene in
WNoDeS attraverso un file di configurazione.
Nel caso in cui le richieste di allocazione del-
le risorse siano di tipo Cloud, esse sono normal-
mente sottomesse tramite la Cloud CLI e si ri-
feriscono alla creazione di VM. WNoDeS tradu-
ce trasparentemente queste richieste di creazio-
ne di VM in job che, come sopra, vengono pas-
sati a un batch system.

Sia che si tratti di job tradizionali che di al-
locazioni Cloud, dunque, per WNoDeS una ri-
chiesta di risorse e gestita da un batch job. Que-
sto raggiunge un sistema fisico e in particolare
il processo Bait di WNoDeS. Come descritto so-
pra, il processo Bait ha la responsabilita di as-
sociare da una parte le richieste di risorse as-
sociate al job ricevuto e dall’altra le risorse di-
sponibili sul sistema locale. Con il Mixed Mode
ogni sistema fisico, sul quale & in esecuzione il
processo Hypervisor di WNoDeS, fa parte di un
cluster di risorse gestito da un batch system e
puo dunque eseguire job. Se quindi la richiesta
pervenuta al Bait ¢ di esecuzione di un job non
virtualizzato, il Bait mandera in esecuzione ta-
le job direttamente sul “bare metal” (la mac-

Fig 2 - Architettura di WNoDeS

{ BATCH SYSTEM %}
% (LSF/PBS)

china fisica). Se la richiesta &
di istanziazione di una VM,
il Bait richiedera all’Hypervi-
sor I'istanziazione di tale VM.
Se d’altra parte il Mixed Mo-
de ¢ disabilitato i sistemi fi-

sici non faranno parte di un

batch system e non potranno
quindi eseguire job. In questo
caso tutte le richieste saran-
no soddisfatte esclusivamen-
te attraverso VM.
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Naturalmente il Mixed Mode richiede, per po-
ter funzionare correttamente, che tutte le richie-
ste di allocazione delle risorse su un certo nodo
passino dal batch system e in particolare attra-
verso il processo Bait.

11 Mixed Mode ¢ stato rilasciato a partire da
WNoDeS 2.0.0-2 nella distribuzione EMI1-2 Mat-
terhorn [9]. 11 Mixed Mode é inoltre integra-
to con il supporto fornito da WNoDeS per I'i-
stanziazione di risorse Cloud attraverso la Cloud
CLI, componente di WNoDeS rilasciata a partire
a partire da WNoDeS 3.0.0-1 nella distribuzione
EMI1-3 Monte Bianco [9].

La figura 2 mostra il funzionamento del Mi-
xed Mode, a partire da quando il job in coda
nel sistema batch viene consegnato al Bait, che
verifica lo stato delle macchine interrogando
I’Hypervisor. In base alla tipologia di job e alla
configurazione site-specific, un job di tipo batch
sara eseguito su VM o su macchina fisica. Ri-
chieste di tipo Cloud saranno invece sempre e-
seguite su VM.

1l Mixed Mode presenta vantaggi e svantag-
gi come descritto nella tabella seguente.

Vantaggi

Facile installazione: rende graduale I'installazione
di WNoDeS in un centro di calcolo rendendo non
necessaria la preassegnazione di macchine dedicate

alla virtualizzazione o al Cloud.

Supporto a diversi casi d’uso, in particolare ove si
richieda I'allocazione flessibile di risorse reali e vir-

tuali senza allocazione statica delle risorse.

Facile customizzazione dei job in base alle richie-
ste degli utenti, che avviene tramite la modifica di
un file di configurazione precompilato presente nel

componente site-specific.

Tab 1 - Vantaggi e svantaggi del Mixed Mode

4. Stato dell’arte

In letteratura tra i framework di virtualizzazio-
ne e Cloud Computing di tipo open source so-
no presenti, tra gli altri, OpenNebula e Open-
Stack. Entrambi, come WNoDeS, creano un’in-
frastruttura distribuita come service (laaS) sul-
la quale costruire servizi Cloud. Quello che dif-
ferenzia WNoDeS da queste due tecnologie ¢ la
disponibilita della modalita Mixed mode e so-
prattutto lo sfruttamento del concetto di coda
del batch system per la gestione delle richieste
di risorse sia per job tradizionali che per allo-
cazioni Cloud. Normalmente, infatti, le soluzio-
ni di Cloud computing presumono una disponi-
bilita “infinita” di risorse e implementano un si-
stema di scheduling relativamente semplice, che
spesso non consente grande flessibilita nella po-
licy di allocazione, specialmente dinamica, del-
le risorse (si pensi per esempio all’accodamen-
to di richieste di allocazione, alla definizione di
“share” di risorse, alla necessita di evitare il par-
tizionamento delle risorse tra tenant multipli, al-
la scalabilita necessaria per supportare migliaia
di richieste concorrenti). WNoDeS invece forni-

Svantaggi

11 nodo reale (che contiene I'Hypervison deve essere
accessibile da parte di programmi in user-space (job).
Questa puo essere una limitazione dal punto di vista
della sicurezza. D’altra parte, questo e quello che ac-
cade normalmente nei casi in cui su sistemi fisici sia

presente un batch system.

L’utilizzo delle licenze d'uso di un batch system spes-
So aumenta proporzionalmente al numero di core vi-
sti dal batch system stesso. Questo puo essere un pro-
blema se ¢ disponibile solo un numero limitato di li-
cenze (ad esempio con batch system di tipo commer-
ciale). Se una macchina fisica é utilizzata per gesti-
re job “reali” e per creare VM che a loro volte debba-
no eseguire batch job, il numero totale delle licenze
¢ dell’ordine di O(2 x numero di core). Questo proble-
ma evidentemente non si pone nel caso in cui venga

utilizzato un batch system open source.
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sce, grazie alla stretta integrazione con un batch
system, complesse politiche di allocazione e ge-
stione risorse, comprese le componenti di auto-
rizzazione e metering d’uso.

Un’integrazione delle architetture Cloud e Grid
puo anche avvenire seguendo un approccio di
tipo Grid-over-Cloud e uno di tipo Cloud-over-
Grid. 1 prodotti CLEVER [10] e MetaCentrum
[11] implementano I'approccio Cloud-over-Grid.
CLEVER e utilizzato per fornire un sistema laaS
realizzato a partire da una infrastruttura Grid.
MetaCentrum coordina e fornisce servizi Grid
nella Repubblica Ceca per conto della NGI Ce-
ca. L’approccio Grid-over-Cloud ¢ utilizzato da
StratusLab [12], che fornisce servizi Grid utiliz-
zando le risorse messe a disposizione da un’in-
frastruttura laaS: la infrastruttura Grid risultan-
te sfrutta la natura dinamica del Cloud fornen-
do le risorse quando necessario ed eseguendo-
vi i servizi degli utenti oppirtunamente installati
e configurati sulle risorse selezionando I'imma-
gine della risorsa opportuna dal servizio Mar-
ketplace. Entrambi gli approcci Grid-over-Cloud
e Cloud-over-Grid prevedono Il'incapsulamen-
to di una tecnologia in un’altra. D’altra parte,
WNoDeS non privilegia I'interfaccia Grid oppure
Iinterfaccia Cloud e fornisce risorse reali o vir-
tuali all’'utente utilizzando in modo polimorfico
le interfacce richieste (locali, Grid o Cloud) ri-
chieste dall’'utente stesso attraverso una integra-
zione dinamica delle risorse.

5. Conclusioni

Da diversi anni il framework WNoDeS é utilizza-
to in produzione per la parte batch e Grid al cen-
tro di calcolo Tier-1 dell'INFN. La parte Cloud di
WNoDeS, recentemente rilasciata, € attualmen-
te messa a disposizione anche in un testbed for-
nito dalla ltalian Grid Infrastructure (1G1) per le
comunita scientifiche che ne richiedono I’acces-
so. Attualmente le parti specifiche di virtualizza-
zione Grid e Cloud di WNoDeS sono utilizzate da
diversi esperimenti e collaborazioni, tra i quali si
citano in particolare I'esperimento astro-parti-
cellare Auger, la infrastruttura europea WeNMR
per NMR e biologia strutturale [13] e il Federa-

ted Cloud Working Group della European Grid
Infrastructure (EG1) [14].

Tra le attivita di prossima realizzazione so-
no presenti I'integrazione con il portale scien-
tifico 1GI per la parte Cloud e I'estensione del-
la Cloud CLI per gestire I'istanziazioni di VM da
parte di utenti locali per sviluppo software, test
e analisi. Piu a lungo termine ¢ prevista una ge-
stione piu granulare delle risorse dei nodi attra-
verso meccanismi di Control Groups (cgroups) di
Linux e I'integrazione di WNoDeS all’interno di
OpenStack, utile soprattutto per permettere allo
stesso OpenStack di supportare workload di cal-
colo scientifico in modo scalabile. All’interno di
quest’ultima attivita sono preliminarmente pre-
viste, in particolare, I'integrazione dello schedu-
ling gestito da WNoDeS con lo scheduling di O-
penStack, 'estensione della dashboard di Open-
stack per 'amministrazione ed il monitoraggio
dei servizi di WNoDeS e l'integrazione del ser-
vizio prototipale di Dynamic Virtual Networks
di WNoDeS [8] all’interno della gestione rete di
OpenStack.
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Sull’interoperabilita tra risorse locali, Grid e cloud
per la realizzazione di un’infrastruttura di calcolo
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Abstract. In base al report finale dello studio condotto da eResearch2020, un’iniziativa finanziata dalla Commissio-
ne Europea, i maggiori ostacoli che finora hanno impedito un’ampia adozione ed un uso capillare delle infrastrutture
di calcolo distribuite (DCI) sono stati la mancanza di interoperabilita tra i diversi middleware e la loro difficolta di
utilizzo, soprattutto nella fase iniziale, in cui la gestione dei certificati digitali personali e la mancanza di standard
consolidati rende la curva di apprendimento davvero molto ripida per i non esperti in informatica.

Questo lavoro presenta il Catania Science Gateway Framework, per la creazione di portali tematici, che affronta e ri-
solve entrambe le problematiche, fornendo un accesso semplice e intuitivo alle DCI. Cio avviene tramite lo standard
JSR 286, un sistema di autenticazione e autorizzazione basato sulle federazioni di identita e lo standard SAML, senza
la necessita per I’'utente di avere un certificato digitale personale, e, infine, un’interfaccia verso vari middleware che
usa lo standard SAGA e che consente di eseguire in maniera trasparente la stessa applicazione su DCI eterogenee

(cluster locali, Grid, Cloud, HPC, ecc.).

1. Introduzione

Negli ultimi 30 anni, grazie alla continua ridu-
zione dei costi dei processori e della rete, a pa-
rita di potenza di calcolo e di banda passante,
il calcolo scientifico si ¢ evoluto passando dai
mainframe monolitici, ai cluster di calcolatori,
alle infrastrutture Grid e, infine, alle cloud.

1 cluster di calcolatori, le diverse infrastrut-
ture Grid e le cloud presenti oggigiorno nel
mondo, sebbene basati, su un medesimo mo-
dello “distribuito”, utilizzano strumenti software
differenti, che non sono quasi mai interoperabili
tra loro. Esiste, infatti, una grande varieta di Lo-
cal Resource Management System (Condor, LSF,
PBS, Torque+MAUI, ecc.), di middleware Grid, di
stack cloud. Si tratta in buona sostanza di imple-
mentazioni “verticali” che non si “parlano” 'u-
na con l'altra. Questo fa si che I'offerta di calco-
lo e storage delle cosiddette e-Infrastructure non

si basi su una piattaforma globale standard, ma
sia bensi vista come un insieme di diverse “iso-
le” (le varie infrastrutture) che non comunicano
tra loro.

Nel report finale dello studio condotto da e-
Research2020 [1], un’iniziativa finanziata dal-
la Commissione Europea con I'obiettivo di ana-
lizzare il ruolo delle infrastrutture digitali nella
creazione di comunita virtuali globali di ricer-
catori e scienziati, € sottolineato come 1’assenza
di questa interoperabilita sia una grande barrie-
ra nell’adozione del modello basato sulle infra-
strutture virtuali da parte dei potenziali utenti.
Infatti, cambiare I'infrastruttura usata vuol dire
per il ricercatore dover studiare nuove interfac-
ce e modificare la propria applicazione al fine di
poterla eseguire sulla nuova piattaforma. Altre
importanti barriere identificate dallo studio so-
no la difficolta di accesso e il tempo necessario
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ad adattare la propria applicazione per essere e-
seguita correttamente sulle varie infrastrutture.

La presenza di questi ostacoli sta alla base del
fatto che il numero di utenti della European Grid
Infrastructure (EGI1) [2] & solo di poco superiore
alle 22.000 unita, circa 1’1% del numero di ad-
detti ai lavori della ricerca pubblica in Europa. E-
liminare queste barriere aprirebbe il mondo del-
le infrastrutture digitali a un enorme bacino di u-
tenti potenziali e per far cio ¢ fondamentale ren-
dere interoperabili le varie infrastrutture digitali
presenti in Europa e nel resto del mondo, fornen-
do ai ricercatori strumenti di accesso semplici ed
intuitivi che possano far loro vedere immediata-
mente il vantaggio di utilizzarle.

L’interoperabilita puo essere definita come I’a-
bilita di diversi sistemi e organizzazioni di lavora-
re insieme. Il termine € usato anche in contesto in-
formatico e lo standard 1SO/1EC 2382-01 (Informa-
tion Technology Vocabulary, Fundamental Terms)
lo definisce come la capacita di comunicare, ese-
guire programmi o trasferire dati tra varie unita
funzionali in un modo che richiede all’'utente di
non avere alcuna (o al pit una limitata) conoscen-
za delle caratteristiche di queste unita.

Obiettivo di questo lavoro & proporre un si-
stema per garantire l'interoperabilita, come so-
pra definita, tra tutte le infrastrutture di calcolo
al momento esistenti (cluster locali, Grid e Cloud),

eliminando le barriere suddette.

Lo strumento da noi scelto per raggiungere
tale obiettivo ¢ quello degli Science Gateway. Se-
condo TeraGrid/XSede (https://www.xsede.org/),
uno Science Gateway ¢ costituito da un set di to-
ol, applicazioni e basi di dati sviluppati dalle co-
munita scientifiche e integrati in un portale web,
solitamente con un’interfaccia utente semplice,
che ¢ adattato a soddisfare i bisogni di una speci-
fica comunita.

Al fine di poter creare velocemente diversi
Science Gateway che soddisfino queste caratte-
ristiche, abbiamo progettato e sviluppato un fra-
mework che fornisce una serie di funzionalita co-
muni che possano essere facilmente usate e adat-
tate, ogni qual volta occorre sviluppare un nuovo
Science Gateway per una comunita specifica. 1l
Catania Science Gateway Framework [3, 4] & de-
scritto nel prossimo paragrafo.

2. Il Catania Science Gateway Framework
1 requisiti di base che hanno guidato la proget-
tazione del Catania Science Gateway Framework
(CSGF) sono:
e J'uso di standard riconosciuti a livello
internazionale;

e la semplicita di sviluppo;

e la semplicita di uso;

e Ja riusabilita.
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Fig. 1 - Schema del Catania Science Gateway Framework
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Lo schema del framework € mostrato in figural.
11 CSGF é costituito da un set di librerie per ge-
stire i meccanismi di autenticazione e autoriz-
zazione verso le infrastrutture, che consentono
di eseguire applicazioni con diversi middlewa-
re quali LRMS, Grid e Cloud. 11 CSGF rispetta i-
noltre pienamente le politiche definite da EGI
per i portali che offrono accesso alle DCI trami-
te web [5, 6].

Nelle implementazioni esistenti, il CSGF ¢
stato integrato all’interno dell’enterprise por-
tal framework Liferay [7], un software per co-
struire portali che permette di integrare portlet
standard JSR 286 [8] in un application server
(GlassFish
zione di un dato Science Gateway implementa-

[9], nel nostro caso). Ogni applica-

to con il nostro framework ¢ integrata in una
portlet specifica e cido fornisce una serie di im-
portanti vantaggi:

e Jla possibilita di comporre uno Science Ga-
teway “on the fly”, aggiungendo o rimuovendo
portlet in funzione dei requisiti della comunita
dei suoi utenti;

e |a capacita di abilitare permessi specifici per
ogni utente e ogni applicazione;

e il riutilizzo delle portlet che integrano un’ap-
plicazione in piu di uno Science Gateway, grazie
alla loro portabilita, garantita dallo standard;

e ]a possibilita di configurare in modo oppor-
tuno le portlet usando le portlet preferences (ad
es. per stabilire il set di risorse su cui eseguire u-
na data applicazione).

2.1 Autenticazione e Autorizzazione
L’autenticazione nel CSGF si basa sull’'uso del-
le cosiddette identita federate [10,11]. Cio € reso
possibile dall’adozione dello standard SAML 2.0
[12] e della sua implementazione fatta da Shib-
boleth [13]. Al fine di massimizzare il numero
di potenziali utenti, gli Science Gateway imple-
mentati con il CSGF possono essere configura-
ti come Service Provider della federazione ita-
liana IDEM [11] e, attraverso questa, dell’inter-
federazione internazionale eduGAIN [14]. E in
questo contesto importante sottolineare che, al-
lo scopo di far accedere ai Catania Science Gate-
way anche coloro che non appartengono a nes-

suna federazione, & stata creata la federazione
“catch-all” GrIDP [15] e I'IDP Open [16] che so-
no co-gestiti dal GARR e dalla Sezione di Cata-
nia dell'INFN.

L’autorizzazione ¢ invece gestita tramite un
server LDAP, il quale registra per ciascun utente
i ruoli ricoperti all’interno delle varie organizza-
zioni facenti parte della comunita, e le relative
autorizzazioni ottenute all’interno dello Science
Gateway. Per soddisfare un preciso requisito di
sicurezza, la registrazione delle autorizzazioni é
gestita manualmente.

2.2 Il Grid-Engine

La componente principale del CSGF ¢ il Grid-En-
gine, un tool che puo eseguire applicazioni su o-
gni DCI (Grid, Cloud, HPC o cluster locali) trami-
te I'adozione dello standard SAGA [17], e del-
la sua implementazione JSAGA [18], che defini-
sce un’interfaccia software di alto livello orien-
tata alle applicazioni. Questa puo essere usata
per eseguire applicazioni su middleware diffe-
renti. Un’infrastruttura & supportata da JSAGA
quando ¢ disponibile il corrispondente “adap-
tor”. Un JSAGA adaptor € una libreria che map-
pa le chiamate standard SAGA con I'interfaccia
del middleware da supportare.

Sfruttando le caratteristiche di SAGA, trami-
te il CSGF e possibile creare un front-end unico,
capace di sottoporre applicazioni su differenti
DCI. 11 CSGF fornisce agli sviluppatori di appli-
cazioni una potente interfaccia che consente di
definire set di risorse (siti Grid, macchine HPC,
Cloud, ecc.) sui quali I'applicazione potra esse-
re eseguita. 11 set di risorse sara scelto dallo svi-
luppatore in funzione delle caratteristiche delle
applicazioni e dell’accessibilita delle risorse. Co-
me mostrato in figura 2, il set potra essere com-
posto da risorse appartenenti a tutti i tipi di DCI
supportate o solo di un tipo.

Per esempio, il set potra essere composto so-
lo da risorse HPC, nel caso di applicazioni che
possono essere eseguite solo su macchine paral-
lele, oppure, nel caso di un workflow, ogni suo
nodo potra essere eseguito su un’infrastruttura
diversa, in accordo alle caratteristiche del singo-
lo nodo.
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Fig 2 - Lo sviluppatore puo scegliere su quali infrastrutture distribuite eseguire ’applicazione in base alle carattestiche dell’ap-

plicazioni e ai suoi permessi di esecuzione

2.2.1 Lo standard SAGA per il mondo cloud
Sebbene lo standard SAGA sia stato definito
per le infrastrutture Grid, esso puo essere a-
dattato senza stravolgimenti anche per quelle
Cloud. In pratica, il modello di servizio Softwa-
re as a Service (SaaS), per cui i provider cloud
installano e operano applicazioni nella cloud
e gli utenti accedono a tali software tramite
client, puo essere interamente offerto agli u-
tenti da uno Science Gateway che si basi sul
CSGF e adotti lo standard SAGA. E importante
osservare che, nel modello SaaS, I'utente cloud
non gestisce I'infrastruttura dove I'applicazio-
ne viene eseguita. Nel CSGF, le chiamate SA-
GA, quando si riferiscono a un’infrastruttura
cloud, devono essere mappate con tutte le ope-
razioni necessarie per eseguire un’applicazione
su cloud. 11 nostro requisito & che con le stese
chiamate SAGA si possa eseguire un’applica-
zione su una qualsiasi infrastruttura, compre-
se quelle di tipo cloud. Per soddisfarlo abbiamo
definito un algoritmo che mappa la chiamata
SAGA per eseguire un’applicazione in un set di

azioni in un’infrastruttura cloud:

1. un utente invia un’applicazione verso una
cloud usando le APl SAGA standard;

2. il motore SAGA capisce che I'applicazio-
ne deve essere eseguita su cloud e contatta il
Cloud Virtual Infrastructure Manager (VIM)
per identificare e avviare una Virtual Machine
(VM) dove I'applicazione puo essere eseguita;
3. il Cloud VIM fornisce al motore SAGA le
informazioni necessarie per accedere alla
macchina;

4. il motore SAGA trasferisce 1 file di input
sulla VM e avvia I'applicazione;

5. il motore SAGA controlla I'applicazione e
recupera I'output quando pronto;

6. il motore SAGA contatta il Cloud VIM per
spegnere la VM;

7. il motore SAGA restituisce I'output dell’ap-
plicazione all’'utente tramite le APl standard di
SAGA.

Questo algoritmo consente al CSGF di sfrutta-
re un’infrastruttura Cloud tramite un’interfac-
cia SAGA come una DCI classica. Quindi, gli u-
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tenti potranno eseguire applicazioni su risor-
se Grid, HPC e Cloud in un modo trasparente.

3. La demo di CHAIN dell’interoperabili-
ta tra middleware differenti

Obiettivo di questa demo, realizzata nell’ambito
del progetto europeo CHAIN [19] utilizzando u-
no Science Gateway dedicato [20] implementa-
to con il CSGF, é stato quello di dimostrare che:
e e infrastrutture possono essere rese intero-
perabili (secondo la definizione data preceden-
temente) I’'una con I'altra a livello di applica-
zioni utente, usando standard.

e Applicazioni appartenenti a diverse comu-
nita scientifiche possono essere sottoposte da
qualunque posto, per essere eseguite ovunque.
Nella demo sono state coinvolte infrastrutture
europee, nord e sudamericane, africane e asia-
tiche come si puo evincere dalla figura 3.

I middleware coinvolti sono stati:

e EMI-gLite (in Europa);

e EMI-Unicore (in Europa);

e Globus (in India);

e Genesis 11 (in USA);

e GOS (in Cina);

e QurGrid (in Brasile);

e Platform Computing LSF (sul sito ENEA-
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La fiigura 4 mostra la distribuzione geografi-
ca dei job in esecuzione, o ormai terminati, in-
viati durante la demo. Ogni middleware ¢ iden-
tificato da un colore diverso, specificato nel-
la legenda.

In figura 5 ¢ mostrato uno zoom della mappa
dei job in cui si vedono quelli eseguiti sul sito
di Portici del’ENEA tramite LSF.

4. Conclusioni

Le infrastrutture di calcolo distribuito (DCI) po-
tranno incrementare notevolmente il loro ba-
cino di utenti solo fornendo servizi realmente
semplici da usare. 11 Catania Science Gateway
Framework, col supporto alle federazioni di i-
dentita, cambia radicalmente il modo in cui le
DCI possono essere usate allargando enorme-
mente il bacino degli utenti potenziali in diver-
si continenti e organizzazioni,.

Inoltre, "adozione di standard (JSR 286, SA-
GA, SAML, ecc.) rappresenta un concreto inve-
stimento verso la sostenibilita del framework.
11 CHAIN worldwide interoperability program
ha dimostrato che, tramite uno Science Gate-
way basato su standard, gli utenti possono ac-
cedere, in modo trasparente e da qualunque lo-

g UNIC®RE

Fig 3 - e-Infrastructures coinvolte nella CHAIN worldwide Interoperability Demo
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Fig 4 - Distribuzione geografica dei job in esecuzione. Ogni middleware ¢ identificato con un colore diverso
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Fig 5 - Mappa dei job eseguiti sul sito ENEA di Portici con LSF

calita, a diverse DCI globali (cluster locali, HPC,
Grid, Cloud).

Noi proponiamo lo stesso approccio per riuni-
re le risorse distribuite di tutta I'ltalia e costrui-
re un’infrastruttura ltaliana completamente in-
teroperabile, nel rispetto delle specificita locali
e sfruttando le competenze di tutte le organiz-
zazioni interessate a partecipare.
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Abstract. Il contributo si sviluppa all’interno del progetto Marche Cloud, che prevede lo sviluppo di un’infrastrut-

tura cloud basata su software open source per la Regione Marche. In questo lavoro si presenta la realizzazione del

prototipo di tipo IaaS (Infrastructure as a Service) di tale infrastruttura, inizialmente installato al CNAF e successi-

vamente portato presso il data center della Regione Marche ad Ancona. L’infrastruttura ¢ basata sul software Open-

Stack, installato e configurato nelle componenti di identity service, image repository, compute node, object storage

e dashboard. Nel progetto sono supportati diversi sistemi operativi e formati di immagini per le VM. 1l file system

distribuito GlusterFS ¢ stato utilizzato per abilitare la funzionalita di live migration e al fine di ottenere ridondanza,

performance e alta affidabilita di alcune componenti dell’infrastruttura stessa. E stato sviluppato un sistema flessibile

di monitoring e allarmistica sfruttando 1’integrazione in OpenStack di framework esterni, specificatamente Ganglia

e Nagios.

1. Introduzione

La Regione Marche intende dotarsi di un’infra-

struttura di Cloud computing (MCloud, Figura 1)

che eroghi innovativi servizi ad alto contenuto

tecnologico ad aziende, istituzioni pubbliche e

societa civile favorendo:

e efficienza e innovazione, sviluppo di nuovi pro-
dotti, crescita della produttivita;

e opportunita di business per il territorio
marchigiano;

e realizzazione di importanti economie di scala
nell’'uso di risorse pubbliche e private;

e attrazione e diffusione di competenze avanzate
nel settore strategico 1CT;

e progressi nell’interscambio di informazione e
conoscenza, nell’aggregazione sociale e nella
qualita della vita per i cittadini e le imprese.

A questo scopo la Regione Marche ha stipula-

to un Protocollo d’Intesa con I'lstituto Naziona-

le di Fisica Nucleare (INFN), definendo un proget-
to pilota MCloud con T'obiettivo di implementa-
re un’infrastruttura Cloud e su di essa servizi per

i cittadini. Un primo servizio, gia reso disponibi-

le, consente I’accesso a refertazione elettronica di

laboratori di analisi presenti sul territorio mar-

chigiano. 11 progetto pilota ¢ strutturato in quat-
tro work packages (WP):

1. WP1 - Infrastruttura;

2. WP2 - Monitoring;

3. WP3 - Autenticazione;

4. WP4 - Interfacce utente;

Questo lavoro descrive i compiti dei WP pit infra-

strutturali, specificatamente WP1 e WP2.

L’adozione di software Open Source, elemen-
to caratterizzante della proposta architetturale, &
fortemente raccomandata per le Pubbliche Am-
ministrazioni; cfr. ad esempio le recenti modifi-
che introdotte all’art. 68 del Codice dell’Ammini-
strazione Digitale (D.Lgs. 82/2005) [1].

Come software Cloud di riferimento ¢ stato a-
dottato OpenStack [2]. Le motivazioni che han-
no portato a questa scelta sono principalmente le
seguenti:

e ¢ un prodotto Open Source che puo essere ese-
guito su piattaforme anch’esse interamente O-
pen Source come, ad esempio, sistemi operati-
vi Linux;

Workshop GARR Calcolo e Storage Distribuito - Selected Papers. Roma 29-30 novembre 2012
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| Applicazioni e utenti

Infrastruttura virtuale pilota
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Fig 1 - Architettura del progetto MCloud

® ha un forte supporto da parte dell’industria: tra
i partner del consorzio OpenStack [3] figurano
molti tra i maggiori player nel campo dell’in-
formatica mondiale;

e rispetto ad altre piattaforme di Cloud compu-
ting mostra una continua forte crescita sia in
termini di funzionalita che di comunita di svi-
luppatori [4];

e esistono diffuse competenze sul prodotto per la
realizzazione di piattaforme di Cloud compu-
ting da parte dell'INFN e di partner dell'INFN,
come il CERN;

¢ ha un disegno architetturale aperto e modula-
re, principalmente sviluppato in Python. Que-
sto comporta facile estendibilita e possibilita di
un’adozione selettiva, composta solamente dal-
le parti che interessano per un dato caso d’uso;

® ha una governance interna ben definita e rilasci
del software periodici e incrementali;

e ¢ interoperabile con altri sistemi di tipo Cloud
pubblici o privati. In particolare, attraverso O-
penStack ¢ possibile eseguire VM create in al-
tri ambienti, anche proprietari, come VMware,
ed ¢ possibile la connessione con VMware ESX
Server [5]. E anche possibile connettere Open-
Stack a Cloud pubbliche attraverso lo standard
AP “de facto” Amazon EC2.

2. I servizi forniti da OpenStack che caratte-

rizzano Pinfrastruttura pilota

Con riferimento alla figura architetturale genera-

le di OpenStack nella versione attuale denomina-

ta “Folsom” [6] (Figura 2), nel prototipo MCloud
si e decisa una focalizzazione sulle componen-

ti di:

Dashboard: OpenStack fornisce un’interfaccia di

gestione dell’infrastruttura attraverso un modulo

di dashboard chiamato Horizon.

Storage: OpenStack supporta due tipi di Cloud

storage:

® object storage (servizio Swift) per la gestione di
file intesi come singoli oggetti (cio@ non come
volumi montabili);

* block storage (servizio nova-volume/cinder) per
la definizione di un’area dati persistente che, in
analogia a un disco USB, pu0 essere collega-
ta ad una VM per volta e che viene preservata
quando la VM viene eliminata.

Poiché nel pilota MCloud non e richiesto un servi-

zio di memorizzazione file di tipo object, nell’in-

frastruttura pilota é stata abilitata solo la funzio-
nalita di block storage.

Network: 1a versione Folsom di OpenStack inte-

gra una componente, chiamata Quantum, dedi-

cata alla definizione delle connessioni di rete con
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Fig 2 - Architettura di OpenStack “Folsom”

un servizio di “Network as a Service”. Nella pri-

ma fase di MCloud, tuttavia, allo scopo di ottene-

re una configurazione il piu possibile affidabile e

semplice, ¢ stato deciso di configurare la parte di

rete attraverso una replica della componente no-

va-network su tutti i nodi coinvolti.

Image repository: OpenStack fornisce un servizio

di catalogazione e gestione delle immagini vir-

tuali chiamato Glance, che gestisce diversi for-

mati (es. raw, qcow2, vmdk).

Autenticazione: un punto architetturalmente im-

portante ¢ dato dalla disponibilita in OpenStack

di una componente dedicata all’autenticazione,

chiamatz Keystone. Keystone non supporta an-

cora ufficialmente un’autenticazione federata
basata sul Security Assertion Markup Language

(SAML), ma ¢ stato esteso in tal senso nell’ambi-

to del WP3 al fine di facilitare I'integrazione con i

sistemi SAML-based gia in uso in Regione.

Le linee-guida per I'architettura e per l'inte-
grazione dei servizi da realizzare sull’infrastrut-
tura del Centro di Calcolo della Regione Marche
possono essere sintetizzate come segue:

e 1l file system distribuito utilizzato in MCloud &
GlusterFS, configurato per essere utilizzabile sia
per archiviare le immagini virtuali nel servizio
di image repository in alta affidabilita, sia per
definire una storage area comune tra i compu-

te node. L’architettura ¢ stata inoltre disegnata
in modo da realizzare un fail-over automatico
in caso di problemi a uno dei server GlusterFSe
in modo da poter essere in seguito integrata in
una SAN esterna.

Visto il basso numero di sistemi fisici del pro-
getto iniziale, 'alta disponibilita é stata affron-
tata in queste componenti:

- deve esserci garanzia che problemi ad uno
qualunque dei sistemi non compromettano il
file system sottostante. Questo ¢ garantito da
GlusterFS, come descritto sopra.

- La gestione della rete attraverso il servizio no-
va-network e stata replicata su tutti i sistemi
per evitare problemi di connettivita dovuti a
malfunzionamenti di uno o piu sistemi.

- Eventuali problemi al Cloud controller di O-
penStack non devono avere effetto sulle ap-
plicazioni in esecuzione nelle VM.

Questa architettura consente di evitare un’iniziale

esplicita configurazione di alta disponibilita ba-

sata sulla ridondanza di tutti i sottosistemi di O-

penStack (DB, autenticazione, messaggistica, i-

mage repository, dashboard, monitoring). Tale ti-

po di ridondanza porterebbe infatti ad una com-
plessita sproporzionata rispetto alla dimensione
del progetto pilota.

La figura 3 mostra come attraverso GlusterFS
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il volume di Glance (image repository) sia replica-

to 3 volte per ridondanza e come il volume nova

(lo spazio disco condiviso tra i compute node che

ospita i file delle VM in esecuzione) sia configu-

rato in “replica 2 distribuita”, in modo da consen-
tire la live migration sullinfrastruttura ed offrire
un volume in alta disponibilita con buone perfor-

mance di 1/0.

In figura 4 sono riportate le configurazioni di
rete definite nell’infrastruttura pilota. Seguendo
linee guida e best practice definite in OpenStack,
la rete ¢ stata organizzata come segue:

e Management network (192.168.200.0/24): u-
tilizzata per la comunicazione tra i servizi di
OpenStack.

® Data network (192.168.122.0/24): utilizzata per
assegnare indirizzi IP privati alle VM.

e External network (10.101.8.0/24): rete “pubbli-
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Fig 4 - La configurazione di rete dell’infrastruttura pilota
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ca”, usata per permettere alle VM di comunica-
re con le reti esterne all’infrastruttura. Da que-
sta sottorete vengono inoltre prelevati gli indi-
rizzi di rete pubblici da usare come “floating IP”’
da assegnare dinamicamente alle VM.

Sull’infrastruttura pilota sono state abilitate le se-

guenti funzionalita:

e Volumi persistenti: attraverso nova-volume ¢
possibile creare un volume persistente e con-
netterlo a una VM in esecuzione. 1l volume ¢
indipendente dalla VM e pu0 essere associato
a una sola VM per volta. Le modifiche sul vo-
lume vengono mantenute anche dopo la termi-
nazione della VM a cui ¢ collegato;

e Live Migration: ¢ la possibilita di migrare una
VM da un compute node a un altro senza per-
dita di connettivita. Per poter effettuare questa
operazione ¢ necessario che la directory conte-

nente i file delle VM sia condivisa tra

tutti i compute node (in MCloud, at-

traverso GlusterFS). La live migration é

fondamentale nella gestione di un’in-

frastruttura Cloud, ad esempio per ef-
fettuare attivita di manutenzione su un

nodo fisico evitando impatto sulle VM

in esecuzione.

e Floating IP: ¢ la possibilita di asso-

ciare in maniera dinamica un certo in-

dirizzo 1P (chiamato “floating”) a una

VM. Si puo scegliere se associare in au-

tomatico I'indirizzo alla VM durante la

sua creazione oppure aggiungerlo o ri-
muoverlo manualmente mentre la VM
¢ in esecuzione. Risulta in tal modo
semplice sostituire la VM che rispon-
de ad un certo indirizzo pubblico con
un’altra VM, ad esempio a causa di un
ethi malfunzionamento della prima;

e Snapshot. crea una fotografia (snap-
shof) di una VM, inserendo questa
nuova immagine nell’image repository
in modo da poter istanziare nuove VM
a partire dallo snapshot creato.

3. Valutazione delle esigenze e
identificazione dei dati utilizzabili
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per monitoring e accounting

Analizzando in dettaglio I'architettura di Open-

stack, sono state identificate due categorie di dati

e le rispettive sorgenti di informazioni:

e Infrastrutturali: informazioni derivate da No-
va e popolate dal sistema di messaggistica di
OpenStack.

e Legati ai consumi delle VM: informazioni ge-
stite direttamente dal sistema di virtualizzazio-
ne (KVM), cui & possibile accedere tramite API,
plugin specifici e libvirt.

Sono state poi individuate le componenti princi-

pali del sistema in termini di:

1. Data Producer. Le sorgenti naturali d’informa-
zione possono essere classificate secondo:

a) Facilities e Services monitoring;
b) Activities monitoring.

2. Data Flow. Nel data flow per monitoring o ac-
counting si identificano i seguenti tre aspetti
principali:

a) Trasporto dei dati;
b) Archiviazione dei dati;
¢) Monitoring e visualizzazione dei dati.

3. Formato dei dati. Esso deve essere sufficiente-
mente flessibile da permettere a nuove applica-
zioni di agganciarsi al framework.

4. Architettura. E stato sviluppato un modulo di
monitoring e accounting, integrato nella Da-
shboard, che pud essere scomposto in tre aree
(fig. 5):

a) Resource level monitoring;
b) Alarms;
c) User level monitoring.
Sono quindi state studiate le applicazioni piu dif-
fuse per integrare queste tre aree, specificatamen-
te Ganglia, Collectd e Zenoss come performan-
ce monitor e Nagios e Zenoss come notification
systems. E stata inoltre studiata una soluzione,
basata su Python, che si interfaccia direttamente
con la messaggistica interna AMQP e via libvirt
con KVM. Nella Tabella 1 sono riassunti i risulta-

ti dell’analisi delle soluzioni possibili in termini di

funzionalita supportate.

La scelta finale prevede I'uso di Ganglia come
misuratore e aggregatore delle metriche disponi-
bili in nova e KVM; Nagios per il sistema di al-
larmistica; una serie di tool e plugin specifici per
il livello applicativo. La scelta della combinazio-
ne Ganglia/Nagios, nonostante richieda una per-
sonalizzazione delle immagini virtuali, € motiva-
ta dal fatto che essi:

1. sono molto diffusi in combinazione con

OpenStack;

2. minimizzano lo sforzo di integra-

zione grazie ai numerosi plugin, tra
cui uno specifico di Ganglia [7] che

permette il monitor dei servizi nova

usando le librerie stesse del modulo;

3. sono facilmente espandibili.

Fig 5 - Architettura delle componenti per il monitoring e accounting

! [openstack OpenStack Compute
: | Dashboard P
: Rescurce level - i
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Zenoss, una soluzione piu completa,
ha un’elevata richiesta di risorse in
termini di funzionamento e una mi-

Performance User- Notifications Log Libvirt | Support of | Plugin for | Plugin | Richness | Popularity
monitoring friendly monitoring | plugin | Windows | OpenStack | based |in existing
Web App metrics | metrics
Collectd X X X X X X
Ganglia X X X X X X X
Nagios X X X X X X X X
Zenoss X X X X X X X X
Own libvirt- X X
based script

Tab 1 - Risultati dell’analisi dei tool per il monitoring
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nor diffusione in soluzioni basate su OpenStack. e “User Level Monitor’ che permette di visua-
lizzare plot specifici e aggregati per utenza di
4. Integrazione del monitoring e dell’ac- OpenStack.
counting nella dashboard Diversi plugin per Ganglia e Nagios sono stati in-
Con riferimento ad una delle applicazioni indi-  tegrati sulle immagini virtuali dalle quali vengo-
viduate per MCloud (accesso ai referti di anali- no istanziate le VM da monitorare. Sono stati poi
si mediche), sono stati sviluppati dei plugin ad-  configurati un plugin di Ganglia per recuperare e
hoc che permettono il monitoring infrastruttura-  visualizzare informazioni (ricavate mediante in-
le e applicativo. terrogazioni al DB MySQL di OpenStack) relative
Sono state quindi integrate nella dashboard le alle VM monitorate e 2 plugin di Nagios:
componenti server di Ganglia e Nagios attraverso  ® apache_usage per controllare le richieste per se-
la definizione di 3 menu custom: condo al server Apache;
e “Resource Level Monitor” e “Alarms” che mo- @ check_log per verificare in modo incrementa-
strano il Web frontend di Ganglia e Nagios; le la presenza di una certa stringa su un file
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Fig 8 - Dettagli geografico degli accessi dell’utenza.

di log.

Attraverso il modulo di monitoring e accounting

realizzato € possibile accedere ai dettagli legati al

funzionamento dell’infrastruttura. Le figure 6 e 7

mostrano i dettagli di monitoring relativi al pe-

riodo Gennaio-Febbraio 2013 per le VM e per le
macchine fisiche, rispettivamente.

Si osserva un’ottima stabilita infrastrutturale,
con consumi molto bassi nelle metriche di carico
osservate (CPU, Storage, Load e Networking).
Nagios ¢ inoltre utilizzato per monitorare tramite
una mappa le posizioni degli utenti che accedono
all’applicazione (Fig, 8) attraverso la definizione
dei seguenti plugin:

e check_webserver_log eredita dal plugin
check_log e notifica quando avvengono con-
nessioni all’applicazione Web.

e check_nagios_log controlla le notifiche man-
date dal plugin precedente estraendo indiriz-
zi 1P e date di connessione. Questo permette
all’applicazione di mappare gli indirizzi IP in
un dato periodo temporale.

5. Conclusioni e sviluppi futuri

Nel progetto MCloud é stato realizzato un proto-
tipo di infrastruttura Cloud e sono stati resi ope-
rativi alcuni servizi. Durante progettazione e re-
alizzazione sono stati valutati aspetti di compa-
tibilita con piu ambienti di virtualizzazione ed a-
nalizzati i vantaggi derivanti dall’utilizzo di siste-
mi aperti con standard che consentono interope-
rabilita con applicazioni e altre Cloud. In una fa-
se successiva, in cui e previsto che I'infrastruttura
venga espansa in modo sostanziale e con I'intro-

= duzione di sedi distribuite
geograficamente, sara pos-
sibile integrare, anche pro-
gressivamente, nuove com-
ponenti (es. object storage)
e funzionalitd (es. network
as a service). Una soluzione
di monitoring e allarmistica
integrata rende accessibili a
livello amministrativo ed u-
tente informazioni su utiliz-
zo e disponibilita di servizi ed infrastruttura; la
flessibilita e configurabilita degli strumenti adot-
tati agevolera infine la definizione, la raccolta e
I'analisi delle metriche che nel tempo dovessero
rendersi necessarie.
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Abstract. Lo storage personale ¢ una delle categorie di servizio di maggior successo del paradigma cloud. GARR
sta svolgendo un progetto di sperimentazione in questa direzione a seguito delle richieste di una parte della propria
comunita. In particolare si stanno effettuando studi in merito alle problematiche legate alla creazione di uno storage
personale cloud con autenticazione e autorizzazione federata, che abbia elevati standard di resilienza e confidenzia-
lita dei dati e sfrutti al massimo i benefici offerti dalla Federazione IDEM per la gestione delle identita. Il risultato
di queste attivita ¢ riassunto nell’architettura del servizio GARRbox e nella produzione di un’istanza prototipale.
Questo documento discute gli aspetti salienti previsti per il servizio, le lezioni imparate fino ad oggi e disegna le
possibili evoluzioni che GARRbox dovra considerare al fine di rispondere nel miglior modo possibile alle esigenze

della Comunita GARR.

1. Introduzione

L’approccio Cloud & al momento la risposta di
maggiore successo alla richiesta degli utenti di
accedere a servizi complessi in modo semplice
e trasparente tramite Internet. Nella definizione
proposta dal NIST[1] i servizi Cloud sono forte-
mente caratterizzati dai seguenti benefici:

® Percezione di risorse illimitate: caratteristica
principale del cloud storage ¢ I’espandibilita
dinamica delle risorse assegnabili a ciascun
utente al variare delle necessita nel tempo.

e Elasticita: le risorse sono assegnate e rila-
sciate automaticamente in base al carico di
lavoro istantaneo, garantendo la continui-
ta del servizio.

® Accesso multi-modale e ubiquo: gli uten-
ti interagiscono con la Cloud utilizzando di-
versi protocolli e dispositivi di accesso in
mobilitd, in modo trasparente rispetto ai
tecnicismi della soluzione.

¢ Un modello di business definito: il modello
economico cloud ¢ proporzionale alla quan-
tita di risorse consumate.

e QOttimizzazione d'uso delle risorse: il cloud
storage model ¢ indipendente dall’hardware
utilizzato, permettendo pertanto il riutilizzo
di cio che gia si ha (aumento dell’efficienza

aziendale sul piano costi/benefici).

La prospettiva di accedere a insiemi di grandi
risorse, controllandole direttamente con un co-
sto di utilizzo contenuto, se non marginale, ¢
ovviamente allettante per la comunita della Ri-
cerca ltaliana. Per venire incontro a tale richie-
sta, GARR ha progettato un prototipo di servizio
cloud storage chiamato GARRbox, per la sincro-
nizzazione e la condivisione dei dati personali
di ricerca in modo semplice, rapido, sicuro, con-
trollabile e indipendente dalla tipologia di risor-
se hardware a disposizione.

GARRbox rientra nella categoria delle cloud
infrastrutturali 1aaS e adotta un modello di ser-
vizio a cloud pubblica di tipo federato (Commu-
nity). 11 modello Community Cloud, come He-
lix Nebula [2], rappresenta un’alternativa vali-
da per ridurre sia lo sforzo della messa in ope-
ra dei servizi, sia I'impatto finanziario che un u-
nico partner dovrebbe affrontare nel creare un
nuovo servizio, velocizzando I’adozione di so-
luzioni condivise dalla comunita e raggiungen-
do quindi un bacino di potenziali utenti pit am-
pio.

Una Community Cloud necessita di accordi di
federazione, di standard, e di strumenti per I'in-
teroperabilita sia dei piani di controllo delle ri-
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sorse sia dei dati. La scelta naturale in questo
senso ¢ adottare I'esperienza della federazione 1-
DEM nella gestione delle identita, estendendola
alle necessita dello storage cloud federato.

11 contributo descrive ’approccio e i principi
che GARR ha seguito per creare un proto-servi-
zio di GARRbox per la propria Direzione, al fine
di validare i principi architetturali che saranno
estesi per un servizio su scala nazionale.

1.1 Le caratteristiche di GARRbox
GARRbox offre funzionalita simili agli strumen-
ti di sincronizzazione dei dati commerciali come
Dropbox, Google Drive e SugarSync. In aggiun-
ta presenta i seguenti benefici:

ol pensato per essere gestito da enti nazionali

e sul territorio nazionale, garantendo quindi

conformita alle leggi sulla gestione dei dati

in materia di privacy, resilienza e copyright.
e E pensato come sforzo comune della comu-

nita RE&I Italiana, garantendo economie di

scala e condivisione equa dei benefici tra

tutti i membri.

¢ Si basa su un’infrastruttura ad hoc, ma po-
tra federare eventuali risorse esterne sottou-
tilizzate, aumentandone I'efficienza e ridu-

cendo i costi di messa in opera del servizio,
supportando la sostenibilita del servizio sul
lungo periodo.
e E sotto I'egida di GARR, a garanzia di equi-
ta, dell’apertura agli standard, della certez-
za che i dati siano preservati e di sostenibi-
lita del servizio per parecchi anni a venire.
e Garantisce confidenzialita e riservatezza dei
dati dell'utente finale, tramite 1'utilizzo di
meccanismi di cifratura.
Come gia accennato, GARRbox offre le caratte-
ristiche del paradigma cloud: tramite un piano
di controllo unico ¢ possibile accedere in modo
semplice ad uno storage distribuito con resilien-
za e replica dei dati in modo trasparente. Gli u-
tenti percepiscono il servizio come un disco vir-
tuale aggiuntivo o un tool di sincronizzazione, e
quando sara necessario piu spazio, potranno ot-
tenerlo in modo elastico.

Da progetto, GARRbox supporta le seguenti
tecnologie:

e Autenticazione e autorizzazione federate
tramite IDEM.

e Accesso ai dati tramite canali multipli: da
browser, cellulare, da riga di comando.
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e Ridondanza e crittografia dei dati e dei me-
tadati, se richiesto.

¢ Logging e audit capillare delle operazioni sui
dati.

L’architettura di GARRbox segue il modello

multi-tier per avere scalabilita, resilienza e sup-

porto di protocolli aperti a ogni strato, sempli-
ficando I'adozione e il coinvolgimento di nuo-

vi partner nella federazione. 1 tre livelli mostra-

ti in Figura 1 sono:

e Le risorse fisiche di storage. GARRbox si ba-
sa su risorse di GARR e sulla cooperazione con
i membri della Comunita, al fine di mettere a
fattor comune risorse distribuite, per garantire
replica e bilanciamento.

e Lo strato d’integrazione e federazione, basa-
to su tecnologie di file system cloud distribu-
iti. Lo strato implementa gli aspetti cloud e di
virtualizzazione per garantire I'elasticita del-
le risorse. Inoltre ¢ responsabile della replica-
zione dei dati e della loro disponibilita in ca-
so di fallimento.

® | front-end con interfaccia multi-canale. Le
interfacce spazieranno da portali web a client
di sincronizzazione, da applicazioni mobili a
protocolli di basso livello con le relative API.
Ognuno dei moduli di accesso ¢ integrato con
la Federazione 1DEM.

Quest’approccio permette di integrare tecnologie

eterogenee nei diversi strati, permettendo di re-

stare sempre al passo con le evoluzioni ICT, sen-
za dover mutare il quadro generare del servizio

e assicurando in ogni momento ridondanza, alta

disponibilita e affidabilita.

1.2 Le differenze tra GARRbox e le offerte

commerciali

Molte istituzioni e aziende private sono anco-

ra scettiche nel conservare dati sensibili sulle

cloud commerciali. Le ragioni di questa cautela
sono principalmente legate ai problemi oggetti-

vi di sicurezza che le cloud pongono. In partico-

lare, i provider commerciali sono in grado di as-

sicurare la persistenza dei dati, ma non sono in
grado di garantire il livello di privacy e, in ge-
nerale, di fiducia necessario per conservare dati
sensibili, ad esempio immagini mediche per sco-

pi di ricerca. In aggiunta, i provider commercia-
li non possono garantire che i dati degli uten-
ti restino dentro i domini imposti dalla giurisdi-
zione Europea .

GARR assicura un alto livello di fiducia al-
la propria comunita: gestendo la connettivi-
ta per la Comunita ha gia un’ampia esperien-
za nell’affrontare le problematiche di sicurezza
degli utenti, e I’'adozione di GARRbox non in-
troduce un nuovo soggetto nella gestione delle
informazioni.

GARRbox supera queste limitazioni grazie al
ruolo istituzionale di GARR, assicurando che i
dati siano ospitati su data center della comuni-
ta, con tutti i criteri ottimali di ridondanza a fai-
lover. GARRbox assicura che la privacy e le po-
licy di accesso siano regolate tramite 1DEM, la-
sciando agli utenti pieno controllo su come e a
chi sono concessi gli accessi ai dati. In aggiun-
ta, i dati potranno essere protetti con i miglio-
ri metodi di crittografia, rendendoli inaccessibi-
li anche ai gestori dello storage fisico. Grazie al-
la Comunita, il servizio non sara mai soggetto a
improvvisi cambiamenti unilaterali degli accor-
di tra gli utenti e il servizio stesso. Analogamen-
te, GARRbox non sara soggetto a vendor lock a
nessun livello, favorendo sempre protocolli e so-
luzioni aperte.

2. Il prototipo di servizio per la Direzione
Per verificare le scelte architetturali descritte nel
paragrafo precedente, abbiamo creato un proto-
tipo di servizio aperto ai soli utenti della Dire-
zione GARR. 11 sistema ¢ stato dimensionato per
supportare circa trenta utenti, offrendo a ognu-
no 10 GB di spazio.

Le risorse fisiche sono costituite da dispositi-
Vi off the shelf accedute tramite POSIX. Per il li-
vello di aggregazione che astrae le risorse fisi-
che, esponendo un file system resiliente omoge-
neo, e stato sperimentato il file system distribui-
to GlusterFS. 1 dati degli utenti sono replicati in
triplice copia localmente in Direzione e ulterior-
mente mantenuti come backup su un’istanza se-
condaria ospitata dalla Sezione INFN di Milano-
Bicocca. Nello strato di presentazione, ogni in-

85



86

Workshop GARR Calcolo e Storage Distribuito - Selected Papers

terfaccia ¢ realizzata come un modulo indipen-
dente per scalabilita e personalizzazione, ed ¢
implementata come un servizio web che accede
ai dati del file system aggregato. Questo strato &
anche responsabile delle funzioni di autentica-
zione e autorizzazione, implementato con Shib-
boleth SP.

11 prototipo fornisce funzioni di navigazione
dei dati tramite un’interfaccia di file-browsing
per caricare, scaricare e gestire i propri dati su
Internet. 1 file memorizzati sul servizio sono
quindi accessibili tramite:

e Un’interfaccia web basata su Ajaxplorer, per
accedere ai repository e gestire le preferen-
ze, la condivisione e le attivita amministra-
tive. Inoltre, il portale espone lo stato della
federazione e il monitoraggio.

e Un gateway custom compatibile con il pro-
tocollo Amazon S3. L’interfaccia ¢ realizza-
ta per superare la limitazione che il web ha
nella gestione delle cartelle annidate. L’in-
terfaccia permette agli utenti di accedere
ai propri dati ed eseguirne una migrazione
verso provider cloud differenti, utilizzando
gli strumenti client standard per I'accesso ai
servizi di Amazon.

e Un’interfaccia WebDAYV che permette di in-
tegrare facilmente le applicazioni preesi-
stenti e i mount point nativi dei diversi si-
stemi operativi.

e Un’interfaccia di download BitTorrent, che
sfruttando funzionalitd peer-to-peer per-
mette di migliorare la disponibilita di un fi-
le, ottimizzando l'utilizzo della banda. Que-
sta interfaccia ¢ stata pensata per aumenta-
re la diffusione di materiale per la divulga-
zione e la didattica.

2.1 La gestione delle identita

La sicurezza ¢ una questione fondamentale per i
servizi Cloud. La certezza che i dati siano acces-
sibili solo dagli utenti che ne hanno diritto ¢ il
presupposto fondamentale per le infrastrutture
multi-tenancy, come i dispositivi fisici sui qua-
li opera il servizio cloud. 11 prototipo realizza-
to affronta sin d’ora queste problematiche adot-
tando gli standard di sicurezza web e integran-

do i meccanismi di autenticazione e autorizza-
zione basati su SAML, secondo le disposizioni
della Federazione IDEM. GIi attributi sono uti-
lizzati per identificare non solo 'utente, ma an-
che per estrarre i gruppi cui I'utente appartiene
e la sua istituzione. 1l prototipo usa queste in-
formazioni per determinare automaticamente la
visibilita che 'utente ha sui dati e sui contenuti
condivisi. Anche i limiti e le quote di spazio di-
sponibili possono essere definite secondo regole
basate su questi attributi. Le regole sono defini-
te dagli amministratori di ogni sito. Le quote so-
no implementate con una doppia soglia: quando
un utente supera la soft-quota riceve una noti-
fica via e-mail. Quando la hard-quota € supera-
ta, I'utente non puo caricare ulteriori contenuti.
2.2 Condivisione e versioning dei dati
11 prototipo supporta due modelli di condivisione:
¢ ] file possono essere condivisi tramite URL
dinamici. L'URL puo essere protetto tramite
password e puo rimanere valido per un tem-
po limitato specificando una scadenza.

e Le cartelle possono essere condivise con
altri utenti del servizio per creare spazi di
collaborazione.

A differenza dei servizi di cloud storage pubbli-
ci, I'approccio federato consente agli utenti la
condivisione delle cartelle anche secondo gli at-
tributi previsti dalla federazione di identita. Nel
dettaglio, gli utenti possono condividere le pro-
prie cartelle con un’istituzione o con diversi cri-
teri di raggruppamento, determinati dai valori
dei diritti previsti da IDEM. Gli utenti possono
specificare quali autorizzazioni hanno i parteci-
panti alla condivisione sui dati: sola lettura, so-
la scrittura, o pieno controllo.

11 prototipo prevede anche un sistema di
controllo delle versioni per consentire agli uten-
ti di tenere traccia delle modifiche sui file. 1 si-
stema implementa un server GIT [3]: un sistema
di controllo di revisione distribuito, che si di-
stingue per efficienza e rapidita. Tramite I'inter-
faccia web, I'utente gestisce le versioni correnti
e precedenti dei dati. 1l numero totale di versio-
ni per un file e limitato a un numero fisso e so-
lo le ultime modifiche possono essere ripristina-
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te. Questo vincolo ¢ stato introdotto per impedi-
re al numero di versioni di crescere troppo velo-
cemente, penalizzando la reattivita e I'efficienza
del servizio.

3. Primi feedback degli utenti

11 prototipo & stato rilasciato agli utenti della Di-
rezione il 25 settembre 2012. Ad oggi sono pre-
senti 35 utenti registrati. L’analisi dei log indica
che il sistema ¢ acceduto principalmente dall’in-
terfaccia web e che la maggior parte degli utenti
usa il sistema con regolaritd. Un numero esiguo
di utenti (sei) lo utilizza saltuariamente. L'inter-
faccia compatibile con Amazon e utilizzata dagli
utenti piu esperti per spostare grandi quantitati-
vi di file organizzati in cartelle annidate. La di-
stribuzione dello spazio occupato mostra il clas-
sico andamento a coda lunga, con un utente che
ha richiesto piu di 10 GB, un ristretto gruppo di
utenti che occupa buona parte della quota asse-
gnata e la maggior parte delle utenze abbondan-
temente sotto la quota assegnata. Le aree di la-
voro condiviso create dagli utenti sono 16: que-
sto indica che i nostri utenti prediligono gli stru-
menti collaborativi offerti. L’architettura a strati
ha permesso di minimizzare gli impatti dei mal-
funzionamenti, avendo un solo incidente risolto
in meno di un’ora in sei mesi di sperimentazione
(99,85% di uptime). 1 feedback utente guidano e
guideranno le evoluzioni del servizio. In parti-
colare gli utenti richiedono strumenti di sincro-
nizzazione desktop e maggiori informazioni sul-
le modifiche ai documenti nelle aree condivise.

4. Conclusioni
Questo contributo presenta GARRbox, un’archi-
tettura di cloud storage federato per il mondo
accademico e della ricerca, e il prototipo con cui
GARR ne ha messo alla prova i principi. 1 ri-
sultati della sperimentazione indicano quali sia-
no le tecnologie adatte per estendere il prototi-
po di servizio, creato per gli utenti della Direzio-
ne GARR, e quali aspetti debbano essere rivisti e
rafforzati per offrire un servizio scalabile, sicuro
ed efficiente alla Comunita.

Quando questi ultimi punti tecnologici sa-

ranno migliorati, si inizieranno a definire le po-
litiche di gestione del funzionamento del servi-
zio, in modo da trasformarlo in un servizio per
la comunita e in una federazione di cloud sto-
rage. Gli sviluppi futuri faranno tesoro delle co-
noscenze acquisite con il prototipo e dei pre-
ziosi suggerimenti forniti dagli utenti. L’attivi-
ta immediata che ¢ in fase di sviluppo consi-
ste nel miglioramento dell’interfaccia utente,
comprensiva di client di sincronizzazione, con
feedback piu immediati e un migliore controllo
delle versioni.
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