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Business Continuity, Disaster Recovery, BIA e Crisis Management

| servizi IT oggi

* Pervasivi

* Strategqici

* Innovativi

* Complessi e interconnessi
* “Essenziali”

L'interruzione non e piu una eventualitd remota, ma una
certezza con cui confrontarsi
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Business Continuity, Disaster Recovery, BIA e Crisis Management

Business Continuity
* Garantire le funzioni critiche anche durante eventi dirompenti.

— |ldentificazione attivita essenziali
— Strategie alternative

— Cultura della prevenzione
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Business Continuity, Disaster Recovery, BIA e Crisis Management

Disaster Recovery
* Ripristinare la capacita operativa post-disastro.

— Focus su sistemi informativi e dati
— RTO e RPO come parametri chiave

— Test e piani di ripristino
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Business Continuity, Disaster Recovery, BIA e Crisis Management

Business Impact Analysis
* Analisi dell'impatto di un’interruzione.

— |dentifica processi critici
— Valuta impatti economici e reputazionali
— Definisce MTD, RTO, RPO
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Business Continuity, Disaster Recovery, BIA e Crisis Management

Crisis Management
* Gestione organizzativa e comunicativa della crisi.

— Struttura decisionale chiara
— Comunicazione interna/esterna

— Formazione e simulazioni
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Business Continuity, Disaster Recovery, BIA e Crisis Management

Cultura della Resilienza

 Dal

a prevenzione al miglioramento continuo.

_eadership e consapevolezza diffusa

— Misurare e aggiornare piani

— Resilienza come vantaggio competitivo
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Business Continuity, Disaster Recovery, BIA e Crisis Management

L'esperienza @Univr

Awvvio percorso (Luglio 2020)

. Formazione iniziale su framework
IS027001 (Dirigente & Responsabile
SGS5I)

Gen-Apr 2021
Definizione del perimetro e
compilazione prima SOA

|

-

Mag-Ago 2021
GAP analysis e stesura impianto
documentale

l

Set-Dic 2021
Inizio stesura procedure
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Anno 2022

Completamento lavori

Documenti di sistema

Business Continuity e Disaster Recovery
Business Impact Analysis

Procedure complete

Raccolta documenti a corredo
Formazione personale Direzione su
ISO27001

Formazione personale Direzione su
procedure

— ‘

Applicazione a regime delle

2023 |
procedure

!

Aprile 2023
Cerntificazione I1S027001:2022
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Business Continuity, Disaster Recovery, BIA e Crisis Management

L'esperienza @univr

Nel marzo 2025 e stato aggiunto all’'elenco delle procedure una
procedura specifica per la gestione delle crisi.

Collegata a:

* BIA

* Piano di BC

* Piano di DC

* Procedura di gestione degli incidenti
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Business Continuity, Disaster Recovery, BIA e Crisis Management

L'esperienza @Univr

Punti critici di adozione
* La leadership deve essere coinvolta e partecipe

* Occorre definire con esattezza il perimetro e i servizi da
“proteggere”

* Il personale deve essere formato
* | ruoli devono essere definiti

* Le tempistiche devono essere definite, anche per gli orari fuori
servizio

* Gli strumenti di comunicazione devono essere agili, e resilienti
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Business Continuity, Disaster Recovery, BIA e Crisis Management

L'esperienza @univr

Ogni documento deve essere oggetto di
revisione periodicaq, per adeguamento
schedulato o in seguito ad eventi che hanno
costruito nuove esperienze.

Nulla e scolpito nella pietral!
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azie per I'attenzione.

QSA 9

Franco Bersani

Direzione Informatica e Tecnologie — Area Sistemi di Calcolo
Universita degli Studi di Verona

& https://www.univr.it/it/contatti/franco.bersani

[ franco.bersani@univr.it
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