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Abstract

eduVPN è un progetto coordinato da GÉANT che offre una soluzione per il 
servizio VPN semplice, sicuro e pienamente integrato con l’infrastruttura 
digitale degli atenei.
Basato su WireGuard/OpenVPN, eduVPN è una soluzione facile da 
installare, costantemente aggiornata, scalabile, ben documentata e 
dotata di client per tutti i principali sistemi operativi.
Dal 2023 l’Università Ca’ Foscari Venezia ha adottato eduVPN come unico 
servizio VPN per tutte le tipologie di utenti, integrandolo con il Single Sign-
On d’Ateneo (Shibboleth). In questo modo il sistema eredita 
l’autenticazione a più fattori, l’accesso tramite CIE/SPID e la gestione 
automatica delle autorizzazioni associate ai vari profili.
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Situazione iniziale

Il servizio VPN, inizialmente utilizzato a Ca’ Foscari principalmente per 
l’accesso remoto alle risorse bibliografiche, è poi evoluto con molteplici 
profili e finalità diverse (anche per l’accesso alla rete WiFi).
Per tutto questo periodo l’implementazione si è basata su soluzioni 
proprietarie.
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Criticità

- configurazione dei profili complessa, sia lato infrastruttura che lato 
client

- gestione non banale
- necessità di più di un apparato fisico
- mancanza di integrazione con il sistema MFA di Ateneo

Si è resa necessaria la revisione di tutto il sistema VPN
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Soluzione

Riorganizzazione dei profili:
- risorse biblioteca digitale (default, ~40.000 account)
- risorse IT per la ricerca (su richiesta, ~4.000 account)
- accesso IoT (su richiesta, tecnici interni/manutentori esterni)
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Progetto coordinato da GÉANT
Sviluppato e mantenuto da SURF per fornire una 
soluzione VPN open source, sicura, moderna e 
semplice da gestire. 
Pensato per università e centri di ricerca



- soluzione multi protocollo che sfrutta diversi componenti già presenti e 
collaudati nell’ambito opensource come OpenVPN e WireGuard

- installabile e supportata su OS: Debian, Ubuntu, Enterprise Linux
- applicazione client per i principali dispositivi moderni

WireGuard
- semplice e sicuro
- performante
- UDP, con possibilità di usare TCP

eduVPN
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Installazione

- inizialmente VM Ubuntu LTS 22.04, poi upgrade a 24.04 LTS
- istruzioni semplici, direttamente dalla documentazione eudvpn.org:

- sfrutta soluzioni standard (apache2, php-fpm, nftables)
- aggiornamenti integrati nel sistema di aggiornamento del OS
- principali configurazioni su /etc/vpn-user-portal/config.php 

(dalle ultime release possibile alternativa via JSON)

Stefano Claut - Università Ca’ Foscari Venezia 7



- integrazione Shibboleth (SSO di Ateneo)
- eredita MFA (TOTP gestito su LDAP)
- accetta SPID/CIE

Configurazione 1/2
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- durata sessioni configurabile (no profile) 
- limite connessioni simultanee per user
- opzione TCP, via proxyguard



- profilo utente assegnato da attributi SAML ritornati da Shibboleth
- split tunneling / full tunneling

Configurazione 2/2
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Dimensionamento

Singola VM (4 vCPU, 4GB RAM) gestita su due data center e migrata in 
base alle necessità.  
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Online

- registrazione «Institute access» su portale eduvpn.org
- client multipiattaforma con configurazione automatica
- configurazione scaricabile per client alternativi (disabilitata) 
- migrazione progressiva, ~6 mesi di convivenza con vecchia soluzione



Client 1/2
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Client 2/2
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Monitoraggio

- interfacce web per carico server, gestione sessioni e ricerca utenti
- log delle connessioni via syslog (diretti a SIEM elastic)
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Risultati

- gestione del server integrata con la gestione delle altre VM (update, 
backup, HA/DR, log, …)

- scalabile con aggiunta di altre VM dedicate
- facile configurazione dei profili
- assegnazione dei profili integrata nella gestione account
- integrazione con MFA
- azzeramento dei ticket di supporto per la configurazione del client
- soluzione valida per accesso a servizi online soggetti a restrizioni 

geografiche e/o da paesi con restrizioni locali sulla rete internet
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Domande?
wooclap.com 
Codice: WSGARR25

stefano.claut@unive.it
Università Ca’ Foscari Venezia

Grazie per l’attenzione
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