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CNR:il piu grande Ente di ricerca pubblica nazionale con
competenze multidisciplinari

« 88 Istituti, 7 dipartimenti e 9000 dipendenti

« Ogni Istituto ha autonomia finanziaria (progetti di ricerca) e
decisionale

e Difficolta nell’utilizzo di soluzione standardizzate e condivise
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Tentativi di standardizzazione

- Template standard di accesso alla rete GARR
- Gestione facilitata delle richieste di accesso
- Standardizzazione e gestione unificata degli apparati

« Gruppo di lavoro GARR-CNR: S. Tomassini, E. Tamiro, M. Carboni, F.
Bataloni, M. Bernaschi, S. Scipioni, M. Astolfi, A. De Vitq, E. Ripepi

 Infrastruttura di rete abilitante per DCI (Data Center Interconnect):
modello IP Fabric

- Affidabilita e ridondanza

« Soluzioni replicabili tra Istituti CNR e per la comunita GARR
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Template standard di accesso alla rete GARR 1/2

Caso 5: circuito doppia fibra ottica, doppio switch, doppio router

Indirizzamento GARR Indirizzamento CNR

ﬂparato GARR

Circuito DF preesistente

PoP GARR P01

Peering BGP Router utente 1

« »

Sede CNR

Peering BGP Router utente 2

« >

Router di
PoP GARR

Ordine preferenza Peering BGP

00

GARR p-2-p /31
e BGP MED > Firewall n. 1
terminatore CNR

GARR switch

Switch CNR

!

warato GARR

Router di
PoP GARR

TEI AN

Consortium

S. Tomassini, E. Tamiro // Proposta per il setup dei collegamenti alla rete GARR per le sedi CNR G ARR ﬁ:m
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Circuito DF preesistente

Template standard di accesso alla rete GARR2[2  ..conurr
Accesso GARR CNR Tito-Scalo (PZ)

< »

Sede CNR Peering BGP EOMPLS
PoP PZ00 Ordine preferenza Peering BGP
Arista 72805R3 TOP e
VRRP ACTIVE """
RE1.PZ Appa rato GARR vlan 200 ‘ig_i.!_i!

Cisco 194.119.194.194 ililEl'
ASR920 2a00:1620:90::194 = Paloalto PA-5410
< 10Gb SR -ACCESS

4 x100 Gb

/ X vlan 200
_,- x 194.119.194.206
VRRP vlan 200 2a00:1620:90::2
—
— ] I 194.119.194.193

2a00:1620:90;:1

Apparato GARR

1Gb SR—e2e CEAR \4 T MPLS
e e BORDER o U TIM - GARR

RI-45
Cisco ISR 4331 TIM
Q@x 100G VRRP PASSIVE 2
vlan 200
194.119.194.196

> 2a00:1620:90::196

10Gb SR - ACCESS

»

Arista 7280SR3 BM
VRRP PASSIVE
vlan 200

Upgrade connettivita GARR a 100G per: e 03620902065 @ @
* DCICNR-IMAA vs CNR-ISTI
* Interconnessione Centro Nazionale ICSC e Biodiversita (NBFC)

PoPRM02  PoP MI02
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Infrastruttura di rete abilitante per DCI:

IP Fabric EVPN/VXLAN

L3
L2

VLAN 2

VLAN 3

VLAN 4

VLAN ..X

Workshop GARR 2021 — NET MAKERS: DC Network IP Fabric EVPN/VxLAN

LEAF

650

N 65

|LACP

LAC

CAMPUS

SPINE
ASN 650

ASN 65012
LACP

=Gl

01

Y.

-

Arista
7050SX3-48YC8

7050SX3-48YC12

Arista

7280-R3 A

& Arista 7050CX3-325

L3 leaf/spine
ECMP

ASN 65013 ~ EDGE
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EDGE
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https://www.garr.it/it/news-e-eventi/pubblicazioni/presentazioni-ws21/5686-workshop-garr-202 1-presentazione-ripepi
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Infrastruttura di rete abilitante per DCI:
IP Fabric in breve

= CLOS SPINE/LEAF Arista Networks

= Uplink a 400G tra SPINE e LEAF
= Interfacce di accesso sui LEAF a 10/25/100G
= Underlay IP Fabric (BGP)

= Overlay Control Plane EVPN

» Overlay Data Plane VXLAN
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Infrastruttura di rete abilitante per DCI:
IP Fabric, vantaggi per DCI (e non solo)

« Scalabilita, affidabilita e ridondanza intrinseca dei protocolli L3
(es. BGP, ECMP)

- Efficienza per traffico EST-OVEST, centralized anycast gateway
(VARP VTEP IP)

« NOSTP — NO BLOCKING

« Integrazione nativa con sistemi di automazione e orchestrazione

Monitoring avanzato grazie alla telemetria
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CNR-ISTI /{ D4SCIENCE Data Center

BIGDATA
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Stack Switch IP Fabric (ISTI) \

7 SOBIGDATA

Firewall e router (ISTI)

Rete ISTI-S2128 |
ereti enter nuovo

A

/) DUSCIENCE  tecniogia P i M

con routing dinamico (BGP)

--------------------------- Connettivita tra

datacenter e rete di Area)

Vs
Utenti di Area

| if' |L" l’IET

-
g
o
Rete CNR di Area
Fondazione Monasterio
(FTGM)
Registro .it
Isolario

—

Sy

% paloalto

.o lA‘n . "

(&

L

Router L2/L3 esterni

GARR/T 100Gb/s
idondati

&

)

10po))

irewall secondario

Router Backu,

Router Master

T
Firewall primario

Ermann Ripepi — CNR-IMAA, Andrea Dell’Amico — CNR-ISTI

Router L2/L3 esterni

A+_.@.’

2x1Gb/s

2x1Gbls

10Gb/s

e —

(ossaooe)

S/9901LX2

$/99001 X2

q/ua
AAA Apparati \@

GARR presso
Area CNR GARR: POP2
n

GARR: POP1
iazza Torricelli

Internet
Via GARR-T

Pisa San Piero a Grado

« IP Fabric EVPN/VXLAN
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Infrastruttura di calcolo e storage distribuito
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ISTI/D4Science:

infrastruttura a

VLAN 3191 - MTU 9000
Storage management
bond-storagemng:
192.168.100.0/22

OpenStack HCI, Ceph storage

VLAN 28 - MTU 8000
External uplink
(public API)
bond-external:
146.48.28.0/22

(

ttuale

VLAN 28 - MTU 9000
External uplink
bond-external:
146.48.28.0/22

VLAN 3172 - MTU 9000
Internal API
bond-api-prov-ten:

172.31.28.0/22

VLAN 3072 - MTU 9000

Ctlplane
(provisioning)
(DHCP + PXE Boot)
bond-api-prov-ten:
172.30.28.0/22

(

ng for public

VLAN 3001 - MTU 1500
Management network
(management, IPMI®)

bond-console: 192.168.28.0/22

0
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Server dedicati all'infrastruttura OpenStack/Ceph

OpenStack: nodi controller e undercloud
Da questi server transita tutto il traffico daiverso la rete
pubblica generato dalinfrastrutiura OpenStack. Il traffico
con IP pubbiico dalverso OpenStack passa tutto da
questi naeil (uno di questi, sono HA e non aggregati)

| b et |
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[ —==Fea===)
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Switch Supermicro SSE-F3548SR
Usati per la connettivita del servizio di storage

VLAN definite o in via di definizione sui
Brocade. A parte il link stack e il link verso gli
switch SuperMicro, le altre VLAN sono definite

VLAN 28: rete pubblica

OpenStack

OpenStack

sulle porte a 1Gb/s in rame

VLAN 3xxx: 192.168.xx.0/22 Console server e switch
VLAN 3xyx: 192.168.xy.0/22 Console OpenStack
VLAN 3xyz: 192.168.yz.0/22 Traffico controllo

VLAN 3yzx: 192.168.zw.0/22 Traffico immagini

Link stack 100 Gb/s ridondato /

/ Interconnessigne Brocade <-> Supermic| 'o\
10 Gb/s (Ig2: porte 1/2/5 2/2/5, lato Brocade)

Link stack 100 Gbf/s ridondato

—
i

i—‘

Switch Supermicro SSE-F3548SR
Sono presenti le stesse VLAN su rete privg
configurate sui Brocade. Queste VLAN nén
accedono alla rete pubbiica
Root RTSP (priorita 0)

5]

/ Prometheus

logging server

KVM via libvirt

Mail servers
DNS, LDAP, NTP, Proxy HTTP,
VPN, 1dP (OIDC, SAML)

Servizi esterni a OpenStack

Hypervisor compute e storage
OpenStack

[ ———
[l |
—p——]
———]

[l |

\ Storage server / ‘

Server D4Science legacy.
VM non ancora migrate

Switch Dell 10/100 Gb/s
Sono presenti le stesse VLAN su rete privata

configurate sui Brocade. Queste VLAN non
accedono alla rete pubbiica

RTSP (priorita 4096)
N30 i
I:II:I:II:I og I
=020 oo i

=880 o 1

Interconnessione Dell <->

Supermicro 100 Gb/s ridondato

o

Link stack ridondato Switch Dell/

Firewall secondario

Router Backup s

Stack Switch Brocade:
146.48.3[1.252

Strumento IIT di
monitoraggio passivo dgl
traffico anomalo.
IP 146.48.31.251

\

Rete 146.48.28.0/22
ISTI-S2128

Porte per il monitoraggio
Supermicro da parte di lIT
Link backup: 1g3 (1/2/4 e 2/2/4)
—|_ink primario: Ig1 (1/2/2 e 2/2/2)
Link stack: (1/2/1 e 2/2/1
1/2/3 e 2/2/3)

0

K Firewall primario

L —

=i | —
—
] e
BEA A 5
Router Master | e

Router L2/L3 esterni

=

Internet (via GARR)

\

¢ G

/
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Progetto di infrastruttura distribuita tra ISTI e IMAA

Server dedicati all'infrastruttura di calcolo e Compute e storage IMAA
storage ISTI/D4Science

o o

Routing dedicato
* Replica dello storage
* Backup remoti

O O ©

o}
o}

ﬁervizi esterni alla \

infrastruttura di calcolo e
Internet

storage :
DNS, LDAP, NTP, Proxy HTTP, Via GARR-T

VPN, IdP (OIDC, SAML), SSH

jump, chat, support system, \

monitoring/observability/alerting,
logging

T TR T o T T

T T T T
e L e L ey
T T T T T

\ e e e L ey /
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O e0SC Node  Digital Twin of the Ocean

Environment

https://blue-cloud.d4science.org/

BT 0 © 0 O O © A science gateway offering
SR S— == e 25 collaborative working environments
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 Ssseee NS P sharing
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Developing an EOSC Node

Today implies (technically speaking)

« Comply with AAI guidelines
. Comply with [Research Products | Service| Catalogue

iInteroperability guidelines

INn the near future there will be a revision and enhancement of
the interoperability framework

« Continue to contribute shaping this via working groups,
open comments, etc.
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Itineris gateway

# AEROVRE @& Administration

Catalogue

pyterLab ® RStudio

weelll  AZSRO
YR [~
,’@ITINEQ|5 @ ITINERIS HUB

Read More »

@ IMINERIS Training Platform

- Read More »

Virtual Research Environments

Project Environments

VRE Managers and Groups

IS O
= ITINERIS AERC
Read More »
Jupyter vy Metibis (@) MNERIS Anace
Read More »
@ ITINERIS Carbon
Ser
Read More »
@ IMNERIS Clima
Read More »
@ ITINERIS Critical Zone
Read More »
@ ITINERIS Downstream
35t
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Read More »

@ IMINERIS Isotope

Read More »
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Le persone da ringraziare, CNR-IMAA

« Lucia Mona: dirigente di ricerca presso CNR-IMAA, leader
dell'unita Data Centre ACTRIS-ARES e responsabile
scientifico dei servizi ICT dell'Osservatorio CIAO del CNR-
IMAA.

Coordina e gestisce le progettualita e le relative fonti di
finanziamento.

« Michele Volini: tecnico presso CNR-IMAA, gestisce le

risorse ICT del Data Center del CNR-IMAA, dell'unitd DC
ACTRIS-ARES e del progetto PNRR ITINERIS.
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Le persone da ringraziare, CNR-ISTI:

« Franca Debole: ricercatrice presso CNR-ISTI, responsabile

del servizio che si occupa dei servizi e dell'infrastruttura di
calcolo e storage.

« Tommaso Piccioli: tecnico presso CNR-ISTI, responsabile

della sala macchine, sta seguendo tutti i lavori del nuovo
data center.

« Marco Procaccini: tecnologo presso CNR-IGG, si sta

prendendo carico della automazione dei servizi D4Science
e della configurazione degli apparati di rete.
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